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1. Introducere

Prezenta lucrare urmareste definirea conceptului de management dinamic al cazurilor
distribuite (Dynamic Management of Distributed Cases - DMDC) si demonstrarea conceptului
prin intermediul unei implementari de referinta. Lucrarea are la baza experienta profesionala
personald acumulatd in 20 de ani in domeniul dezvoltarii software, 18 ani de lucru cu sisteme
de management al cazurilor pentru diverse industrii si un numar semnificativ de proiecte de

cercetare in domeniul sistemelor de management al cazurilor medicale.

Pentru inceput, voi face un scurt istoric al experientelor profesionale personale Tn domeniul
sistemelor de management al cazurilor, cu evidentierea proiectelor la care am contribuit
semnificativ, proiectele de cercetare iIn domeniu care au influentat aceasta lucrare, precum si
articolele stiintifice publicate in ultimii ani. Contributia mea in domeniu s-a manifestat pe toate
ariile functionale specifice dezvoltarii software: analizd, dezvoltare, testare, implementare,
suport, vanzare, coordonare proiecte, inclusiv coordonare proiecte internationale de cercetare,
management de produs informatic, conceptia si dezvoltarea de proiecte la cheie sau de

cercetare, implementarea pentru diversi clienti nationali si internationali.
Proiecte la care am participat, relevante pentru teza de doctorat:

Tabelul 1 Proiecte comerciale relevante pentru teza

Perioada Proiect Descriere

2013-2016  EESSI[112] Sistem IT dedicat schimbului de informatii sub
forma electronica intre institutiile de securitate
sociala din Uniunea Europeana

In perioada mentionati am fost membru al biroului de management de proiect al EESSI

(PMO — Project Management Office), responsabil de conceptia, arhitectura, dezvoltarea si

experimentarea solutiei de management al cazurilor distribuite. Am coordonat mai multe

echipe de proiect printre care: echipa de dezvoltare a platformei tehnice a solutiei de

management al cazurilor distribuite, echipa de modelare UML a documentelor structurate,

echipa de modelare BPMN a proceselor pan-Europene si echipa de dezvoltare de

instrumente pentru generarea de artefacte fizice (XSD si formulare HTML/Angular pe baza

modelelor UML).

2015-2016 SNML Sistemul National de Management al Cazurilor Tn

Medicina Legala



In perioada mentionati am avut calitatea de manager de proiect informatic. In aceasta calitate
am coordonat echipele mai multor furnizori de solutii software si hardware: echipa de
dezvoltare a solutiei de management al cazurilor, echipa de infrastructura hardware si de
comunicatii si echipa de dezvoltare solutie de business intelligence si indicatori de
performata.

2008-2013 Medipedia Dosar personal de sanatate, disponibil online, care
automatizeazd interactiunea  dintre pacient si
unitatile medicale

In perioada mentionati am avut calitatea de manager de produs. In aceasti calitate am definit

viziunea produsului, am identificat setul de cerinte functionale si nefunctionale, am asigurat

sursele de finantare si am gestionat procesul de dezvoltare si implementarea produsului la
beneficiari.

2008-2013 Sistemul National Tele-consultari, monitorizare la distantd a

de Telemedicina pacientului si tele-radiologie
din Romania

Tn calitatea pe care am avut-o de manager de proiect informatic, am gestionat atat partea de

dezvoltare cat si partea de implementare intr-un numar de 110 spitale publice. Proiectul a

vizat gestionarea cazurilor de monitorizare a semnelor vitale ale pacientilor aflati in centrele

de primiri urgente ale spitalelor mici de cétre centrele regionale.

2011-2013 BMS Sistemul National de Management al paturilor

pentru Administratia Veteranilor din SUA

Proiectul a vizat rescrierea unei solutii existente de management al paturilor din spitalelele
publice ale Administratia Veteranilor din SUA. In calitate de coordonator al echipei de
dezvoltare software am gestionat procesele de analiza, dezvoltare, testare si implementarea
la client.

1999-2013 Hospital Manager  Sistem de management al cazurilor pentru spitale

In calitate de director de cercetare-dezvoltare am contribuit la viziunea si definirea
produsului, strategia de piatd a produsului. Am avut contributii si Tn alegerea solutiilor
tehnice de implementare. Pe parcursul celor 14 ani, Solutia a fost implementata in mai mult

de 200 de unitati de sanatate publica.



2002-2010 InFlow Sistem de Management al Proceselor de Business,
implementare a standardului XPDL1.1[27]

In calitate de director de cercetare-dezvoltare am contribuit la viziunea si definirea

produsului si la strategia pe piata. Am avut contributii si in alegerea solutiilor tehnice si de

implementare a produsului.

2001-2002 Orion Sistem de management al cazurilor pentru procesele
de recrutare si selectie - HRIS[98]

Rolul meu in acest proiect a fost de a dezvolta modulul de identificare a candidatilor pe baza

cerintelor clientilor si a fisei de aptitudini a candidatilor.

Tabelul 2 Proiecte de cercetare relevante pentru teza

Perioada Proiect Descriere Rolul autorului
tezei in proiect
2007- Health Optimum Scopul proiectului este de a Coordonator
2009 eTEN- Telemedicine valida si de a extinde la scard tehnic de proiect
larga solutiile de telemedicind pentru Romania
existente la acel moment, in
vederea reducerii costurilor

tratamentelor medicale

2008- REMINE Riscurile impotriva sigurantei Coordonator  de
2011 FP7 - Risk Against Patient pacientilor reprezintda unul proiect din partea
Safety dintre cei mai importanti Info World

factori de deces din spitale.
Obiectivul proiectului este de
identificare  timpurie  si
prevenirea eficienta a
riscurilor pe baza analizei
unei cantitati semnificative de
informatii aflate in format

electronic.



2007-
2011

2010-
2012

2009-
2011

2011-
2013

2011-
2013

ReTeMeS

Eureka - Automatic Testing
Platform based on
HL7[102]

RELIS[103]

Eurostars - Risk
Management in Clinical
Laboratories
EUGEN[104]

Eurostars - Clinical
Pathways and BPM

Development

MORIS FD[105]

Eureka — Fraud Detection in

Health Insurance

Questor[106]

Eureka - Ontology based

Search Engine

Enterprise Reporting

for

Platforma de testare automata
a interoperabilitatii solutiilor

folosesc
HL7[102],
dezvoltata pe baza limbajului

de testare TTCN-3[113].

medicale care

standardul

Platforma de identificare a
riscurilor  in domeniul
laboratoarelor clinice,
folosind tehnologii de tip
data-mining.

Obiectivul proiectului este de
a oferi suport si a crea
instrumentele necesare
adoptarii medicinei bazate pe
dovezi si a celor mai bune
standarde de ingrijire
medicala.

Platforma de identificare a
riscurilor de frauda n
domeniul asigurdrilor
medicale, folosind tehnologii
de tip data-mining.
Obiectivul proiectului este de
a crea un motor de cautare in

rapoartele solutiilor medicale,

utilizand ontologii s
prelucrarea limbajului
natural, diminuénd

complexitatea fluxului de
regasire a informatiilor in

institutiile clinice.

Coordonator de
proiect din partea
Info World

Initiatorul ideii de
proiect si
coordonator  de
proiect din partea
Info World
Initiatorul ideii de
proiect si
coordonator  de
proiect din partea
Info World

Initiatorul ideii de
proiect si
coordonator  de
proiect din partea
Info World
Initiatorul ideii de
proiect si
coordonator  de
proiect din partea
Info World



2011- Visual-D[107] Obiectivul proiectului este de Initiatorul ideii de
2013 Eurostars — Visualization of a oferi aplicatiilor clinice o proiect si
medical data interfata utilizator aptd sa coordonator de
ofere 0 imagine de ansamblu proiect din partea
asupra starii de sanatate a Info World
unui pacient, imbinand textul

cu graficele avansate.

2012- RASEN[108] Obiectivul proiectului este de Coordonator de
2015 FP7 - Risk based Security a dezvolta mecanisme de proiect din partea
Testing compunere a evaluarilor de Info World

securitate  pentru  sisteme
complexe, incluzdnd  si

sisteme medicale

Universitatea POLITEHNICA din Bucuresti, prin Departamentul de Calculatoare din
Facultatea de Automatica si Calculatoare, a fost partener in proiectele ReTeMeS [101], RELIS
[103], EUGEN [104], MORIS FD [105], Questor [106] si Visual-D [107].

Publicatiile autorului, relevante pentru aceasta teza:

v' Taslitchi, Cristian; Racovitd, Vlad; Moldoveanu, Florica; Moldoveanu, Alin; Morar,
Anca, ,,Automation of Liberal professions by applying the Dynamic Management of

Distributed Cases concept”, Accepted for publication to Scientific Bulletin of UPB.

v Bocicor, Maria luliana; Molnar, Arthur-Jozsef; Taslitchi, Cristian,”Preventing Hospital
Acquired Infections through a Workflow-based Cyber-physical System”, Proceedings
of the 11" International Conference on Evaluation of Novel Software Approaches to
Software Engineering, Roma, Italia, 27-28 Aprilie, 2016, pag. 63-68, DOI:
10.5220/0005916900630068, W0OS:000391107900006;

v Purcarea, Octavian; Cummings, Philip; Patrubani, Doina; Taslitchi, Cristian,
,,Distributed Case Management in the Public Health Area”, Proceedings of the Eighth

International Conference on eHealth, Telemedicine, and Social Medicine (¢eTELEMED

10



2016), International Academy, Research and Industry Association, 24-28 Aprilie, 2016,
Venetia, Italia, pag. 202-213, ISBN: 978-1-61208-470-1;

Shhedi, Zaid Ali; Moldoveanu, Alin; Moldoveanu, Florica; Taslitchi, Cristian, ,,Real-
Time Hand Hygiene Monitoring System for HAI Prevention”, Proceedings of the E-
Health And Bioengineering Conference (EHB), Iasi, Romania, 19-21 Noiembrie, 2015,
WQOS:000380397900127, ISBN:978-1-4673-9;

Cristian Taslitchi, Florica Moldoveanu, Alin Moldoveanu, Alexandru Egner,
, Timeline-based Clinical Case Manager”, Proceedings of the Global Health 2014, The
Third International Conference on Global Health Challenges, IARIA, 24-28 August,
2014, pag. 8-13, ISBN:978-1-61208-359-9;

Vasilateanu, Andrei; Goga, Nicolae; Moldoveanu, Florica; Moldoveanu, Alin;
Taslitchi, Cristian, ,,Questor: medical report search engine”, Proceedings of the 1% IEEE
International Conference of Healthcare Informatics (ICHI), Philadelphia, USA, 9-11
Septembrie, 2013, pag. 478-478, DOl: 10.1109/ICHI.2013.66,
WO0S:000332894400060, ISBN:978-0-7695-5089-3;

Vasilateanu, Andrei; Goga, Nicolae; Sutu, Tudor; Nastasescu, Marius; Moldoveanu,
Alin; Asavei, Victor; Taslitchi, Cristian, Editat de: Dumitrache, I; Florea, AM; Pop, F,
,»Questor - automatic searching for reports”, Proceedings of the 19" International
Conference on Control System and Computer Science (CSCS 2013), 29-31 Mai, 2013,
Bucuresti, Romania, DOI: 10.1109/CSCS.2013.60, WOS:000328493800039,
ISBN:978-0-7695-4980-4;

Gavan, Vadim; Taslitchi, Cristian; Dobrescu, Ruxandra; Badiu, Corin, ,,Prolactinoma
registry - usefulness of a web tool”, Proceedings of the 12" European Congress of
Endocrinology, European Society of Endocrinology, Praga, Republica Ceha, 24-28
Aprilie, 2010, http://www.endocrine-abstracts.org/ea/0022/ea0022P420.htm.
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1.1. Motivatie si obiective

Asa cum am mentionat, experienta mea in domeniul sistemelor de management al cazurilor este
semnificativa, iar pe parcursul celor 18 ani de activitate in acest domeniu am dezvoltat si
implementat sisteme de management al cazurilor pentru diverse domenii, domeniul sanatatii
avand ponderea cea mai mare. Procesele specifice managementului resurselor umane, domeniul
pensiilor si al somajului, asigurarile si sectorul financiar, fac de asemenea parte din experienta

mea cu sisteme de management al cazurilor.

Cu toate specificitdtile ariilor de business mai sus mentionate, ale tehnologiilor folosite in
diverse proiecte, ale categoriilor de utilizatori si ale limbajelor notationale folosite pentru
modelarea proceselor de business, am identificat existenta unui set comun de cerinte pentru

aceste sisteme si pe parcursul experientei cu ele am identificat si un set comun de neajunsuri.

Tn timp, neajunsurile sistemelor existente, precum si greselile de abordare pe care le-am ntalnit
n diverse proiecte au creat un pachet motivational suficient de solid, pachet care a stat la baza

acestei lucrari.

In cele ce urmeaza, voi face un inventar al neajunsurilor sistemelor existente precum si
deficientele de abordare intalnite in diverse proiecte, ordonate din punctul de vedere al

importantei pe care le-am acordat-o:

v" Rezolvarea cazurilor nu se face in cele mai multe situatii in izolare. Chiar daca limbajele
notationale folosite pentru modelarea cazurilor de utilizare (ex. BPMN, CMMN, DMN,
case management si/sau serverele de procese nu adreseazd problema integrarii “by

design”, necesitand eforturi semnificative de integrare.

v’ EXistd standarde generice pentru mesagerie dar nu existdi un mod standard de
formalizare tehnica a mesajelor care se schimba intre solutiile de management al

cazurilor, standard care sa asigure interoperabilitatea sintactica si Semantica.

v Nu exista un standard functional consacrat pentru solutii generice de management al

cazurilor si nici o interfatd de programare (API) standardizata.

v" Cele mai multe solutii sunt specifice domeniului de business si nu sunt generice, lucru

care ingreuneaza personalizarea aplicatiilor.
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v' Interfata utilizator este in afara contextului cultural al utilizatorilor, iar vizualizarea
cazurilor in special in medii distribuite constituie o bariera majora in adoptarea solutiilor

de acest tip.

Obiectivul principal al acestei lucrari este de a identifica un set de cerinte care sa
defineasca la nivel tehnic conceptul de DMDC in vederea standardizirii implementarilor
de acest tip. Demersul este similar cu IHE[21] Technical Frameworks (de exemplu, Laboratory
Technical Framework) si vizeaza identificarea tuturor standardelor incorporate in solutiile de

tip DMDC si demonstrarea utilizarii lor prin intermediul unei implementari de referinta.
Obiectivele derivate din obiectivul principal sunt enumerate mai jos:

v" Definirea conceptului de management al cazurilor distribuite (DMDC).

v" Definirea setului de cerinte functionale si nefunctionale pentru o solutie de tip DMDC.

v" Identificarea setului minimal de standarde si componente reutilizabile pentru o solutie

de tip DMDC.
v' Crearea unei arhitecturi de referinta pentru DMDC.

v Crearea unei interfete de programare, DMDC-API, bazatd pe protocoalele REST/
SOAP/Java pentru dezvoltarea de aplicatii de tip DMDC.

v Demonstrarea conceptului printr-o implementare de referinta a DMDC.
1.2. Proiecte prin care s-a dezvoltat aceasta lucrare

1.2.1. Enterprise Unified Guideline Engine (EUGEN)

EUGEN[104] este un proiect de cercetare, finantat prin mecanismele europene Eurostars-
Eureka, cu obiectivul de a oferi suport si a crea instrumentele necesare adoptarii medicinei
bazate pe dovezi si a celor mai bune standarde de ingrijire medicala prin intermediul unei

aplicatii software usor de utilizat si creatd in mod specific pentru doctori.

EUGEN isi indeplineste obiectivele stabilite de a promova utilizarea eficientd a protocoalelor

medicale si a ghidurilor terapeutice in mediul clinic prin intermediul urmatoarelor:

v' Afiseaza protocoalele medicale Intr-o maniera usor de inteles pentru utilizatori;
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v' Ofera un designer de protocoale clinice usor de utilizat pentru a incuraja doctorii sa isi
creeze si sa isi personalizeze protocoalele n functie de necesitatile din mediul clinic n
care lucreaza;

v’ Utilizeaza servicii bazate pe standarde (motor de fluxuri bazat pe standardul XPDL[27]
— Together Workflow Server[22], motor de reguli de business — Drools[23]) pentru a
oferi numai informatii pertinente la timpul de decizie sau la actionare, bazandu-se pe

istoricul pacientului, pe cunostintele medicale acumulate si pe planurile de tratament.

Medicina bazata pe dovezi reprezinta integrarea experientei clinice, a valorilor pacientilor si a
celor mai bune dovezi disponibile in procesul de luare a deciziilor pentru asistenta medicala a
pacientilor. Rezultatele obtinute printr-o cercetare riguroasd si cele mai actuale informatii
despre prevenire, diagnosticare, terapie, riscuri si avantaje legate de conditiile medicale sunt
evaluate si sumarizate Tntr-o colectie de documente clinice orientative. In ultimii ani, casele de
asigurari de sanatate au dezvoltat cataloage de protocoale terapeutice de nalta calitate,

publicate de numeroase organizatii medicale profesionale.

Tn timp ce medicii devin din ce Tn ce mai familiari cu aplicarea protocoalelor clinice in procesul
efectiv de ingrijire medicala, industria IT asimileaza lent aceste noutati. Au fost create mai
multe specificatii pentru a reprezenta protocoalele medicale intr-un format executabil. Cele mai
cunoscute sunt ASBRU[24] (TUW), EON (Stanford Medical Informatics), GELLO (HL7),
GUIDE[25], PRODIGY (Newcastle University) si PROforma[26] (Cancer Research UK).
Totusi, din pricina complexitatii lor, a curbei de invatare foarte abrupte si a lipsei uneltelor

software, ele sunt utilizate rar in productie.

Pe de alta parte, motoarele de fluxuri sunt disponibile pe scard larga si si-au dovedit eficienta
in modelarea si executia proceselor de business. XML Process Definition Language- XPDL[27]
este un limbaj standard definit de Workflow Management Coalition[28] care a fost adoptat de
multe companii furnizoare de motoare de fluxuri, permitind modelarea de procese clinice
complexe. Cu alte cuvinte, XPDL[27] reprezinta o alternativa mai prietenoasa, utilizata in alte
industrii, fatd de standardele de reprezentare a logicii decizionale specifice domeniului de

asistenta medicala.
Din punct de vedere tehnic, proiectul contine patru module integrate:

v Motor de protocoale - motor de fluxuri de lucru XPDL pentru executia protocoalelor

v" Motor de reguli de business - pentru a oferi servicii de suport decizional
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v" Serviciu de vocabular - modul responsabil cu interoperabilitatea semantica si maparea
conceptelor
v" EUGEN Architect (aplicatia client).

EUGEN

Client - EUGEN Architect

Editor de Editor de Editor de ;
e Editor de voecabulare
protocoale chimice reguli semmificatori semantici

Server - EUGEN Services

% Motor de procese % Motor de reguli % Servicii de vocabulare

Figura 1. Eugen Architect - diagrama conceptuala

EUGEN Architect este utilitarul vizual dezvoltat in cadrul proiectului, bazat pe un subset al
standardul notational BPMN[54], folosit pentru proiectarea protocoalelor clinice si pentru
translatarea lor in XPDL[27]. Componenta este o aplicatie de tip Rich Internet Application,
bazata pe tehnologii Microsoft, capabili si ruleze pe mai multe sisteme de operare. In EUGEN
Architect este suportata orice structurd ierarhica, secvente logice si ordine de executie, precum

si orice caracteristici de planuri.

Proiectul EUGEN este bazat pe urmatoarele standarde: HL7 Common Terminology
Service[29] (defineste comportamentul principal pentru gestiunea si intretinerea
terminologiilor si a vocabularelor), HL7 CDA-Clinical Document Architecture[30] (un limbaj
standard de adnotare care specifica structura si semantica documentelor clinice), BPMN[54],

XPDL[54], standarde W3C[15] (standarde WS[16], OWL[31] si RDF[32]).
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1.2.2. Visual-D

Visual-D[107] este un proiect de cercetare finantat prin mecanismele europene Eurostars-
Eureka, continuare a proiectului EUGEN, care se concentreaza exclusiv pe interfata utilizator
si pe oferirea unei imagini de ansamblu asupra starii de sanatate a unui pacient, imbinand textul
cu graficele avansate. Visual-D pune la dispozitie aceste date atat in timp real cat si retroactiv,
sub forma unui istoric ce poate fi consultat oricand. Interfata este orientata pe sarcini de lucru
si se bazeaza pe algoritmi de suport decizional avansati pentru aplicarea tratamentului adecvat

sl intreprinderea actiunilor potrivite din partea utilizatorului.

Prin Visual-D, datele medicale relevante ale pacientilor sunt combinate prin diverse protocoale
si cronologii, evidentiind relatiile dintre date, pentru luarea celor mai relevante decizii in ce

priveste asistenta medicala.

O alta caracteristica importanta a acestui proiect este dezvoltarea facild si reutilizarea
sabloanelor medicale. Acest lucru se obtine prin folosirea a doua module externe numite
Computer Interpretable Guidelines Engine si Clinical Templates Designer. Modulul Computer
Interpretable Guidelines Engine permite utilizatorilor sa execute protocoale si ghiduri medicale
ce codifica si organizeaza actiunile si deciziile ce pot fi luate pe parcursul asistentei medicale.
Modulul Clinical Templates Designer permite personalului medical sd creeze sabloane

medicale prin metode intuitive ce necesita instruiri minime.
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1.2.3. Electronic Exchange of Social Security Information (EESSI)

Libera circulatie si mobilitatea cetatenilor este un principiu fundamental al Uniunii Europene.
Tn prezent, schimburile de date dintre institutiile de securitate sociald, inclusiv institutiile de
asistentd medical, sunt in majoritate pe suport hértie. In consecinta, procesul este consumator
de timp, este deschis la erori si prelungeste timpul de rezolutie pentru cetateni. Cooperarea
administrativa eficienta intre institutii este, in consecinta, critica. Prin urmare, reglementarile
Uniunii Europene au declansat proiectul EESSI[112](Electronic Exchange of Social Security
Information) iar Comisia Europeand a devenit responsabild in a furniza cadrul comun sigur,

care va facilita schimburile electronice intre institutiile corespunzatoare.

O mai buna cooperare intre institutiile de securitate sociala este o necesitate intr-0 societate din
ce In ce mai mobild, pentru ca cetdtenii UE sd 1si poata exercita dreptul la libera circulatie si sa-

si protejeze drepturile de securitate sociala.

UE prevede norme comune pentru a proteja drepturile de securitate sociala ale cetatenilor atunci
cand se deplaseaza in Europa. Normele europene de coordonare asigura faptul ca institutiile de
securitate sociald din UE plus Islanda, Norvegia, Liechtenstein si Elvetia, comunica intre ele

pentru a asigura ca drepturile de securitate sociald sunt abordate corect.

In prezent, aceste schimburi de date intre institutiile de securitate sociala sunt in mare parte pe
suport hartie si, prin urmare, sunt consumatoare de timp, sunt supuse la erori si prelungesc

timpul de solutionare pentru cetateni, in parte datoritd metodei de schimb.

Prin urmare, cooperarea administrativd eficienta intre institutii este critica si regulamentele
europene de coordonare care au intrat in vigoare la 1 mai 2010 prevad ca: "Transmiterea datelor
intre institutii sau organismele de legatura se efectueaza prin mijloace electronice, fie direct, fie
indirect, prin intermediul punctelor de acces intr-un cadru sigur comun, care sid garanteze

confidentialitatea si protectia schimburilor de date ".

Prin urmare, cerinta mentionata mai sus prin regulamentele UE a declansat proiectul EESSI si
obligatia CE de a furniza cadrul comun sigur, care va facilita schimburile electronice intre

institutiile relevante.

Viziunea generala a proiectului EESSI este de a furniza o platforma electronica care sa sprijine
capacitatea actuald si viitoare a tuturor institutiilor de securitate sociald de a se conecta si a-si

indeplini obligatiile legale de coordonare a securitatii sociale prin schimb electronic.
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Platforma EESSI[112]trebuie sa permita schimburi sigure pentru toate mesajele relevante, sa
garanteze confidentialitatea, integritatea si disponibilitatea si sd aibd un nivel suficient de
validare. Figura de mai jos ofera o vedere la nivel inalt a arhitecturii conceptuale. Aceasta

sectiune va oferi si o detaliere a domeniilor aplicatiei in arhitectura conceptuala.

Member state 1 Member state 2

National
Network

National
Network

\ 'Il
""""" . EESS| CentralSenvice Node [CSN)

‘ EESSI Access Point (AP)

National
Network

Network

EESS| International
‘ -
.

O APl for national application intagration

l:‘ National Application

. National Application supplied by DG EMPL

National
Network

National
Network

National
Network

Member state 4 ;' l“ Member state 3

Figura 2 EESSI - diagrama conceptuala[A4]

Diagrama descrie principiile privind modul de realizare a interconectarii:

v O retea de schimb de date securizati care interconecteaza administratiile nationale
v' Institutiile nationale sunt conectate prin intermediul retelelor nationale la punctele de

acces EESSI

Punctul de acces stabileste frontiera dintre domeniile national si international ale retelei EESSI.
Acestea sunt porti de acces la reteaua securizatd prin care se implementeazd protocolul
international de mesagerie. In punctul de acces se verifica daca structura si semantica mesajelor

de business sunt corecte.

Un protocol fard stare este un protocol de comunicatie care trateaza fiecare cerere ca fiind o
tranzactie independenta care nu are nicio legdturd cu nicio cerere anterioard, astfel incat
comunicarea sa fie eventual formatd din perechi independente de cereri si raspunsuri. Un

protocol fara stare nu ii cere serverului sa pastreze informatii despre sesiune sau stare sau despre
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fiecare partener de comunicatii pe durata mai multor solicitari. In schimb, un protocol care

necesita pastrarea datelor interne pe server este cunoscut ca un protocol cu stare.

Principiul de bazd in construirea platformei EESSI este "smart endpoints and dumb pipes”[33],
ceea ce inseamnad cd In majoritatea cazurilor, atunci cand o aplicatie nationald primeste o cerere,
aceasta va aplica logica interna si va produce un raspuns, iar punctul de acces va efectua o
validare minima fard stare. Diagrama descrie cele doud domenii fundamentale ale retelei

EESSI:

v' Domeniul international care gizduieste componente comune tuturor tarilor
participante. El este impartit in doud sub-domenii: Central Service Node (CSN) -
desemnand componentele care vor fi gazduite centralizat si punctul de acces - un
domeniu care detine componente comune tuturor tarilor, dezvoltat central si gdzduit in
fiecare tard participantd. Componentele din cadrul CSN si AP, conectate, constituie
platforma EESSI, o platforma paneuropeana de schimb de date, sigura, fiabila.

v Domeniul national, care gazduieste elemente nationale specifice retelei, poate fi, de
asemenea, impartit in doud sub-domenii: Aplicatia Nationala (NA) si Gateway-urile

Nationale (NG).

Gateway-urile Nationale sunt componentele care integreaza in mod specific Aplicatia Nationala
cu domeniul international iar Aplicatia Nationald, instrumentul direct al "utilizatorului final",

functionarul, este "clientul" acestora.

Pentru o mai rapida adoptare a platformei EESSI si pentru a ajuta statele membre sa furnizeze
servicii mai bune cetatenilor, CE a decis sa ofere o solutie open-source de gestionare a cazurilor
distribuite, denumita ,,Implementare de referinta pentru aplicatia nationala” (RINA — Reference
Implementation of the National Application). RINA constd intr-o colectie de servicii de
infrastructura si de comunicatii, servicii de fundatie, depozitare si publicare, servicii de afaceri,
integrare si interfatd cu utilizatorii, care vor asigura functionarilor si organizatiilor acestora
instrumentele necesare pentru implementarea protocolului de schimb EESSI pe baza

documentelor electronice structurate.
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1.3. Implementare de referinta

Fiecare din proiectele de mai sus au fost insotite de o implementare de referinta a conceptului
DMDC sau a conceptelor precursoare acestuia. Proiectul EESSI este cel mai recent proiect la
care am participat pe aceasta tema si cel mai avansat din punctul de vedere al conceptiei. Toate
referirile la implementarea de referinta DMDC din aceasta teza au legaturd cu EESSI si cu
aplicatia RINA, aceasta din urma fiind din punctul meu de vedere cea mai avansatd
implementare de referinta a conceptului DMDC. Specificatiile implementarii de referinta

[34] pot fi gasite pe portalurile specializate ale tarilor membre, participante in proiectul EESSI.

1.4. Confidentialitatea datelor si sursa informatiilor

Conceptul DMDC s-a conturat pe parcursul participarii mele la proiectele mai sus mentionate.
Toate informatiile prezentate in aceasta lucrare au surse publice, mentionate in lucrare. Acolo
unde sursele publice au lipsit (ex. Capitolul 4, sectiunea de detaliere a unui caz de utilizare de

business), informatiile prezentate au fost scoase din contextul proiectelor mai sus mentionate.

1.5. Structura tezei

v Introducere — Prezinta un scurt istoric al experientelor profesionale personale in
domeniul cercetarii tezei, motivatia si obiectivele tezei. Tot in acest capitol sunt descrise
pe scurt proiectele la care a participat autorul tezei, proiecte care au contribuit la

conturarea si experimentarea tematicii tezei.

v' Sistem de management al cazului distribuit, definire si cerinte - Acest capitol este
unul de viziune si contine descrierea domeniului tezei, a conceptelor care definesc
domeniul, precum si o prezentare sintetica a cerintelor functionale si nefunctionale care

definesc sistemele de tip DMDC, care fac obiectul tezei.

v’ Stadiul actual al domeniului - Acest capitol trece in revista cercetarile relevante din
domeniul vizat, cele mai importante sisteme care prezinta relevantda pentru domeniul
tezei, standardele relevante (ex. BPMN, CMMN, DMN, etc), componentele reutilizabile
puse la dispozitie de diverse organizatii, care sunt folositoare pentru domeniul vizat,
precum si o analizd a acestora Tmpreuna cu setul de standarde si componente

reutilizabile pentru domeniul DMDC.

v Realizarea implementarii de referinti - Capitolul abordeaza cele mai importante

aspecte ale arhitecturii sistemului experimental, pornind de la cazurile de utilizare de
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sistem, continuand cu o exemplificare a cazurilor de utilizare de tip business, arhitectura
informationald, securitatea sistemului si arhitectura tehnica, evidentiind toate

componentele reutilizabile si locul lor in sistemul experimental.

Experimente si rezultate — Acest capitol evidentiaza modul in care implementarea de
referintd a fost experimentatd, dimensiunea experimentului, rezultatele concrete si

concluziile testarii experimentale.

Provocari si imbunatatiri ale conceptului prin experimentare - Capitolul contine o
inventariere a provocarilor identificate pe parcursul experimentdrii si o detaliere a celor
mai importante masuri de raspuns la provocarile domeniului asa cum au fost ele

identificate 1n cadrul etapei de experimentare a implementarii de referintd a DMDC.

Concluzii si proiecte de viitor - Capitolul de concluzii face o trecere in revista a
concluziilor autorului determinate atit pe parcursul operatiunii de standardizare si

specificare a DMDC cat si ca urmare a dezvoltdrii implementarii de referinta.
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2. Sistem de management al cazului distribuit — definire si

cerinte

2.1. Managementul cazului (Case management)

Pentru o definire corecta a conceptului de sistem de management al cazului distribuit trebuie sa

definim pentru inceput cazul.

Cazul este acea procedura, reflectata intr-o secventa de activitati, care conduce la
rezolvarea problemei unui solicitant sau subiect. Este, de asemenea, o imagine unitara
care agrega toate datele, fisierele, actiunile si istoricul care implica investigatiile specifice

cazului, cereri de servicii sau procese conexe.

Voi exemplifica conceptul de caz prin intermediul unei consultatii la medicul de familie. Un
pacient soseste la medicul de familie acuzind dureri musculare. Medicul va deschide un caz si

pentru rezolvarea acestuia sunt parcurse urmatoarele etape:

v" Medicul deschide un caz Tn sistem

v' Medicul inregistreaza simptomatologia pacientului prin intermediul unui interviu si prin
palparea zonelor dureroase

v Un set de analize de laborator este efectuat in cadrul cabinetului si rezultatele sunt
nregistrate in dosarul pacientului

v’ Pacientul este diagnosticat de catre medic

v Un plan de tratament corespunzitor diagnosticului si contextului pacientului (varsta,
sex, boli cronice, etc.) este Tnregistrat Tn sistem

v' Pacientul primeste o retetd de tratament si i se recomanda tratamentul la domiciliu

v" Medicamentele sunt eliberate de catre farmacist impreund cu instructiunile de
administrare

v" Pacientul isi auto-administreaza tratamentul

v' Pacientul se prezinta la medic pentru o consultatie de control

v Medicul constata ca nu mai exista simptomele si decide sa inchida cazul.

Conceptul de management al cazului se Intdlneste acolo unde existd o manierd riguroasa,
sistematica si repetabila de rezolvare a unei probleme. Pentru a merge mai departe pe exemplul
de mai sus, maniera riguroasa si repetabild in domeniul medical poartd numele de ghid de

diagnostic si tratament si constituie practic definitia unui caz.
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Cateva concepte importante care se agrega intr-un caz sunt prezentate mai jos, asa cum au fost

ele extrase din standardul CMMN 1.1[35]:

v' Subiect — persoana, organizatie, grup care beneficiazi de rezultatul cazului. In cazul de

mai sus pacientul este subiectul cazului;

v' Participanti la caz — persoane sau grupuri care conduc la rezolvarea cazului. Managerul
de caz este persoana care poate asigna alti participanti la caz pentru executia unei
activitati. In cazul de mai sus, medicul de familie este managerul de caz, iar participantii
la caz de tip executanti ai unei actiuni sunt farmacistul care elibereaza medicamentele

si pacientul care isi auto-administreazd medicamentele;

v" Definitia cazului /timpul de caz - modelul cazului implementat de catre analistul de
business care ghideaza participantii la caz in executia cazului. In cazul de mai sus
discutam de modelul consultatiei la medicul de familie. Secventele activitatilor specifice

unui tip de caz si eventual momentul executiei cazului fac parte din definitia de caz;

v' Actiunea — operatiune existentd in definitia cazului care va fi executatd de catre
participantii la caz. In cazul de mai sus, diagnosticarea sau administrarea
medicamentelor sunt actiuni din definitia cazului. Actiunile pot fi specifice cazului Tn
executie sau unui document structurat sau nestructurat, parte dintr-un caz aflat n

executie.

v" Decizii - acestea pot aparea in definitia unui caz dar vor fi verificate la executia cazului
de catre participanti. Datele de intrare din exemplul de mai sus pot fi rezultatele

examenului de laborator;

v Puncte de reper (milestones) - definitia unui caz poate lua in calcul puncte de reper

care vor da o imagine de ansamblu 1n executia unui caz;

v Documente ale cazului — toate acele documente structurate sau nestructurate care
inregistreaza evenimente in evolutia unui caz de la deschiderea cazului, pand la

rezolvarea acestuia;

v Executia cazului — este o instanta a tipului de caz, in care actiunile pot fi executate de
catre participanti. Intr-un sistem informatic aceste actiuni vor fi reflectate prin addugarea
la instanta de caz a unor documente structurate sau nestructurate asupra carora vor putea

f1 executate actiuni.
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Conceptele de mai sus fac parte dintr-un caz iar implementarea acestui caz intr-un sistem

informatic poarta numele de sistem de management al cazului.

2.2.

Sistem de management al cazului distribuit

Pentru exemplificarea conceptului de sistem de management al cazului distribuit, vom extinde

exemplul de mai sus, introducand si domeniile de aplicatie in care urmeaza a fi implementati

pasii exemplului:

Tabelul 3 Exemplificare de caz distribuit

Pas
1.

10.

11.

Descriere

Medicul deschide un caz in sistem;

Medicul Tnregistreaza simptomatologia pacientului prin
intermediul unui interviu si prin palparea zonelor dureroase;
Un set de analize de laborator este solicitat catre un laborator
independent iar cererea este completata si expediata catre
acesta

Laboratorul determina valorile testelor din bateria de teste si
le expediaza catre medicul de familie

Pacientul este diagnosticat de catre medic;

Un plan de tratament corespunzator diagnosticului si
contextului pacientului (varsta, sex, boli cronice, etc.) este
nregistrat in sistem;

Pacientul primeste o retetd de tratament si 1 se recomanda
tratamentul la domiciliu. Reteta este expediata electronic
catre farmacie.

Medicamentele sunt eliberate de catre farmacist impreuna
cu instructiunile de administrare;

Pacientul isi auto-administreaza tratamentul;

Pacientul se prezintd la medic pentru o consultatie de
control;

Medicul constata cd nu mai existd simptomele si decide sa

inchida cazul.
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Aplicatie medicala

Aplicatie medicala

Aplicatie medicala

Aplicatie de laborator

Aplicatie medicala

Aplicatie medicala

Aplicatie medicala

Aplicatia farmaciei

Aplicatie medicala

Aplicatie medicala

Aplicatie medicala



Definitie:

Sistemele de management al cazurilor distribuite sunt acele sisteme capabile sa ghideze
utilizatorii participanti la caz in vederea solutionarii cazului unui subiect, pe baza unei
definitii de caz care modeleaza bunele practici ale domeniului si care sunt capabile sa
comunice cu sisteme similare pe baza unui protocol de schimb de date, parte a definitiei

de caz.

2.3. Cerinte functionale pentru o solutie de tip DMDC

Cerintele functionale au fost colectate si validate printr-un proces organizat de catre Comisia
Europeana, ca parte din Sistemul Electronic de Schimb de Informatii in Securitatea Sociala

(EESSI - Electronic Exchange of Social Security Information).

2.3.1. Cerinte privind identificarea cazurilor distribuite

Cerintele privind identificarea cazurilor distribuite vizeaza toate acele cerinte care conduc la
identificarea cazurilor initiate sau receptionate/primite in baza de date a DMDC. Aceste cerinte
se grupeaza in cerinte de identificare de tip free text/fuzzy search si cautare structurata in meta-

datele cazului. Este avuta in vedere si combinatia celor doua tipuri de cautari.

Tabelul 4 Cerinte privind identificarea cazurilor distribuite

Identificarea cazurilor distribuite

Cautare de tip free- Cautarea de tip free text este modalitatea prin care solutia se cauta

text in multimea de meta-date a cazului cu scopul de a identifica cele
mai potrivite cazuri corespunzatoare criteriului de cautare introdus.

Cautare structurata Sistemul le va permite utilizatorilor sa defineasca, sa modifice sau
sa steargd cautari definite vizual, structurate, folosind expresii de
cautare. Cautdrile definite vor fi persistate in baza de date a
implementarii de referinta.

Aplicarea unei cautari Utilizatorii vor putea selecta si aplica o cdutare predefinita, in

predefinite scopul de a reduce la minimum efortul de cautare a cazurilor.
Rafinarea Dupa ce utilizatorul a filtrat cazurile pe baza unei cautari
rezultatelor predefinite, acesta are posibilitatea sd rafineze rezultatele cautarii

ciautdrilor predefinite folosind o cautare suplimentara de tip free-text.
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Configurare rezultate Utilizatorii au posibilitatea de a configura pentru fiecare tip de caz
cautare lista de coloane care vor fi returnate de catre motorul de cautare,

ordinea coloanelor si a rezultatelor.
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2.3.2. Cerinte privind gestionarea unui caz prin intermediul actiunilor

Definitia unui caz, sau modelul unui caz, contine o listd de actiuni pe care utilizatorii,

participanti la caz, le pot executa. Este avutd in vedere aici si actiunea de creare a cazului

precum si actiunile standard specifice unui sistem de management al cazului distribuit, respectiv

selectarea participantilor la caz.

Tabelul 5 Cerinte privind gestionarea unui caz prin intermediul actiunilor

Gestionarea unui caz

Crearea cazului

Determinarea

partenerilor

Actiuni disponibile

Executarea unei
actiuni

Gruparea actiunilor

Sistemul le va permite utilizatorilor crearea unui caz pe baza unei
definitii asa cum a fost ea definita Tn capitolul de viziune.
Accesarea tipului de caz se va face dintr-o ierarhie de definitii de
cazuri.

Specificitatea sistemului de cazuri distribuite in cadrul mai multor
organizatii. Acest lucru impune cerinta de selectare din partea
utilizatorului a partenerilor de business pentru un caz nou creat.
Ulterior utilizatorul va putea amenda lista partenerilor prin
adaugarea sau eliminarea unui partener de business sau prin
cedarea rolului in caz catre un alt participant.

Sistemul trebuie sa ofere suport decizional in executia cazului,
motiv pentru care sistemul trebuie sa ofere utilizatorilor o lista de
activitati disponibile, sarcini de lucru pentru un caz, actiuni
disponibile in functie de starea in care se afla cazul.

Utilizatorul va avea posibilitatea de a selecta una din actiunile
disponibile. Actiunile au sensul definit in capitolul de viziune.
Sistemul va grupa actiunile in functie de definitia cazului. Acestea
vor fi afisate fie la nivelul documentelor existente in caz (ex.
Anulare prescriptie medicamente) fie la nivelul cazului (ex. Creare

prescriptie medicamente).
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2.3.3. Cerinte privind gestionarea unui caz prin intermediul managementului

documentelor componente

Managementul unui caz este indisolubil legat de documentele parte din caz. Tn acest sens am

grupat 1n acest capitol acele cerinte specifice documentelor structurate si nestructurate parte din

cazurile distribuite.

Tabelul 6 Cerinte privind gestionarea unui caz prin intermediul managementului documentelor

componente

Gestionarea documentelor

Crearea de
documente
structurate
Crearea de

documente portabile

Validarea
documentelor
structurate

Registrul
documentelor
schimbate cu
participantii
Gestionarea

documentelor atasate

Tiparire documente

Sistemul trebuie sa permita persistenta documentelor structurate

referite de un caz.

Sistemul trebuie sd ofere posibilitatea de a genera documente
portabile (ex:pdf) pe baza unui mecanism de tip mail-merge asociat
unor sabloane. Acestea vor fi generate pe baza continutului/datelor
documentelor structurate.

Sistemul va permite afisarea erorilor de validare intr-un mod clar
st logic, permitand utilizatorului navigarea direct la sursa erorii din
documentul structurat de introducere a datelor.

Sistemul va oferi utilizatorilor vizualizarea documentelor trimise si
primite. Se vor vizualiza partenerii de schimb de date care au
primit documentul, starea expedierii (livrat, in livrare, livrare
esuatd) si utilizatorii care au trimis documente.

Utilizatorii vor putea gestiona documente nestructurate prin
atasarea si detasarea de fisiere la cazuri. Atasamentele pot fi
adaugate la nivelul de caz sau la nivel de document structurat.
Sistemul va permite unui utilizator sd aleaga o actiune care va

transforma documentul structurat in forma tiparibila.
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2.3.4. Cerinte privind planificarea cazurilor spre executie

Cerintele de planificare sunt minimale si nu este avuta in vedere planificarea de tip calendar.
Practic cerintele de planificare se refera la asocierea de meta-date legate de importanta si
urgenta cazului, dar si adaugarea de comentarii descriptive asupra a ce presupune finalizarea

cazului sau repartizarea spre executie catre utilizatorii participanti la rezolvarea cazului.

Tabelul 7 Cerinte privind planificarea cazurilor spre executie

Planificarea cazurilor spre executie

Definirea importantei Utilizatorul va putea defini nivele de importanta si criticalitate la

si criticalitatii unui nivelul unui caz. Acestea vor folosi in identificarea si ierarhizarea

caz cazurilor in vederea executiei. Actiunile de asociere a importantei
si criticalitatii vor putea fi efectuate si pentru mai multe cazuri Tn
acelasi timp.

Definirea alarmelor In vederea planificarii activititii pe anumite cazuri, utilizatorii pot

pe cazuri seta alarme care vor alerta ulterior utilizatorul.
Gestionarea Utilizatorii vor putea crea, citi sau sterge comentariile la nivel de
comentariilor document structurat sau la nivel de caz. Se va persista si afisa

autorul si timpul de atasare al fiecarui comentariu. Comentariul va
putea fi sters doar de autorul comentariului.
Repartizarea cazului Cazuri noi create sau primite de la partenerii de business sunt
spre executie alocate in mod automat cand se folosesc reguli de repartizare. Un
utilizator (cu permisiuni corespunzatoare) va putea repartiza cazul
utilizatorilor sau grupurilor de utilizatori, care sunt parte din
organizatie. De asemenea, utilizatorii pot solicita accesul la un caz

iar supervizorul acestuia le va putea acorda permisiunea.
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2.3.5. Cerinte privind notificarile generate de aplicatie

Cerintele asupra notificarilor cuprind toate acele cerinte care urmaresc sd 1i semnalizeze

utilizatorului o informare (ex: un document trimis a fost receptionat la destinatie), o alerta (ex:

rezultatul de laborator pentru pacientul X a fost receptionat) sau o eroare (ex: documentul nu a

fost receptionat din cauza unor probleme tehnice).

Tabelul 8 Cerinte privind notificarile generate de aplicatie

Notificari

Generarea de

notificari

Vizualizare notificari

Actiuni
corespunziatoare unei
notificari

Filtrare notificari

Rezumat al notificarii

Suprimarea unei
notificari
Marcarea unei

notificari ca fiind

citita sau necitita

Actiunile executate manual sau automat in procesele de business
implementate de definitia cazurilor distribuite vor putea genera
notificari (ex: receptionarea unui document).

Pentru anumite evenimente petrecute in sistem, utilizatorii vor fi
notificati, iar daca sunt conectati la aplicatie notificarea va aparea
In interfata, indiferent de modulul in care se afla utilizatorul.
Notificarile sunt de 3 tipuri: eroare, alerta sau de informare.

In functie de tipul notificarii, un utilizator poate actiona una sau

mai multe actiuni ca raspuns la notificare.

Sistemul va oferi posibilitatea de a filtra notificdri in functie de
tipul si starea acestora, respectiv posibilitatea de navigare in
calendarul notificarilor pentru a vizualiza notificéri din trecut.
Sistemul trebuie sd ofere un sumar cantitativ al notificarilor pe
tipuri. Sistemul va recalcula informatiile agregate in functie de
starea notificarilor si de tipul lor.

Utilizatorul va avea posibilitatea sa suprime o notificare, marcand

astfel faptul ca notificarea nu mai este de interes.

Utilizatorul poate marca o notificare ca citita sau necitita.
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2.3.6. Cerinte privind administrarea sistemului

Sistemul trebuie sa ofere capabilitdti de configurare din interfata grafica pentru cele mai
importante aspecte ale acestuia: gestionare organizatie, grupuri si utilizatori, politici de

autorizare, configurarea sistemului de mesagerie, etc.

Tabelul 9 Cerinte privind administrarea sistemului

Administrare

Gestionarea Un administrator poate defini unitétile de organizare, impreuna cu

utilizatorilor si a departamentele, cu oricare nivel de imbricare. Managementul

structurii utilizatorilor si structura organizatoricaA vor putea refolosi
organizatorice informatii dintr-un repository extern de tip LDAP.

Politici de autorizare  Pentru fiecare tip de caz, administratorul poate configura ce
utilizatori sau caror grupuri li se permite sa creeze, sd execute, sa
administreze sau sd auditeze noi cazuri. Rolurile care vor fi
implementate in sistem sunt: executant caz, supervizor si auditor.

Managementul Un administrator va putea suspenda tipurile de notificari si va

notificirilor stabili un comportament de notificare.

Configuratie sistem Configuratiile sistemului de mesagerie sunt disponibile

de mesagerie administratorilor sistemului prin consola de administrare.
Managementul Administratorul va putea defini contori pentru cazuri si pentru
contorilor de documentele structurate.

identificare
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2.4. Cerinte nefunctionale pentru o solutie de tip DMDC

Cerintele nefunctionale vizeaza reglementarea celor mai importante aspecte care influenteaza
indirect buna functionare a sistemului, ajuta la identificarea si corectarea eventualelor probleme

ale sistemului (jurnalul tehnic) sau la investigarea problemelor de securitate (auditul tehnic).

Tabelul 10 Cerinte nefunctionale pentru o solutie de tip DMDC

Caracteristici generale nefunctionale
Autentificare Orice utilizator care are drepturile sa acceseze sistemul va putea sa
utilizator se autentifice.
Partajarea sistemului Sistemul trebuie sa aiba functionalitati de partajare la nivel logic

pentru  mai multi pentru mai multi clienti/organizatii.

clienti

Localizare Utilizatorul poate decide n orice moment limba pentru interfata cu
utilizatorul. Interfata cu utilizatorul se va schimba in consecinta
prin traducerea tuturor ecranelor impreuna cu campurile codificate
(vocabulare).

Compatibilitate Sistemul trebuie sa fie compatibil cu urmatoarele browsere:

browser Chrome (V.40 +), Firefox (v.32 +), Internet Explorer (v.11 +).

Audit Trebuie sa existe posibilitatea de a configura ce evenimente vor fi
auditate de sistem.

Jurnalul tehnic Toate modulele din sistem vor popula un jurnal centralizat
disponibil administratorilor.

Actualizari ale Definitiile de caz vor putea fi actualizate de catre administrator fara

versiunilor de definitii reinstalarea aplicatiei.

ale cazului

Politica de retentie Sistemul trebuie sa permita arhivarea cazurilor inchise, auditul,
jurnalul tehnic si notificérile. Politica de retentie pentru toate
acestea va fi configurabila.

Coada mesajelor care Trebuie puse la dispozitie mecanisme de verificare a registrului

nu pot fi asociate unui mesajelor receptionate in vederea semnalizarii partenerilor prin

caz mesaje de eroare de business. Sunt avute Tn vedere cazurile in care

mesajele de business nu pot fi Tmperecheate cu un caz existent.
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3. Stadiul actual al domeniului

Stadiul actual al domeniului este prezentat in cele ce urmeaza atat prin prisma cercetarii
stiintifice cat si din perspectiva industriei prin intermediul solutiilor oferite de piata si al

standardelor disponibile.

3.1. Cercetari relevante

Organizatiile de toate tipurile se concentreaza in ultimii ani pe eliminarea barierelor de la
nivelul organizatiilor, bariere create de structurile organizationale rigide, dublate in timp de
solutii informatice mono-departamentale. Domeniul managementului proceselor de business
vine 1n Intdmpinarea organizatiilor pentru a-si Tmbunatiti productivitatea prin integrarea
oamenilor, sistemelor, informatiilor si eliminarea barierelor departamentale Tn vederea atingerii

obiectivelor strategice.

Este evident faptul ca in contextul noii paradigme de mobilitate si conectivitate, tendinta de
eliminare a barierelor se va extinde, iar organizatiile si persoanele vor expune electronic,
standardizat si interoperabil mediului extern serviciile pe care le pot presta, pe o piata in care

barierele administrative si culturale devin nesemnificative.

Procesele inter-organizationale au captat atentia comunitatii stiintifice si in prezent exista un
mare numar de publicatii stiintifice care trateaza acest subiect. In cele ce urmeaza voi prezenta

cateva cercetari recente din acest domeniu.

In lucrarea “Challenges and opportunities in collaborative business process management:
Overview of recent advances and introduction to the special issue” [9], sunt prezentate

principalele provocari ale proceselor de business inter-organizationale:
v" Descrierea serviciilor de business pe care le pot oferi organizatiile;
v" Definirea serviciilor de business pe care le pot consuma organizatiile;

v" Modul de armonizare si implementarea efectiva a colaborarii participantilor Tntr-un

proces de business;

v' Maximizarea autonomiei organizatiilor in timpul executiei proceselor inter-

organizationale;
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v’ Reprezentarea parteneriatelor inter-organizationale de colaboratoare si managementul

schimbarii parteneriatelor;

v’ Securitatea si garantarea confidentialititii in afaceri a organizatiilor in timpul

colaborarii;
v Monitorizarea proceselor inter-organizationale.

Provocarile sunt grupate in patru categorii: modelare, monitorizare, securitate si managementul
schimbarii, iar pentru acestea sunt evidentiate tehnologiile care in viziunea autorilor contribuie
la rezolvarea provocarilor identificate. Printre cele mai importante tehnologii mentionate de
autori se numara: WS-BPEL[93], WS-CDL[94], WS-Coodination[95], WS-
AtomicTransaction[96] si WS-BusinessActivity[97].

O lucrare interesanta care abordeaza una dintre provocarile mentionate in cercetarea anterior
prezentata, apartine unui colectiv de cercetatori ai Academiei de Studii Economice Bucuresti.
Este vorba despre ,, Inter-organizational Performance and Business Process Management in
Collaborative Networks” [12].

Lucrarea abordeaza in special problematica monitorizarii proceselor inter-organizationale si
sunt identificate principalele caracteristici ale proceselor colaborative. Procesele inter-
organizationale sunt clasificate, iar autorii identificd posibile abordari pentru design si
implementare si este propus un model matematic pentru masurarea performantei proceselor.
Abordarea propusa in aceasta lucrare consta in combinarea tehnologiilor BPM[14] cu cele de

tip Service Oriented Architecture.

Un aspect important tratat in lucrare si care trebuie mentionat vizeaza definirea proceselor inter-
organizationale si identificarea caracteristicilor definitorii:
v Mai multe identitati independente
Guvernanta intre partile implicate
Mai multe motoare de flux de lucru
Securitatea internd a informatiilor
Mai multi factori de decizie
Mai multe activitati de colaborare
Tncredere Intre parteneri

Termeni de colaborare

AN NNV N N NN

Comunicatii securizate.
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Clasificarea proceselor colaborative inter-organizationale grupeaza aceste procese in functie de
gradul de expunere al serviciului organizatiei cu mediul extern, in functie de nivelul de
automatizare al proceselor, structurarea acestora, nivelul de coordonare/colaborare sau
planificarea activitatilor corespondente proceselor.

Tn monitorizarea proceselor inter-organizationale sunt mentionati un numar de 12 factori de
succes: crearea de cunostinte, schimbul de informatii, capitalizarea informatiilor , inovatie,
incredere, risc, calitatea procesului de colaborare / conflicte, coordonarea activitatilor

colaborative, calitatea comunicarii, interoperabilitate, scalabilitatea si transparenta.

Autorii creaza un model matematic de monitorizare a proceselor, model care depinde in mare

masura de stabilirea unor ponderi specifice asociate factorilor de succes.

O abordare interesanta se poate observa si in seria de articole din aria proceselor inter-

organizationale care il au ca prim autor pe Khoutir Bouchbout [1][2][3][4][5][6].

Seria de articolele urmareste definirea unei metodologii de tip Model Driven Architecture
pentru design-ul si implementarea proceselor inter-organizationale. Aceastd abordare se axeaza
pe modelarea proceselor colaborative si pe definirea modelelor independente ale proceselor
partenerilor de business. Metodologia propune un cadru cu trei niveluri:

v"Un nivel organizational, care se concentreaza asupra colaborarii cu partenerii de

business;

v"Un nivel conceptual pentru definirea proceselor de business colaborative;

v Un nivel tehnologic pentru executia proceselor.
Ma voi limita in continuare in a prezenta lucrarea “An MDA Approach for Process-Based
Collaborative Systems Development”[4]. Articolul evidentiazd existenta a trei elemente
definitorii ale proceselor inter-organizationale: partea interna, specifica organizatiei, interfata
publica a serviciului expus si agreatd intre partenerii de business si procesul colaborativ.
Articolul propune un profil UML cu toate elementele necesare modelarii unui profil inter-
organizational. Primul pas ar consta in definirea obiectivelor de business ale colaborarii. Se au
in vedere de asemenea si interactiunile, rolul partenerilor, schimburile de mesaje, activitatile
publice si cele private. Dezvoltarea si implementarea proceselor inter-organizationale este
sintetizata de catre autori n 5 pasi:

v’ Definirea contractului de colaborare intre partenerii de business;

v Modelarea procesului de colaborare (roluri, proces colaborativ, documente structurate

ce urmeaza a fi schimbate, interfata publica a fiecarui rol implicat in proces);
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v Generarea procesului de business public pentru fiecare rol;

v" Definirea proceselor de business private ale partenerilor de business;

v' Definirea interfetelor grafice ale participantilor.
O abordare moderna a proceselor inter-organizationale este prezentata in lucrarea ,, Blockchains
for Business Process Management - Challenges and Opportunities” [11].
Autorii pornesc de la ideea folosirii tehnologiei Blockchain [92] in gestionarea proceselor de
business inter-organizationale din cauza potentialului sau de folosire descentralizata si fara
punct unic de esec. Se subliniaza provocarile si oportunitatile tehnologiei Blockchain pentru
procesele inter-organizationale si se detaliaza sapte directii de cercetare pentru investigarea
aplicarii tehnologiei de tip blockchain in acest domeniu. Analiza oportunitatilor folosirii
tehnologiei Blockchain[92] in domeniul BPM[14] este facuta pornind de la caracteristicile de

baza ale sistemelor de tip BPM asa cum au fost ele identificate in literatura de specialitate.

Exemple practice de folosire a tehnologiei Blockchain Tn procese inter-organizationale ofera si
compania Bonita[59], prin doua lucrari: “When BPM meets Blockchain” [13] si ,, Using BPM

to Accelerate Blockchain Application Development in the Financial Service Industry "[111].

O abordare deosebita este prezentata in lucrarea: “Caterpillar: A Blockchain-Based Business
Process Management System”[10]. Articolul prezenta solutia BPMS Caterpillar, o solutie
open-source proiectatd de la inceput cu scopul de a combina confortul de dezvoltare al unui

BPMS cu o sistemele inter-organizationale bazate pe tehnologia blockchain Ethereum[109].

Implementarea unui caz de utilizare de tip business din domeniul proceselor inter-
organizationale bancare folosind sisteme BPMS si tehnologia blockchain, este prezentata
detaliat in articolul: “Cross-Organizational Workflow Management Using Blockchain
Technology —Towards Applicability, Auditability, and Automation”[7].

O abordare avangardista este prezentatd in articolul: "Optimized Execution of Business
Processes on Blockchain ”’[8]. Autorii propun o metoda de optimizare prin conversia proceselor
inter-organizationale BPMN[54] in contracte/interfete inteligente definite in limbajul
Solidity[110], limbaj suportat de Ethereum[109] si de alte platforme blockchain.

Toate lucrarile care propun folosirea blockchain pentru automatizarea proceselor inter-
organizationale scot in evidenta acelasi set de avantaje si de provociri. In prima categorie intra

posibilitatea tuturor partenerilor de a avea incredere ntr-un proces trans-organizational comun
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si trasabilitatea Tn timp real, iar la categoria provocari: lipsa adoptarii, generata de complexitatea

gestiondrii tehnologiilor blockchain, consumul de energie si viteza.

3.2. Solutii existente

In prezent, pe piata de software existd solutii software specializate, precum si solutii care
adreseaza domeniile intr-un mod agnostic de procesul automatizat (independent de proces),

implementarea celor din urma facandu-se prin personalizare si configurare.

Spre exemplificare, in domeniul medical exista doua categorii specializate de sisteme: sisteme
informatice clinice, sisteme orientate in profunzime pe specialititile medicale si sisteme de
management al cazurilor medicale, sisteme specifice domeniului medical cu accent pe
activitatile administrative (urmarirea activitatii personalului medical, facturare, calendar si
planificare activitati, etc) precum si pe Inregistrarea informatiilor medicale de baza (medicatie,

proceduri, liste de lucru, managementul trimiterilor, plan de tratament, etc).

Pe langa solutiile software specializate pe fiecare domeniu de activitate, exista si solutii
software generice, denumite in general solutii dinamice de gestionare a cazurilor (in literatura
de specialitate acestea se regasesc ca Dynamic Case Management sau Advanced Case
Management), solutii care au nevoie de personalizare si configurare pentru a putea fi folosite

pe un domeniu de activitate.

In cele ce urmeazi, va prezentim o lista a celor mai relevanti actori care ofera solutii generice
de gestionare dinamica a cazurilor: Pegasystems cu Pega Dynamic Case Management[36], Be
Informed cu Be Informed Business Process Platform[37], Kana Software cu Kana
Enterprise[38], IBM cu IBM Case Manager[39], Isis Papyrus cu Papyrus Platform[40], Appian
cu Appian BPM Suite[41], OpenText cu OpenText Cordys[42], OpenText BPM
Everywhere[43], OpenText Process Intelligence[44], OpenText Cordys si Process Component
Library[45], EMC cu EMC Documentum xCP[46], Kofax cu Kofax TotalAgility[47],
Whitestein Technologies cu Living Systems Process Suite[48], DST Systems cu AWD10[49],
Oracle cu Oracle BPM Suite 12¢[50], si Hyland Software cu OnBase[51].

Exista diferente Tntre solutiile enumerate mai sus si acestea se caracterizeaza prin niveluri
diferite de flexibilitate a gestionarii cazurilor. Aceste caracteristici impart solutiile existente pe

piata in doua categorii:
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v" Solutii orientate citre un model static al cazului. Acestea pornesc de la ideea ca 90%
sau mai mult dintre utilizatorii unui tip de caz vor folosi o definitie statica de proces.

Aceste solutii se preteaza pentru domenii foarte standardizate.

v Solutii cu abordare dinamicid. Acestea sunt destinate domeniilor cu o
impredictibilitate mare, iar actiunile disponibile Intr-un caz pot fi alterate de catre

responsabilii de caz.

Toate solutiile au nevoie de procese indelungate de configurare pentru a satisface nevoile
clientilor din diverse domenii. Acest lucru se traduce in procese de implementare care pot dura
chiar si mai mult de doi ani. Solutiile mai sus mentionate sunt concepute ca solutii monobloc

in care organizatia care gestioneaza procesul, gestioneaza toate aspectele unui caz.
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3.3. Standarde relevante

3.3.1. ebXML- prezentare generali

Este evident faptul cad domeniul DMDC vizeaza interactiunea electronica dintre organizatii sau
dintre organizatii si cetateni, prin intermediul unui schimb de date electronic pe anumite
domenii de interes ale acestora. Din acest punct de vedere, fiecare organizatie sau individ isi

pot expune serviciile catre ceilalti si pot avea un dialog controlat pe un domeniu de interes.

ebXML[52] reglementeaza acest aspect si se doreste un substitut la standardele de tip EDI[17]
(Electronic Data Interchange). ebXML sau Electronic Business Extensible Markup Language,
este o suita de standarde care reglementeaza derularea electronica a proceselor de business intre
parteneri de afaceri. Dezvoltarea standardelor ebXML a inceput in 1999 ca o colaborare intre
UN / CEFACT[18] si OASIS[19].

Prin definitie, colaborarea intre doud parti, fie cd vorbim despre organizatii sau cetateni,

presupune o serie de procese care pot fi grupate dupa cum urmeaza:
v Definirea procesului de colaborare
v ldentificarea partenerilor de business disponibili
v" Implementarea serviciului electronic prin documente electronice
v" Initierea procesului si executia lui
v" Managementul procesului
v' imbunititirea procesului

Specificatiile generale ale ebXML sunt destinate sa acopere integral categoriile mai sus

mentionate prin oferirea de ghiduri pe urmatoarele domenii de activitate:

v' Modalitatea de a defini procesele de business, mesajele si continutul asociat

acestora

v Modalitatea de a codifica si de a identifica secventele procesului de business cu

schimburi de mesaje conexe

v' Modalitatea de a defini profilurile partenerilor de business
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v' Modalitatea de a defini acordurile intre parteneri

v" Un strat de transport pentru schimbul de mesaje

In consecinti, arhitectura tehnici a ebXML este compusa din cinci module:

v

v

v

v

v

Specificatii privind procesele de business/Business Process Specifications (ebBP)
Profilul si acordurile partenerilor/ Partner Profile and Agreements (ebCPP)
Registrul si depozitul de date/Registry and Repository (ebRIM si ebRS)
Componentele informationale/Core components (CCS)

Serviciul de mesaje/Messaging Service (ebMS[53]).

Diagrama de mai jos prezinta intr-un mod simplificat standardul ebXML cu toate modulele

sale:

Definitie

Aceste specificani servesc doar la
specificarea si configurarea
proceseler de business intre doi
parteneri

Executie

Executia unui proces de business
este implementata exclusiv de catre
zerviciul de mezagerie

Specificatiiprivind procesele de
business

YN
L

Specificatii

Regiztre =1 depozite

Definirea profilelor si
acordul partenerilor

pentru modele si profile
de partenen

Specificatii

Serviciul de mesagerie

Figura 3 Standardul ebXML - privire de ansamblu

Doua dintre specificatiile de mai sus s-au bucurat de mult succes. Este vorba despre:

v Collaborative Partner Profile Agreement sau ebCPP si

v' Messaging Service Specification sau ebMS.
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Tn contextul DMDC, ebCPP nu pare a fi implementabil, standardul ebMS va fi tratat separat,

datoritd importantei lui deosebite in implementarea de referinta.

3.3.2. BPMN 2.0
BPMN 2.0 [54] este un standard dezvoltat de catre Object Management Group — OMG [55] si

reglementeaza formalizarea proceselor de business.

Obiectivul principal al BPMN este de a oferi o notatie usor de inteles de catre toti utilizatorii
de business dar si utilizatorii tehnici responsabili cu implementarea proceselor in aplicatii.
Astfel, BPMN se doreste o punte standardizata intre proiectarea procesului de business si

punerea lui in aplicare.

Aceasta specificatie reprezinta o imbinare a celor mai bune practici din cadrul industriei
software si in particular a industriei de modelare a proceselor de business. Limbajul notational
si semantica standardului adreseaza atat diagramele de colaborare, diagrame de proces, cat si
diagramele de coregrafie, cu intentia de a acoperi toate punctele de vedere asupra modelarii

proceselor de business.

Tn acest demers BPMN 2.0 ofera o maniera simpli si eleganti de comunicare a definitiei
proceselor de business catre utilizatori, dezvoltatori, clienti sau furnizori si ofera in acelasi timp

un format de tip XML interpretabil de catre motoarele de procese.

In activitatea de elaborare a acestui standard au fost luate in consideratie printre altele si

diagramele de activitate UML si sub-standardul anterior discutat ebXML BPSS.
Acest standard vine si cu cateva profile de conformitate si anume:

v Process Modelling Conformance

v" Process Execution Conformance

v" BPEL Process Execution Conformance si

v' Choreography Modelling Conformance.

3.33. CMMN 1.1

Aceastd specificatie se doreste un meta-model comun pentru definirea si exprimarea grafica a
unui caz, precum si un format de schimb de date in domeniul Case Management intre diferite

solutii software. Specificatia identifica elementele comune pe care le utilizeaza produsele de
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gestionare a cazurilor, ludnd 1n considerare cele mai noi contributii in domeniu. CMMN se

doreste a fi pentru solutiile de Case Management, ceea ce BPMN este pentru solutiile de tip
BPMS.

Aceasta specificatie vine cu cinci profile de conformanta:
v Visual Notation Conformance
v' Case Modelling Conformance
v" BPMN Compatibility Conformance
v" DMN Compatibility Conformance
v" CMMN Complete Conformance

Dupa cum se poate observa din lista de profile de conformanta, se pune un mare accent pe
complementaritatea standardelor, CMMN avand céteva elemente notationale care imbina

standardele complementare ale OMG:
v Alternative CaseTask shape
v Alternative Discretionary CaseTask shape
v Alternative ProcessTask Shapes
v Alternative Discretionary ProcessTask Shapes
v Decision Task Shapes for DMN Compatibility

v’ Discretionary Decision Task Shapes for DMN Compatibility.

3.34. DMN11

Scopul principal al DMN[56] este de a oferi o notatie comuna, usor de inteles de catre toti
utilizatorii de business, de la analistii de business care trebuie sa creeze cerintele initiale de
decizie si apoi modelele de decizie mai detaliate, la cei tehnici, dezvoltatorii responsabili cu
automatizarea deciziilor in procese si, In final, cu industriile care vor gestiona si monitoriza
aceste decizii. DMN creeaza o punte standardizatd pentru decalajul dintre definirea deciziei de
business si implementarea deciziei. Notatia DMN este conceputd pentru a fi utilizabila alaturi

de BPMN si CMMN.
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Un alt obiectiv este acela de a se asigura ca modelele de decizie sunt interschimbabile intre

organizatii si sisteme printr-o reprezentare XML. Standardul vine cu trei nivele de conformanta.

3.3.5. ebMS3 AS4

Conform specificatiilor de mesagerie ale ebMS3[53], sub-standardul ebMS3 AS4[52] vizeaza

urmatoarele obiective:

v

v

v

Reutilizarea acolo unde este posibil a standardelor existente

Usurinta in implementare

Adresabilitate pentru organizatiile de toate dimensiunile

Suport pentru o varietate de protocoale de comunicare: HTTP, SMTP, FTP etc.
Agnostic de datele transportate: XML, EDI, binary data, etc.

Mesagerie de incredere cu notificarea receptionirii mesajului la destinatie

Securitate ridicata

Arhitectura tehnica ebMS3 este modulara, iar serviciul de mesaje este conceput pentru a fi

utilizat independent de ebXML. Serviciul de mesaje ebMS3, are trei niveluri arhitecturale

logice intre aplicatia de business si protocoalele de retea:

v

MSI — Message Service Interface. Este interfata pentru aplicatiile de business pentru
a invoca trimiterea mesajelor dar si pentru primirea acestora. Similar cu ODBC, JDBC
si alte interfete de servicii abstracte, aceasta interfatd expune functia de gestionare a

mesajelor ca un set definit de API-uri pentru dezvoltatorii de aplicatii de business.

MSH — Message Service Handler. Furnizeaza servicii de baza, cum ar fi procesarea
antetului ebMS, analizarea antetului ebMS3, serviciile de securitate, serviciile de
mesagerie de Incredere (acknowledgement, error), ambalarea mesajelor si tratarea

exceptiilor.

MTI - Message Transport Interface. Este conceputa pentru a trimite mesaje pe diferite
retele si pe protocoale de comunicatie la nivel de aplicatie. Interfata de transport
transforma datele specifice ebMS3 in alte forme specifice serviciilor si protocoalelor de

retea. Acest lucru implicd un schimb complet intre doud componente de tip MSH.
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Arhitectura de mesaje ebMS3 este prezentata in diagrama de mai jos:

Aplicatie de business (ex: DDCM)

Mezzape Service Handler

“interfaces>
Meszage Service Interface

% SOAP Processing
% Header Processing
L]
Security
% Header Parsing Sanfc]e:
L1
% Message Packaging
% Relizble hMessagmg Service
HITP FTP SMTP

Meszape Service Handler - Applicatie partener de business

Figura 4 ebMS - privire de ansamblu[53]

Un mesaj trebuie sa fie formatat in conformitate cu specificatia serviciului de mesaje ebMS3 si
trebuie sa respecte normele MIME, sintaxa, formatul si codificarea (encoding) specificate in
standard. Definitia elementelor XML este furnizatd de o schema XML, care extinde SOAP

pentru a defini antetul mesajului si alte elemente specifice ebXML.

Interactiunea dintre aplicatia de business sursa, MSH sursa, MSH destinatie si aplicatia de

business destinatie poate fi abstractizata in sase operatiuni:

44



Tabelul 11 Interactiuni in contextul ebMS

Sursa Destinatie

Aplicatia de business sursa MSH sursa

MSH sursa MSH destinatie

MSH destinatie Aplicatia de business
destinatie

MSH destinatie MSH sursa

MSH sursa Aplicatia de business sursa

Eveniment

Primire mesaj de business
Trimitere mesaj tehnic
Receptie mesaj tehnic

Livrare mesaj business

Livrare notificare tehnica

Livrare notificare business

Aceste operatiuni mai sus enumerate sunt guvernate de o configuratie numita P-Mode, care

este un acord intre partile care schimba mesaje cu privire la modul 1n care se va aplica schimbul

de mesaje AS4. P-Mode configureaza toate aspectele schimbului de mesaje: protocolul,

informatiile despre companie, gestionarea erorilor, fiabilitatea si securitatea.

Specificatiile ebMS 3.0 definesc 4 tipuri diferite de mesaje, carora li s-a acordat o definitie

specifica n cadrul profilului de utilizare ebMS3 AS4:

v User Message. Contine documentul electronic schimbat intre aplicatiile de business ale

celor douad parti

v Signal Message. Are rol Tn stabilirea pattern-ului de schimb de date ( push, pull), in non-

repudiere (vezi capitolul de securitate), sau in increderea schimbului de date (fiabilitatea).

Sunt definite 3 moduri de folosire a mesajelor de tip semnal:

e Receipt sau confirmare pozitiva. Aceasta indicd faptul ca MSH destinatie a putut sa

analizeze mesajul primit fard probleme. Acest lucru asigura ca operatiunea de receptie

a mesajului tehnic a avut succes. Este la latitudinea modulului MSH sa stabileasca

dacd livrarea notificarii tehnice se face dupa sau inaintea operatiunii de livrare mesaj

business;

e Error este o confirmare negativi. Aceasta indicd faptul cda MSH destinatie a

intampinat o problema in timpul analizarii mesajului primit. Specificatiile ebMS 3.0

definesc o listd de coduri de eroare standard si semnificatia acestora.
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e Pull request. Este in sprijinul pattern-ului de schimb de mesaje prin tragere. Acesta
permite primirea mesajului in MSH destinatie de la MSH sursa prin interogarea acestuia
pentru urmatorul mesaj disponibil pe o coada specificata (MPC - Message Partition
Channel).

3.4. Componente reutilizabile, selectie si evaluare
3.4.1. Solutii de tip BPMS

3.4.1.1.Activiti [58]

Site web: http://www.activiti.org

Distribuit de: Alfresco

Licenta: Apache

Tehnologie: Java

Limbi de programare: Java, JavaScript, XML, etc.

Activiti este publicat de citre producatorul ECM, Alfresco, si se doreste a fi 0
alternativi pragmatici la jBPM. In dorinta sa de a deveni o componenti autonoms,
Alfresco promoveaza solutia ca una de tip open-source si isi propune sia devind un
punct de referinta pentru solutiile BPM open-source. Din punct de vedere al
raspandirii solutiei, Activiti se bucura de o dinamica excelenta datoritd popularitatii
pe scara larga a sponsorului sau Alfresco.

Astazi, Activiti este un motor BPM robust si dinamic. Solutia este potrivita ca
building block BPM 1in proiecte complexe, cum este cazul lui Alfresco. Activiti se
mandreste cu interfete de proiectare usor de utilizat, care permit echipelor
functionale de analisti de business si echipelor tehnice sa colaboreze in procesul de
modelare a proceselor. Cu toate acestea, implementarea sa efectivi necesita in mod
evident un fundal tehnic solid. Activiti este publicata sub licentd Apache si este

dezvoltata in Java.

3.4.1.2.Bonita[59]

Site - ul: http://www.bonitasoft.com
Distribuit de: BonitaSoft
Licente: GPL

Tehnologie: Java
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Limbaje de programare: Java, HTML, XML, etc

Instrumentul a fost initial dezvoltat de catre Bull la inceputul anilor 2000 si ulterior
solutia a fost preluata de catre BonitaSoft (2009) iar produsul a fost promovat ca unul
de tip open-source. Bonita ofera un modelator grafic de procese de business extrem
de usor de utilizat, care face posibila implementarea directi a proceselor simple
( de exemplu: publicarea cererii de concediu, formulare pe un site intranet, etc.) in
doar céteva minute. Formularele sunt generate automat de solutie sau pot fi
configurate in prealabil. Accesul la cazuri este simplu, gratie unei interfete intuitive,
foarte asemanitoare cu un client de posta electronica. Dar puterea reala a lui Bonita
consta in sistemul sau de conectori, disponibil in forma lor prestabilitd sau usor de
dezvoltat. O editie de tip comunitate a lui Bonita este disponibila sub licenta GPL
v2. Editia Subscription Pack ofera functionalitati suplimentare, precum si suport.
Bonita este o solutie JEE, iar conectorii noi se pot dezvolta folosind Java. Dezvoltari

si procese avansate se pot implementa folosind Java sau Groovy.

3.4.1.3,jBPM[60]

Site - ul: http://www.jboss.org/jbpm

Distribuit de: JBoss

Licenta: LGPL

Tehnologie: Java

Limbaje de programare: Java, XML, JavaScript

JBPM este dezvoltat de comunitate cu sprijinul JBoss. Ca referinti pentru domeniul
BPM, solutii open source, in ultimii ani, multe companii de software au integrat jJBPM
cu solutiile lor. in prezent, produsul prezinti o lipsi a dinamicitatii comunitatii. Cea
mai recentd versiune este insad promititoare, iar produsul raimane un building block
BPM tehnic, cheie pentru proiecte, in special in medii open-source.

jBPM este un motor BPM excelent, fiind atat puternic, cat si usor de folosit pentru
utilizatorii cu abilitati de dezvoltare. Versiunea 5 a fost anuntata ca fiind compatibila
cu BPMN 2.0. Atunci cind este folosita drept componenta reutilizabila software, este
usor de configurat si se bucura de un API cuprinzitor. Foloseste Eclipse in mediul
de dezvoltare si interfete web care permit gestionarea grafica a fluxului de lucru, dar
sufera de un grad de maturitate care il face nepotrivit pentru utilizatorii non-

tehnici. in plus, interfata web este suficient de complexi ca si anuleze avantajul
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principal al instrumentului, simplitatea acestuia. jJBPM este publicat sub LGPL si este

dezvoltat in Java.
3.4.2. Solutii de tip MSH (Message Service Handler)

3.4.2.1.Holodeck B2B
Solutia de tip MSH, Holodeck B2B [61] este o implementare open-source a ebMS 3 AS4.

Printre caracteristicile sale se numara: platforma multipld, testatd pe Linux, Windows si
MacOS, configuratia bazata pe XML, integrarea bazata pe API si pe fisiere, ambele pattern-uri
ebMS One Way / Push si One Way / Pull , mesagerie bidirectionala configurabila in P-Mode,
Mesagerie multi-hop, AS4 Compresie, AS4 semnale pentru receptie si eroare, trimitatori si

destinatari multipli, configurarea pattern-ului de tip Pull, etc.

Solutia este testata din punct de vedere performanta, este usor de instalat, de testat si de integrat
si functioneaza cu multe baze de date. Solutia este certificatd pe urmatoarele profiluri AS4: e-

SENS[63], ENTSOG[80], EESSI[112]si Superstream[81].

3.4.2.2.Domibus

Domibus [62] sau Domain Interoperability Bus este o solutie de tip MSH, conforma cu e-
SENS[63] ebMS3 AS4, solutie dezvoltatd si implementatd de catre Comisia Europeana.
Aceastd implementare este o implementare de referinta, utilizatd pentru a testa alte
implementari ale specificatiilor tehnice e-Sense. Utilizatorii implementarii de referintd raman
pe deplin responsabili pentru integrarea cu sistemele back-end/aplicatii de business. Suportul si
intretinerea implementarii, precum si orice alte servicii auxiliare sunt furnizate in conformitate

cu termenii si conditiile definite in licenta solutiei.

Solutia este una Java si poate fi rulata folosind diverse servere de aplicatie open-source:
WildFly 9, Apache Tomcat 8.0.x, WebLogic 12c si poate fi utilizata si Tn scopuri de business,
avand o licentiere EUPL[64].
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4. Realizarea implementarii de referinta

Acest capitol prezinta implementarea solutiei RINA, parte a programului EESSI. Pe parcursul
derularii activitatii mele in cadrul programului EESSI am fost membru al biroului de
management si responsabil de conceptia, arhitectura, dezvoltarea si experimentarea solutiei de

management al cazurilor distribuite (RINA).

4.1. Metodologii folosite

Tn cele ce urmeaza vor fi prezentate succint metodologiile folosite in realizarea implementrii

de referinta a conceptului DMDC.

4.1.1. Project Management

Dat fiind faptul ca implementarea de referintd a fost facuta in cadrul Comisiei Europene,

metodologia a urmat directia acesteia iar gestionarea proiectului a fost facuta in conformitate

cu PM2[65], standard folosit in majoritatea institutiilor europene:

TIPM?
Sy Sy Sy Sy

/ Monitor and Control

Figura 5 Faze PM2

Proiectul a urmat stadiile documentate de catre metodologia PM2: initierea, planificarea,
executarea, inchiderea si respectiv monitorizarea si controlul. Aspectele importante din
abordarea managementului de proiect PM2 relevante pentru implementarea de referinta sunt

urmatoarele:

v Scope Management. Asigura ca proiectul include toate activitatile necesare si numai
activitatile necesare pentru finalizarea cu succes a proiectului, inclusiv controlul

schimbarii domeniului de aplicare.

v' Time Management. Garanteaza finalizarea la timp a proiectului care implica definirea

activitatii, estimarea duratei de activitate si programarea in timp.

v' Managementul calititii. Asigura calitatea in toate fazele proiectului si asigurd ca

rezultatul final corespunde cerintelor initiale de calitate;
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v Gestionarea resurselor umane. Asigura planificarea persoanelor potrivite care dispun

de competentele necesare pentru a executa proiectul;

v' Managementul comunicirii. Gestioneazd comunicarea cu toate partile interesate.
Acesta este un factor de succes critic, cu siguranta in proiecte in care diferite grupuri au

interese diferite.

4.1.2. Analiza si design

Implementarea de referintd a urmat metodologia Comisiei Europene in acest domeniu:
RUP@EC[66]. Rational Unified Process (RUP) defineste scopul disciplinei Analiza & Design

avand urmatoarele obiective directe:
v Transformarea cerintelor intr-un design al sistemului proiectat
v Elaborarea unei arhitecturi robuste pentru sistem

v' Adaptarea designului astfel incit si corespundi mediului de implementare

proiectdndu-1 pentru performanta

Phases
Disciplines |Inceptinn|| Elaboration || Construction || Transitl'un|

Business Modeling H H
Requirements H ; H

Analysis & Design e e

Implementation o T S~
Test : i g
Deployment —

Configuration i H
& Change Magmt

Project Management
Environment o — A—

Const || Const | Const || Tran || Tran
| Initial ||Eluhﬂ.||Eluh#1|| B " o l*N || “| e

n

Iterations

Figura 6 Structura RUP[66]

Analiza si designul, care corespund n principal fazei de elaborare, includ:
v" Arhitectura tehnici si proiectarea unui sistem informatic
v Analiza si modelarea datelor

v' Analiza si modelarea specificatiilor



Obiectivul general al unei analize functionale este colectarea, descrierea si formalizarea
cerintelor utilizatorilor finali si ale partilor interesate de sistemul informatic, facilitdnd in acelasi
timp Intelegerea acestor nevoi de catre echipa de dezvoltare software care construieste noua
aplicatie (sau modifica sistemul existent). Activitatile disciplinei Analiza si Proiectare sunt

reprezentate grafic in urmatoarea diagrama:

Requirements
Vision Document
Glossary
Initial Use Case Model
Supplementary Specifications
Reference Architecture
A

A 4 A 4 l

Analysis and Design
SAD (Software Architecture Document)

Navigation Map and User Interface specifications Implementation Test
Physical Data Model
Interface(s) Specification

Test Management Plan

A

v

Prototype

Figura 7 Disciplina Analiza §i proiectare

Disciplina de analiza si proiectare primeste ca intrari rezultatele Disciplinei de Analiza a
cerintelor, adicd documentul de viziune, glosarul, modelul cazurilor initiale de utilizare,

specificatiile suplimentare si arhitectura de referinta.

Analiza si proiectarea pot fi realizate in paralel cu o activitate de prototipare, cum a fost si cazul
implementdrii de referinta, pentru a demonstra mai bine rezultatele asteptate si pentru a avea un
,,proof-of-concept” al arhitecturii. De asemenea, prototipul produce setul complet de rezultate
necesare pentru disciplinele de implementare si testare. intregul proces (cerinte, analiza si
proiectare, implementare, testare) este iterativ, adica pot fi necesare mai multe repetari ale

acestor discipline pana cand rezultatul final este atins.

4.1.3. Enterprise Architecture

Pentru a raspunde cerintelor sistemului mentionate in capitolul de viziune, am folosit un set de

instrumente care ne-au permis sa furnizam o valoare reald intr-un termen scurt:

v" Cadrul larg utilizat de catre Comisia Europeana: TOGAF 9 [67] si CEAF [68], sunt

standarde care au fost proiectate cu experienta a sute de arhitecti, profitdnd de cele mai
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bune practici si evitdnd reinventarea rotii. Acest cadru este si cel utilizat de catre

Comisia Europeana pentru a defini arhitectura de referinta a DMDC;

v Abordarea consistentd si complementara a dezvoltarii sistemelor bazate pe modele si a
sistemelor de mesagerie prin utilizarea conceptelor OMG de Model Driven
Architecture — MDA [69];

v Instrumentele Enterprise Architecture care diminueaza efortul si stimuleaza valoarea
(ex: Enterprise Architect [70]).

In contextul acestei implementri de referinta au fost efectuate si alte activitati specifice dupa

cum urmeaza:
v Analiza portofoliului de sisteme informatice
v Analiza proceselor de afaceri si a structurilor organizationale
v' Elaborarea si asistenta in implementarea arhitecturii
v' Evaluarea maturitatii arhitecturii

v" Analiza fluxului de date

4.1.4. Securitate IT

Proiectarea securitdtii implementarii de referintd a urmat metodologia Comisiei Europene:

Security@EC, parte integranta din RUP@EC.

In prezent, marea majoritate a organizatiilor abordeaza problemele de securitate a informatiei
in mod eterogen, in care sunt acoperite nevoi specifice de securitate si conformitate, dar nu se
aplicd un management global pentru securitatea informatiei, fara a aborda toate amenintarile
relevante si consecintele acestora. Acest lucru poate afecta serios organizatiile prin faptul cd nu
permite factorilor de decizie sa aiba o viziune globala asupra riscurilor si vulnerabilitatilor care

pot pune in pericol realizarea obiectivelor de business.

Din acest motiv si pe baza standardelor pentru securitatea sistemelor informatice, dezvoltarea
sigura, pornind de la cerinte de securitate, este unul dintre pilonii principali ai cadrului
metodologic de dezvoltare. Nu numai ca practicile de securitate (cum ar fi conceptele de
securitate, verificarile si cele mai bune practici aplicate pe parcursul intregului ciclu de viata al

dezvoltarii) sunt compatibile cu metodologia agila RUP@ EC, dar promoveaza si eficienta
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acesteia in asigurarea securitatii tuturor fazelor diferite de dezvoltare ale unui proiect informatic

cum este si implementarea de referinta a DMDC.

Principiile folosite pentru dezvoltarea de sisteme informatice sigure sunt prezentate in cele ce
urmeaza. Atunci cand dezvoltdm un sistem informatic securizat, vom compune o echipa / flux
de lucru dedicat, capabild sa analizeze si sd discute fiecare element de securitate care are ca
rezultat o abordare eficienta a furnizarii sistemelor informatice sigure, asigurand in acelasi timp

respectarea deciziilor luate prin consultarea unui grup dedicat de lucru pe teme de securitate IT.

Abordarea pentru furnizarea sistemelor informatice sigure s-a bazat pe doua modele
complementare: modelul "Plan-Do-Check-Act" si "Software Delivery Life Cycle" (SDLC). Pe
baza celor doud modele, am asigurat acoperirea tuturor fazelor pentru livrarea sistemului

complet de informatii securizate:

v" Plan — Analyze and Design: Aceasta etapa este dedicata intelegerii cerintelor si crearii
unei imagini de ansamblu, cerintele de securitate identificate sunt ulterior incorporate

in arhitectura si dezvoltare.
v' Do - Implement: In aceasta faza, echipa implementeazi toate aspectele de securitate.

v' Check - Test: In aceastd faza, echipa va mentine prin verificari starea de securitate a
intregului sistem, inclusiv noile module dezvoltate si procesele. Evaluarile riscurilor,
evaluarile vulnerabilitatii si testele de penetrare vor fi de asemenea efectuate. Se va

colecta aprobarea finala a factorilor de decizie cu privire la "o implementare reusita".

v' Act - Evaluate: In aceasti faza, echipa va contribui la definirea noilor politici, strategii
sau obiective de securitate bazate pe feedback-ul privind schimbarile, dezvoltarea si

feedback-ul factorilor de decizie din faza anterioara.

4.2. Evaluarea si selectia standardelor si a componentelor

reutilizabile in implementarea de referinta

4.2.1. Evaluarea si selectia standardelor

In cele ce urmeaza sunt prezentate standardele selectate pentru implementarea de referinta, pe

categorii de nevoi ale implementarii de referintd, impreuna cu motivatia deciziei:
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Tabelul 12 Standarde selectate pentru implementarea de referinta

Cerinta de Standard relevant
nivel Tnalt
Definitia ebXML Business

tipuluidecaz  Process Specifications
BPMN 2.0

CMMN 1.1

DMN 1.1

Servicii de ebXML 3 AS4

mesagerii

Comentarii

Acest standard nu s-a bucurat de o adoptie larga iar ultima
actualizare are mai mult de 10 ani.

Este standardul cu adoptarea cea mai larga si este suportat
de foarte multe instrumente open-source de modelare si
servere de procese.

Standardul este nou si nu existd multe implementari.
Singura solutie testatd care implementeaza DMN 1.1 este
Camunda.

Standardul este nou si nu existd multe implementari.
Singura solutie testatd care implementeazd DMN 1.1 este
Camunda.

Este standardul de mesagerie de business cu cea mai mare
adoptare. Céteva solutii care implementeaza standardul
sunt prezentate in cele ce urmeaza: Domibus (oferit open-
source de cdtre Comisia Europeana), EESSI AS4.NET,
Flame, Holodeck, IBM, Laurentius, Mendelson, RSSBus,
ADES, iFenix, Integration Cloud, etc.

Este standardul recomandat de Comisia Europeana.

4.2.1. Evaluarea si selectia solutiilor de tip BPMS

4.2.1.1. Criterii de evaluare

Din punct de vedere tehnic, au fost elaborate 4 categorii de criterii relevante pentru o solutie de

tip DMDC, asa cum reiese din Tabelul de mai jos:

Tabelul 13 Criterii de selectie BPMS

Criteriu Detalii

Modelare Interfata grafica de modelare, prezenta si calitatea instrumentului de

modelare a proceselor.

Traducerea modelului vizual in proces executabil.
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Integrare

Criteriile cuantificabile sunt prezentate mai jos:

Suport pentru notatia BPMN 2.0 sau CMMN 1. Tnalt
Sprijin pentru dezvoltarea formularelor de introducere de  Tnalt
date.

Sprijin pentru dezvoltarea complexa a tipurilor de date Mediu
Testarea functionali a modelului (executie, simulare,  Inalt
depanare etc.).

Tehnologia de integrare si suportul pentru multiple tehnologii de

interoperabilitate;

Utilizarea limbajelor standard sau a capacitatii standard de import /

export a datelor.

Gestionarea utilizatorilor si prezenta unui mecanism intern sau a unei
capacititi de integrare pentru a gestiona rolurile si permisiunile

utilizatorilor.
Capacitatea de versionare a proceselor.

Prezenta unui repository intern de procese sau a capacitatii de integrare

Cu un repository extern.

Flux de lucru determinat de evenimente si posibilitatea integrarii

evenimentelor Tn procese.

Prezenta unui motor de reguli interne Sau capacitatea de integrare cu

un motor extern.

Criteriile cuantificabile:

Sprijin pentru multiple tehnologii de integrare. Mediu
Mecanism standard pentru dezvoltarea conectorilor. Tnalt
Procese event-driven si posibilitatea de a integra = Inalt
evenimente n procese.

API pentru a accesa functionalitatile interne. Tnalt
Mecanism intern sau capacitate de integrare pentru a = Mediu
gestiona rolurile si permisiunile utilizatorilor.

Depozit de procese intern sau capacitate de integrare. Mediu
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Executie

General

Capacitatea de versionare a proceselor. Mediu
Utilizarea BPMN 2.0 sau CMMN 1 si a capabilitatilor de =~ Mediu
import / export.

Calitatea informatiilor disponibile pentru a monitoriza executarea

proceselor.

Trasabilitatea si capacitatea de salvare a variabilelor de stare in timpul

procesului de executie.

Criteriile cuantificabile:

Sprijin pentru implementarea cazurilor de utilizare ale unui  Tnalt
sistem de tip DMDC (start, end, primire mesaj, trimitere

mesaj, actiune umana, actiune sistem, subprocese etc.).

Consold administrativd cu capacitatea de monitorizare a  Inalt
proceselor (definitii de proces, instante de proces, variabile

ale fluxului de lucru, date etc.).

Mecanism de logging in special pentru exceptii. Mediu
Monitorizarea evenimentelor de proces. Mediu
Usurinta generala de utilizare a instrumentului, maturitatea, activitatea

comunitatii, etc.

Pasi manuali: integrarea manuald a pasilor, capacitatea de

personalizare a interfetelor utilizatorilor finali, etc.

Pasi automati si integrarea automatd a pasilor, cu diferite tipuri de

interactiuni.

Tranzactie pe termen lung si instrumente care sd suporte tranzactii,
deoarece un proces intr-o solutie de tip DMDC poate dura cateva luni

sau ani.

Criteriile cuantificabile:

Usurinta generala de utilizare a instrumentului. Tnalt
Arhitectura, Tn special separarea componentelor 1in Mediu
modelare, executie si management.

Forta comunitatii de dezvoltare. Mediu

Capacititile furnizorului solutiei. Tnalt
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Calitatea documentatiei. Mediu

Usor de instalat sub diferite servere si platforme de aplicatii. Mediu
Productivitatea instrumentului. Tnalt
Localizare. Scazut

4.2.1.2. Procesul de evaluare

Procesul de evaluare a solutiilor open-source de tip BPMS existente pe piata s-a derulat in 6

etape:

v

Cercetarea primari. In aceasti etapa am efectuat cercetiri primare pentru a dezvolta
o listd de instrumente si solutii open-source care indeplineau criteriile DMDC. Dintr-un
raport de cercetare anterioard, informari despre furnizori, publicatii on-line, am

identificat un set de instrumente care vor intra in procesul de evaluare.

Lista scurta a solutiilor de evaluat. Din acel grup initial de instrumente BPMS, am
redus lista la 3 instrumente prezentate n capitolul 3. Am ales aceste instrumente pe baza
catorva criterii prezentate in cele ce urmeaza:
e Conformitatea cu standardele notationale BPMN 2.0 si/sau CMMN 1;
e Reputatia si calitatea instrumentelor;
e Notorietatea si utilizarea pe scara larga a instrumentelor in domeniul software;
e Posibilitatea de a integra instrumentele Tintr-o dezvoltare de software
personalizata de tip DMDC.
Am eliminat instrumentele cu perspective limitate sau produsele care servesc
exclusiv piete nisa. Solutiile open-source identificate ca potentiale candidate pentru
evaluare au fost: Activiti, Camunda, Bonita si JBPM. Pornind de la faptul ca solutia
Camunda a pornit ca un spin-off de la Activiti si faptul ca reutilizeaza o filozofie

similara, aceste doua solutii au fost analizate impreuna.

Determinarea criteriilor de evaluare. Dupa examinarea catorva cazuri de business
(Business Use Cases) si a nevoilor utilizatorilor, dar si pe baza documentatiilor tehnice
ale producatorilor, am dezvoltat criteriile de evaluare care vor fi In continuare prezentate

Tn aceasta teza.

Evaluarea si revizuirea instrumentelor. Evaluarea solutiilor s-a efectuat pe o perioada
de o luna, utilizand instrumentele selectate, in vederea evaludrii capacitatilor acestora

n sub-domeniile identificate de criteriile de evaluare. Scenariul utilizat pentru evaluare
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a fost implementarea unui caz de utilizare din domeniul pensiilor. Tn timpul exercitiului
de evaluare am intrat In contact cu produsele, cu comunitatea de utilizatori si cu

furnizorii de software.

v’ Evaluarea finala. Pe baza exercitiului de evaluare practica, au fost colectate cele mai
relevante comentarii specifice criteriilor de evaluare. Aceasta etapa a evaludrii a fost cea

n care au fost stabilite ponderile pentru fiecare dintre criterii.

v Rezultatul evaluarii si demonstrarea rezultatelor evaluarii. Pe baza exercitiului de
evaluare practica si pe baza activitatii de colectare a rezultatelor evaludrii, rezultatele au

fost prezentate si demonstrate.

4.2.1.3.Activiti

Criteriu Fundamentare

Modelare Scorul total 28 Pondere

Suport pentru  Tnalt Elementele comune BPMN 2.0 sunt 3

notatia BPMN 2.0 disponibile Tn modulele de modelare

sau CMMN 1 Activiti g1 Camunda. Camunda este
singurul produs si cu implementarea
standardului CMMN 1.1. Modelarea este
implementata de plug-in-ul Eclipse, dar
Activiti ofera si o versiune web a
modulului de modelare a proceselor de
afaceri. Cazul de utilizare de business
propus pentru evaluare nu a putut fi
implementat intr-o saptamana. Problema
principala a constat in imposibilitatea de a
instantia un nou pool / proces prin
capturarea unui mesaj SOAP
(implementarea rolului de cerere al
contra-partii).

Sprijin pentru  Tnalt Atat Activiti cat si Camunda oferd un = 2

dezvoltarea suport avansat pentru formularele de

formularelor de inregistrare a datelor. Relatiile complexe
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introducere de
date
Sprijin pentru
dezvoltarea
complexa a
tipurilor de date
Testarea
functionala a
modelului
(executie,
simulare,

depanare etc.)

Integrare
Sprijin pentru
multiple tehnologii
de integrare
Mecanism
standard pentru
dezvoltarea
conectorilor
Procese event-
driven si
posibilitatea de a
integra
evenimente n
procese

APl pentru a

accesa
functionalitatile
interne

Mecanism intern

sau capacitate de

Mediu

Tnalt

Mediu

Tnalt

Tnalt

Tnalt

Mediu

intre campurile formularelor necesitd o
dezvoltare personalizata.

Suportul pentru tipurile complexe de date
este bun, dar necesitd cunostinte de
programare. Pentru  serializare  este
necesara definirea de serializatori.
Modelul de proces proiectat nu a putut fi
testat direct din mediul de modelare si a

necesitat cativa pasi manuali suplimentari

care In cele din urma ar putea fi

automatizati.
Scorul total 71
Pe baza documentatiei produsului,

Activiti / Camunda se poate integra cu
Spring, OSGi, Rest, Mule, CDI, etc.
Mecanismul conectorilor nu este simplu

si necesita cunostinte tehnice avansate.

Nu a fost clar cum se poate integra un
eveniment de tip mesaj SOAP de start

ntr-un proces.

APl-ul este bine documentat si sunt

disponibile exemple.

Sistemul de gestionare a utilizatorilor este

disponibil, iar metodele de gestionare a
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integrare pentru a
gestiona rolurile si
permisiunile
utilizatorilor

Depozit de procese

intern sau
capacitate de
integrare

Capacitatea de
versionare a
proceselor

Utilizarea BPMN
2.0 sau CMMN 1 si
a capabilitatilor de

import / export

Executie
Sprijin pentru
implementarea

cazurilor de
utilizare ale unui
sistem de tip

DMDC (start, end,

primire mesaj,
trimitere  mesaj,
actiune  umana,
actiune sistem,

subprocese etc.)
Consola
administrativi cu
capacitatea de
monitorizare a

proceselor

Mediu

Mediu

Mediu

Tnalt

Tnalt

utilizatorilor sunt expuse prin API. Nu
este clar dacad sistemele de autentificare
precum SAML pot fi usor integrate (STS,
WS-Security, WS-Trust).

Atat Activiti cat si Camunda sunt

integrate cu depozitele de procese.

Sistemul de versionare a proceselor de

business este implementat.

Cele mai comune elemente BPMN 2.0 si
CMMN 1.1 sunt disponibile si, de
asemenea, capabilitatile de export si de

import.

Scorul total 29

Evenimentul corespunzéitor mesajului de
start nu a putut fi implementat. Nu a fost
executat niciun proces real de la inceput
pana la final, astfel incat nu este posibil
sa se evalueze nivelul suportului pentru
toate cazurile de utilizare a sistemului

Tntr-un scenariu real.

Monitorizarea procesului de executie si a
variabilelor de proces este posibild in

portalul de aplicatii.
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(definitii de
proces, instante de
proces, variabile
ale fluxului de
lucru, date, etc.)

Mecanism de
logging n special
pentru exceptii

Monitorizarea

evenimentelor de

proces

General

Usurinta generala
de utilizare a
instrumentului
Arhitectura, in
special separarea
componentelor 1in
modelare, executie
si management
Forta comunitatii
de dezvoltare
Capacitatile
furnizorului

solutiei

Mediu

Mediu

Tnalt

Mediu

Mediu

Tnalt

Mai multe componente de tip Logger pot

fi atasate.

Nu a fost clar cum pot fi monitorizate

evenimentele procesului.

Scorul total 58
Instrumentul necesita cunostinte tehnice
aprofundate si nu este potrivit pentru
analistii de business.

Foarte bine structurata.

Comunitatea nu este mare.

Incepand cu sfarsitul anului 2012, Tom
Baeyens, initiatul arhitect si dezvoltator
al Activiti, nu mai conduce proiectul
Activiti si a decis sd paraseasca
Alfresco; Camunda a fost unul dintre cei
mai mari contribuabili Activiti (pe langa
Alfresco), precum si un partener major
de consultantd in implementare; -
Camunda a declarat ca anuntd un nou

proiect open-source de la Activiti,
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Calitatea

documentatiei

Usor de instalat

sub diferite
servere si
platforme de
aplicatii

Productivitatea

instrumentului

Localizare

4.2.1.4.Bonita

Criteriu

Modelare

Suport pentru
notatia BPMN 2.0
sau CMMN 1

cunoscut sub numele de Camunda
BPM; Camunda a preluat personalul
cheie al Activiti.

Camunda nu a fost de mare ajutor in
furnizarea de  informatii  despre
instrument. Camunda a solicitat un
contract de consultantd pentru a oferi mai
multe informatii despre
instrument.  Numarul total de resurse
disponibile (persoane) in Camunda este
de aproximativ 10.

Mediu Documentatia pare sa nu fie utila pentru
a proiecta chiar si un simplu proces de
afaceri.

Mediu Activiti a fost usor de implementat, in
special aplicatia de modelare
web. Camunda necesitd cativa pasi
suplimentari pentru instalarea
designerului.

Tnalt Nu este foarte mare, mai ales datorita
etapelor manuale implicate in testarea
functionala a procesului de business.

Scazut Acest lucru nu a fost testat, dar pare a fi
realizabil.

Fundamentare
Scorul total 46

Tnalt Cele mai comune elemente BPMN 2.0

sunt disponibile, modulul de modelare,
numit Bonita Studio, este usor de utilizat
chiar si  pentru utilizatorii non-

tehnici. Bonita Studio se bazeazd pe
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Sprijin pentru
dezvoltarea

formularelor  de
introducere de

date

Sprijin pentru
dezvoltarea
complexa a
tipurilor de date
Testarea
functionala a
modelului
(executie,
simulare,

depanare, etc.)

Integrare
Sprijin pentru
multiple
tehnologii de
integrare
Mecanism

standard pentru

Tnalt

Mediu

Tnalt

Mediu

Tnalt

Eclipse RCP. Mediu complet integrat,
usor de manevrat, care include suportul
drag and drop pentru activitdtile de
proces, evenimente, etc. si designul
formularelor.

Include procesarea si  modelarea 4
formularelor (bazate mai nou pe Angular

1.X). Sprijin extins pentru validarea
introducerii datelor si capabilitati pentru
integrarea  cu  infrastructura  de
introducere a  datelor de la
terti. Abilitatea de a lucra cu un depozit
intern de documente, dar capabil sa faca
referire la depozitele externe.

Versiunea include capacitatea de a defini 2

tipuri complexe de date.

Mediu complet integrat, testarea 5
functionala ar putea fi efectuatd direct

din mediul de modelare.

Scorul total 89 Pondere
Ofera API Rest, EJB3, HTTP si Local API 5
partial testate in timpul procesului de

evaluare.
Solutia oferd o gama largd de conectori la 5

alte sisteme pe tehnologii eterogene (ERP,

CRM, baze de date, servicii web, etc.),
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dezvoltarea
conectorilor
Procese event-
driven si
posibilitatea de a
integra
evenimente n
procese

APl  pentru a
accesa
functionalitatile
interne
Mecanism intern
sau capacitate de
integrare pentru a

gestiona rolurile si

permisiunile
utilizatorilor
Depozit de
procese intern sau
capacitate de
integrare

Capacitatea  de
versionare a
proceselor

Utilizarea BPMN
2.0 sau CMMN 1
si a capabilitatilor

de import / export

Executie
Sprijin pentru

implementarea

Tnalt

Tnalt

Mediu

Mediu

Mediu

Mediu

Tnalt

precum si kitul de dezvoltare pentru a
realiza conectori suplimentari.

Testat in timpul evaluarii.

Documentate si testate. Motorul de
executie este expus prin intermediul

clientului simplu, EJB si REST APL

Sistemul are o gestionare integratd a
utilizatorilor, cu posibilitatea de a utiliza
furnizori tertd parte folosind JAAS.
Compatibilitatea cu serviciile de securitate
Token existente bazate pe WS-Security si
SAML nu a fost testata.

Versiunea comerciald are de asemenea
posibilitatea de a utiliza SVN si un depozit
BPM specializat.

Bonita are versiunea Iincorporatd in

motorul de procese.

Cele mai comune elemente BPMN 2.0
sunt disponibile si, de asemenea,

capabilitatile de export si import.

Scorul total 45

Au fost evaluate toate elementele cazului

de utilizare folosit in evaluare.
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cazurilor de
utilizare ale unui
sistem de tip
DMDC (start, end,

primire mesaj,
trimitere  mesaj,
actiune  umana,
actiune sistem,

subprocese, etc.)
Consola
administrativa cu
capacitatea de
monitorizare a
proceselor
(definitii de
proces, instante de
proces, variabile
ale fluxului de
lucru, date, etc.)
Mecanism de
logging in special
pentru exceptii
Monitorizarea
evenimentelor de

proces

General
Usurinta generala
de utilizare a
instrumentului
Arhitectura, in

special separarea

Tnalt

Mediu

Mediu

Tnalt

Mediu

Monitorizarea este implementatd prin 4

portalul Bonita. Implementarea

definitiillor ~ proceselor,  interogarea
instantelor de proces, variabilele fluxului

de lucru, etc. sunt disponibile prin portal.

Pot fi atasate componente de tip logger. 5

Monitorizarea evenimentelor de procesde 4
business este disponibild prin portal sau

prin accesarea bazei de date a motorului

de procese.

Scorul total 86 Pondere
Bonita este un sistem foarte prietenos si, 5

de asemenea, un produs matur, cel mai

folosit BPMS open source.

Foarte bine structurata. 5
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componentelor in
modelare, executie

si management

Forta comunititii  Mediu Comunitatea este dezvoltata, dar nu si
de dezvoltare foarte bine organizata, temele sunt destul
de greu de gasit iar forumul nu este bine
structurat.
Capacitatile Tnalt Bonitasoft este companie orientatd spre
furnizorului client si a furnizat toate informatiile
solutiei solicitate. Sprijinul editiei comunitate
face parte din portofoliul de servicii
Bonitasoft.
Calitatea Mediu Documentatia este simpla, dar foarte
documentatiei eficienta.
Usor de instalat Mediu Foarte usor de instalat chiar si pentru
sub diferite utilizatorii non-tehnici, platforma a fost
servere si implementatad in doud configuratii:
platforme de - toate Tintr-unul, studio, motor, portal
aplicatii impreuna si:
- motorul si portalul instalate separat
In timpul testirii, baza de date implicita
H2 a fost inlocuita cu Postgresql.
Productivitatea Tnalt Foarte mare.
instrumentului
Localizare Scazut Disponibil in portal, procese de business
actiuni umane si formulare.
4.2.1.5.jBPM
Criteriu Fundamentare
Modelare Scorul total 28

Suport pentru notatia
BPMN 2.0 sau CMMN
1

Tnalt

Solutia este disponibilda Web pentru
modelarea, simularea si executia

proceselor. Suportul BPMN 2.0 este

66

4 8

5 15

4 8

5 10

5 15

5 5
Pondere Scor
2 6



Sprijin pentru
dezvoltarea
formularelor de

introducere de date

Sprijin pentru
dezvoltarea complexa

a tipurilor de date

Testarea functionala a

modelului  (executie,
simulare, depanare
etc.)

Integrare

Tnalt

Mediu

Tnalt

disponibil web, dar si In designerul
Eclipse. Cele mai comune elemente
BPMN 2.0 sunt disponibile. Mediul
de modelare web la momentul testarii
era foarte instabil. Versiunea testata a
fost 6.0.0 utilizdnd editor web in
modelarea  proceselor.  Plugin-ul
Eclipse este mult mai stabil.

Instrumentul oferd un suport foarte

simplu  pentru  formularele de
introducere a datelor.  Relatiile
complexe intre elementele

formularelor necesita dezvoltare.
Sprijinul pentru tipurile complexe de
date este bun, dar necesitd cunostinte
de programare. Serializarea trebuie
abordata distinct.

Modelarea, simularea si executia
proceselor sunt disponibile 1n aplicatia
web, Tmpreuna cu definirea datelor
complexe si formulare. Are potentialul
de a fi extrem de puternic, din pacate
este foarte instabil. Dispune de plugin
Eclipse pentru modelarea si simularea
proceselor si a datelor.

Cazul de utilizare a business test nu a
putut fi

implementat integral 1n

intervalul de timp alocat (o
saptamand). Majoritatea problemelor
au provenit din instabilitatea

produsului.

Scorul total 77

67

Pondere

12

Scor



Sprijin pentru multiple
tehnologii de integrare

Mecanism standard

pentru dezvoltarea

conectorilor

Procese event-driven si
posibilitatea de a
integra evenimente in
procese

APl pentru a accesa
functionalitatile
interne

Mecanism intern sau
capacitate de integrare
pentru a gestiona
rolurile si permisiunile
utilizatorilor
Depozit de procese
intern sau capacitate
de integrare
Capacitatea de
versionare a proceselor
Utilizarea BPMN 2.0
sau CMMN 1 si a
capabilitatilor de

import / export

Executie

Mediu

Tnalt

Tnalt

Tnalt

Mediu

Mediu

Mediu

Mediu

Existd suport pentru CDI, Spring si

OSGi. Produsul este unul care
stabileste tendinte si pare usor de
integrat cu un numar mare de proiecte
de la RedHat repository.

Instrumentul nu oferd prea multe
capabilitati din punct de vedere al
integrarii, dar API ar putea fi integrat
in orice sistem care respectd
standardele industriei.
Teoretic puternic, dar nu testat

extensiv din cauza instabilitatii

produsului.

API-ul este bine documentat si sunt

disponibile exemple.

Sistemul de gestionare a utilizatorilor
este disponibil, iar metodele de
gestionare a utilizatorilor sunt expuse

prin API. Extensibil.

Integrat cu depozitele de procese.

Capacitatea de procesare a versiunilor
este disponibila.

Cele mai comune elemente BPMN 2.0
sunt disponibile si, de asemenea,

capabilitatile de export si de import.

Scorul total 26
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Sprijin pentru
implementarea
cazurilor de utilizare

ale unui sistem de tip

DMDC (start, end,
primire mesaj,
trimitere mesaj,
actiunea umana,
actiune sistem,

subprocese etc.)

Consola

administrativa cu
capacitatea de
monitorizare a

proceselor (definitii de
proces, instante de
proces, variabile ale
fluxului de lucru, date
etc.)

Mecanism de logging
in  special pentru
exceptii
Monitorizarea
evenimentelor de

proces

General
Usurinta generald de
utilizare a

instrumentului

Arhitectura, Tn special

Separarea

Tnalt

Tnalt

Mediu

Mediu

Tnalt

Mediu

Nici un proces real nu a fost executat 1
integral mai ales din cauza

instabilitatii  produsului. Nu este

posibil sa se evalueze nivelul
suportului pentru toate cazurile de

utilizare Intr-un scenariu real.

Nu este testat extensiv, desi procesele 3
pot fi monitorizate folosind portalul

solutiei.

Pot fi adaugati loggeri. 5

Nu a fost clar cum pot fi monitorizate = 2

evenimentele procesului.

Scorul total 63 Pondere
Solutia web pentru modelarea, 2
simularea si executia proceselor este

bine structurata, dar instrumentul per

total este foarte instabil.

Foarte bine structurata. 5

69

10

Scor

10



componentelor n
modelare, executie si
management

Forta comunitatii de

dezvoltare

Capacitatile
furnizorului solutiei
Calitatea
documentatiei

Usor de instalat sub
diferite  servere i
platforme de aplicatii
Productivitatea

instrumentului

Localizare

Mediu

Tnalt

Mediu

Mediu

Tnalt

Scazut

4.2.1.6.Rezultatele evaluirii

Comunitatea este sustinutd de
RedHat, dar  produsul pare
experimental. Acesta este punctul de
plecare pentru mai multe alte solutii
open-source BPMS.

Furnizorul oferda suport pentru
Enterprise Edition.

Documentatia este eficienta.

Procesul de instalare necesitd
cunostinte tehnice mai ales datorita
serverului de aplicatii.

Este dificil de evaluat datoritd
instabilitatii produsului. Deoarece nu
a fost implementatd si executatd o
definitie integrala de proces, este
imposibil sd recomandam acest
produs.

Aceastd functionalitate nu a fost
testatd, studiind documentatia reiese

ca acest lucru este posibil.

In Tabelul de mai jos gasiti sumarizarea evaluirii celor trei solutii BPMS:

Tabelul 14 Evaluare BPMS

Criteriu Activiti / Camunda

Modelare 28

Integrare 71

Bonita JBPM
46 28
89 77

70

12

10



Executie 29 45 26

General 58 86 63

Total 186 266 194
Singurul instrument capabil sa implementeze integral cazul de utilizare de business pilot a fost
Bonita. Produsul pare a fi unul matur, cu cel mai mare buget pentru dezvoltare si raspandit pe

scard largd, singurul produs open source mentionat de Gartner si Forester Research.

Prima versiune a software-ului a fost lansata in 2001. Software-ul a fost descarcat de peste
2.500.000 de ori in intreaga lume de organizatii de toate dimensiunile pentru proiecte variind
de la cele simple la cele mai complexe. BonitaSoft a inceput sa ofere servicii comerciale in

unie 2009 si are in prezent peste 700 de clienti din intreaga lume, in peste 60 de tari.

4.2.2. Evaluarea si selectia solutiilor de tip MSH

Singurele solutii de tip MSH testate sunt Domibus si Holodeck. Inconvenientele majore ale
Domibus se refera la baza de date, Oracle fiind baza de date recomandatd. Testele de

performanta ale sistemului 1n altd configuratie decat cea recomandata, nu este satisfacatoare.

Datoritd acestor limitari, Holodeck B2B a fost solutia aleasa.
4.3. Cazuri de utilizare ale implementarii de referinta

4.3.1. Cazuri de utilizare de tip sistem

Un caz de utilizare de tip sistem descrie interactiunile de baza ale sistemului, interactiuni

reutilizabile, care secventiate, vor ajuta la definirea cazurilor de utilizare de tip business.

Cazurile de utilizare de tip sistem ale implementarii de referinta DMDC sunt clasificate in cele

ce urmeaza in 3 categorii: Mesagerie, Integrare si Aplicatie.

4.3.1.1.Mesagerie

Aceasta categorie contine doua functii de nivel superior prezentate in cele ce urmeaza impreund
cu suma actiunilor care permit aplicatiilor DMDC sa configureze un serviciu de mesagerie de
business, sd trimitd si sd primeascd mesaje de business conform contractelor definite de
implementarea DMDC intr-un mod sigur si fiabil. Cazurile de utilizare din categoria Mesagerie

vor fi implementate de catre serviciul de Mesagerie de business.
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Tabelul 15 Cazuri de utilizare de tip sistem din categoria Mesagerie

Functia de configurare

Functia de configurare ofera utilizatorilor sau sistemelor care folosesc un serviciu de

mesagerie de business posibilitatea de a o configura pentru conectarea cu partenerii de

business.

Configurare

Acest caz de utilizare descrie configurarea unui serviciu de mesagerie de

business. Dat fiind faptul ca serviciul de mesagerie de business va refolosi o

componentd de tip MSH (vezi capitolul destinat evaluarii solutiilor de tip

MSH), acest caz de utilizare se va folosi de capabilitatile de configurare ale
MSH.

Aplicatia de business trebuie sd poata configura serviciul de mesagerie

pentru conectarea cu partenerii de business iar urmatoarele informatii vor

constitui baza conexiunii flexibile pentru indeplinirea multiplelor cazuri de

utilizare de business:

v

<N S X

<\

Configurarea adreselor de tip URL pentru intrare si iesire (inbox URL
si outbox URL). Outbox URL va fi folosit doar in situatia in care
mesageria de business va fi folosita in modul pull conform specificatiilor
ebMS3 AS4;

Identificatorul organizatiei care va fi folosit in mesagerie;

Limita maxima a mesajelor tehnice care pot fi trimise sau primite;
Configurare privind compresia mesajelor;

Configurarea numarului de incerciri de retrimitere a mesajelor in caz
de eroare tehnica si a intervalului dintre doua retrimiteri de mesaje;
Configurarea intervalului dintre doua cereri de tip pull;
Managementul cheilor de securitate pentru: conexiune securizata,
criptarea mesajelor si semnarea documentelor de business;

Lista configurarilor de mesagerie pentru organizatiile partenere in
vederea identificdrii componentei MSH cétre care se va trimite mesajul
sau de unde se extrage mesajul (ebMS3 AS4 pull requests);
inregistrarea aplicatiei de business in vederea notificirii la primirea

unui mesaj sau actualizare de stare a mesajului.

Acest caz de utilizare acopera intreaga configuratie necesara pentru a avea o

conexiune sigurd cu aplicatiile de tip DMDC ale partenerilor de business.
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Schimb de mesaje

Functia de schimb de mesaje acopera intregul lant al schimbului de mesaje intre mai

multe solutii de tip DMDC prin intermediul componentelor MSH Tincorporate in

serviciu. Functia de schimb de mesaje ofera utilizatorilor posibilitatea de a trimite si

primi mesaje de business in mod transparent utilizand profilul ebMS3 AS4.

Expediere
mesaj

Primire

mesaj

Aplicatia de business trebuie sa fie capabila sa trimita mesaje celorlalte parti

implicate Tn proces bazandu-se pe componenta MSH.

Aplicatia de business este obligata sa construiascd mesajul in conformitate

cu modelul de date furnizat ca parte a definitiei cazului avand toate

informatiile necesare, inclusiv antetul (ex: SBDH[20]), documentul

structurat si atasamentele, daca acestea exista.

Interfata de mesagerie de business trebuie sa faca toate validarile necesare

pentru a fi siguri ca mesajul este construit corect si poate fi trimis. Validarile

de baza care trebuie efectuate la trimiterea mesajul sunt:

v’ EXxistenta documentului structurat conform definitiei de caz din care
face parte

v" Antetul corespunde structurii unui tip de caz valid

v Mesajul nu contine virusi

La expedierea mesajului, documentul structurat va fi semnat conform

standardului  XAdES[82]-BES (semnatura electronica de baza). Apoi,

mesajul de business este tradus in domeniul specific MSH conform cu

definitiile XSD ale standardului ebMS AS4, verificat optional impotriva

virusilor si pus in coada de mesaje a componentei MSH.

Daca validarea, transformarea sau scanarea esueaza, aplicatia de business va

fi notificata asincron folosind cazul de utilizare Notificare status mesaj.

Utilizatorul trebuie sd fie in masurd sd primeasca mesaje de business de la

celelalte parti implicate intr-un caz distribuit bazandu-se pe o componenta

MSH.

In cazul primirii mesajelor de business, MSH primeste mesajul conform

ebMS3 AS4, 1l transforma in domeniul specific MSH si il pune in coada de

intrare pentru livrare a componentei de mesagerie de business.
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Serviciul de mesagerie de business preia mesajul din coada de intrare si
Tnainte de a-1 transforma intr-un mesaj de business, verifica optional mesajul
impotriva virusilor.
In urma traducerii mesajului tehnic in mesaj business, serviciul efectueaza
de asemenea validarea optionald a semndturii mesajului primit.
Orice eroare in stratul de mesaje de business va fi notificatd aplicatiei de
business folosind cazul de utilizare Notificare status mesaj.
Ulterior mesajul de business este predat aplicatiei care s-a nregistrat la acest
serviciu.
Notificare Aplicatia de business va primi actualizari de stare despre mesajele trimise
status mesaj = celorlalti parteneri de business implicati intr-un caz distribuit, prin citirea
starii mesajului din componenta MSH.
In cazul in care se primesc actualizari de stare, MSH primeste mesajul de tip
"signal" ebMS AS4, 1l transforma si il prezintd mesageriei de business.
Orice: eroare generata sau primita de citre MSH, eroare generata de
serviciul de mesagerie de business si notificare de receptionare mesaj

primita de catre MSH, va fi tradusa intr-0 actualizare a starii mesajului.

4.3.1.2. Integrare

Aceasta categorie contine doua functii de nivel superior prezentate 1n cele ce urmeaza impreuna
cu suma actiunilor care permit utilizatorului DMDC sa configureze abonamentele/subscrierile,

sa trimitd si sd primeascd date de business conform contractelor definite de implementarea

DMDC.
Tabelul 16 Cazuri de utilizare de tip sistem din categoria Integrare

Functia de configurare

Functia de configurare ofera utilizatorilor sau sistemelor care folosesc un serviciu de
mesagerie de business posibilitatea de a o configura pentru conectarea cu partenerii de
business.
Configurare Acest caz de utilizare permite inregistrarea adreselor REST ale aplicatiilor cu
care DMDC urmeaza a se integra.
Abonamentul contine pe langd eveniment, cazul de utilizare de business,
versiunea acestuia, iar in cazul subscrierilor la evenimente de tip document,

si tipul de document parte a definitiei de caz.
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Evenimentele pot fi declansate la crearea unui nou caz, la inchiderea unui
caz sau la stergerea unui caz, in situatia subscrierilor la meta-datele unui caz,
dar si legate de ciclul de viata al unui document: initiere, creare, modificare,
stergere, trimitere, etc.

Notificare

Functia de schimb de notificare se referd la trimiterea unor informatii legate de

evenimentul declansat in solutia DMDC. Pentru a intelege nevoia acestui caz de

utilizare, voi exemplifica.

Sa presupunem ca solutia cu care DMDC se integreaza este una de tip arhiva electronica

iar toate documentele primite sau trimise de catre DMDC trebuie sa se regaseasca in

arhiva.

Notificare Solutia care s-a abonat va fi notificatd cu informatii detaliate despre

eveniment  eveniment: tipul de eveniment, tipul de caz, versiunea acestuia, tipul de
document (doar pentru abonamentele de tip document structurat), continutul
meta-datelor cazului (doar pentru abonamentele de tip meta-date caz) si
documentul structurat (doar pentru abonamentele de tip document structurat).
In cazul subscrierilor de tip document dar si pentru evenimente de initializare
(aducerea datelor 1n interfata graficd pentru un document care urmeaza a fi
creat), creare sau actualizare documente structurate, serviciul poate intoarce

documentul structurat modificat.

4.3.1.3. Aplicatie

Aceasta categorie de cazuri de utilizare sistem contine trei functii principale si una suport:

v’ Cautare si identificare de cazuri - Identificarea cazurilor se face dupa seturi de criterii

predefinite sau de tip free text;

v' Managementul cazurilor — Vizeaza gestionarea informatiilor din domeniul caz
(documente, actiuni, faze ale cazului) si suport decizional in executia cazurilor pentru

gestionarea simultand a unuia sau mai multor cazuri active, Intr-o maniera structurata.

v Gestionarea notificarilor - Abordeaza scenarii in care managerul de caz reactioneaza
la evenimente externe, de exemplu: relatia directd cu cetdtenii sau institutiile, notificari

de sistem privind schimbul de mesaje, etc.
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v Configurare si administrare- Vizeaza toate aspectele legate de configurarea si

administrarea solutiei de tip DMDC.

In cele ce urmeaza vor fi descrise cele mai importante cazuri de utilizare sistem, grupate pe

functii:

Tabelul 17 Cazuri de utilizare de tip sistem din categoria Aplicatie

Cautare si identificare de cazuri

Functia de cautare si identificare cazuri ofera instrumente pentru a putea cauta si
regisi cazuri in diferite moduri: ciutarea ad-hoc (cautare normali free-text) sau
cautare predefinita. Cautarea va folosi meta-datele definite specific pentru fiecare tip
de caz.

Cautare free-text Utilizatorul solutiei va folosi criterii de cautare definite ad-hoc similar
cautarii Google. Pasii avuti in vedere de acest caz de utilizare sistem
sunt urmatorii:

v Se va introduce criteriul de cautare (de ex. Cautarea partiala a
numelui de familie al subiectului cazului) sub forma de text in caseta
text a filtrului;

v" Se varula cautarea;

v' Sistemul executd cautarea in meta-datele specifice fiecarui caz
folosind parametrul de cautare text

v' Se returneaza lista cazurilor care corespund acestor criterii.

Gestionare Pentru a minimiza efortul de cautare al utilizatorului, acest caz de
cautari pre- utilizare vizeaza operatiunile repetitive de cautare ca de exemplu:
definite cazurile mele, cazurile nerepartizate, cazurile de un anumit tip din

organizatia mea, etc. Utilizatorului 1 se ofera posibilitatea de a defini
cautari persistente predefinite.

Criteriile de cautare sunt aplicate atat meta-datelor generale ale cazurilor
ca de exemplu: tipul cazului, managerul cazului, importanta acestuia,
etc., cat si celor particulare unui anumit tip de caz care se regasesc in

definitia cazului.
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Cautare pre-

definita

Cautare mixta

Configurarea
rezultatelor

cautarilor

Acest caz de utilizare sistem se refera la toate actiunile de gestionare:
definire, modificare, stergere.

Pentru a minimiza efortul de cautare al utilizatorului, acest caz de
utilizare vizeaza operatiunile repetitive de cautare ca de exemplu:
cazurile mele, cazurile nerepartizate, cazurile de un anumit tip din
organizatia mea, etc.

Pasii de executie a acestui caz de utilizare sistem sunt:

v’ Identificarea ciutirii predefinite,

v' Selectia si executia automata a acesteia.

Dupa ce sistemul a filtrat cazurile pe cererea de cautare predefinita a
utilizatorului, acesta poate vizualiza lista cazurilor filtrate.

Utilizatorul poate introduce criterii suplimentare de filtrare de tip text
pentru a rafina rezultatele odata ce acestea au fost filtrate de catre sistem.
Este o filtrare suplimentara si optionala.

Pentru fiecare tip de caz, utilizatorul va avea posibilitatea de a configura
lista coloanelor care vor fi returnate de motorul de cautare, de asemenea
ordinea coloanelor si ordinea rezultatelor (sortare ascendentd /

descendenta).

Managementul cazurilor

Vizeaza gestionarea informatiilor din domeniul caz (documente, actiuni, faze ale

cazului) si suport decizional in executia cazurilor pentru gestionarea simultana a unuia

sau mai multor cazuri active, intr-o maniera structurata.

Crearea cazului

Regasirea unui

caz

Utilizatorul decide sa creeze in mod explicit un caz efectuand

urmatoarele actiuni:

v' Selecteazi subiectul daci acesta existd (o organizatie sau un
cetdtean);

v' Selecteaza intr-o structurd ierarhicad definitia tipului de caz ce
urmeaza a fi creat.

Modul structurat al gestionarii cazurilor se realizeaza utilizand definitia

tipului de caz. Regdsirea unui caz se face pe baza identificatorului unic

al cazului. La regasirea unui caz utilizatorul va receptiona urmatoarele

informatii:
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Executia

actiuni

unei

v Meta-datele cazului;

<\

Lista cu actiunile legate de un caz;

v" Documentele structurate parte din caz impreuni cu
atasamentele si comentariile lor;

v' Lista cu atasamentele si comentariile asociate direct cazului.

Lista de actiuni disponibile este recalculatd pe baza definitiei tipului de

caz si a starii actuale a acestuia. Actiunile relevante ale unui caz sunt

acele actiuni care au sens in contextul actual.

Avénd in vedere complexitatea cazurilor de utilizare, lista actiunilor

returnate trebuie sd fie structuratd astfel incat utilizatorul sd poata

determina cu usurinta:

v’ care este situatia cazului;

v’ care sunt documentele deja schimbate;

v/ care sunt urmitoarele actiuni potentiale de executat.

Comportamentul documentelor structurate, parte a cazului, este in

principal reprezentat de actiunile asociate cu acestea. Aceste actiuni

sugereazd urmatorul pas in proces (de exemplu, raspunsul la un anumit

document structurat). Utilizatorul trebuie s aiba posibilitatea de a

vizualiza si de a executa toate actiunile legate de documente, in asociere

cu pre-vizualizarea documentului.

Utilizatorul trebuie sd aiba posibilitatea de a vizualiza toate actiunile

disponibile direct la nivel de caz, grupate pe subcategorii sau de a

vizualiza distinct actiunile administrative sau cele sectoriale specifice.

Clasificare posibila:

v' Actiuni sectoriale care nu au legiitura cu documentele;

v' Actiuni administrative care nu au legituri cu documentele;

v' Actiuni legate de instante de documente structurate.

Utilizatorul selecteaza o actiune din lista de actiuni prezentata pe cazul

selectat. Lista de actiuni disponibild la un moment dat reflectd starea

cazului la momentul respectiv.

Executia unei actiuni va avea optional ca date de intrare un document

structurat. Ulterior executiei actiunii, sistemul va trece intr-o alta stare
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Gestionare

atasamente

Gestionare

comentarii

Permisiuni

caz

Notificari

pe

cu alt set de documente structurate conform definitiei cazului, deci va

trebui refolosit cazul de utilizare sistem anterior.

Acest caz de utilizare sistem are in vedere gestionarea atasamentelor la

nivel de document structurat sau la nivel de caz. Acest lucru implica

atasarea sau stergerea fisierului la un document sau caz existent.

Adaugarea de atasamente la un document structurat trimis va schimba

starea documentului structurat. Atasamentele pot fi addugate doar la

documente proprii, nu si la cele primite.

Utilizatorul trebuie sa poata citi, crea sau sterge comentarii legate de un

document sau comentarii direct pe caz.

Pasii pe care utilizatorul trebuie sd 1i execute pentru gestionarea

comentariilor sunt:

v" Selectare caz sau document la care utilizatorul are drepturi;

v' Citire, adaugare sau stergere de comentarii.

Supervizorul unui caz trebuie si fie capabil sa atribuie un caz

utilizatorilor sau grupurilor parte a organizatiei sale. Pasii pentru

implementarea acestui caz de utilizare sistem sunt urmatorii:

v’ Utilizatorul selecteaza un caz;

v' Utilizatorul acceseaza permisiunile;

v" Utilizatorul modifica utilizatorii sau grupurile de pe fiecare actor/rol
al cazului,

v' Utilizatorul are posibilitatea si modifice importanta sau urgenta
cazului;

v" Utilizatorul executa actiunea de actualizare.

Abordeaza scenarii in care managerul de caz reactioneaza la evenimente externe, de

exemplu: relatia directa cu cetidtenii sau institutiile, notificari de sistem privind

schimbul de mesaje, etc.

Regasirea

notificarilor

Stergere

notificare

Utilizatorii pot vizualiza si filtra toate notificarile din aria lor de
competenta (cazuri in care detin permisiuni). Notificarile pot fi de trei
tipuri: erori, avertismente, informatii.

Utilizatorul poate decide stergerea unei notificari care ii apartine.
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4.3.2. Cazuri de utilizare de tip business

Un caz de utilizare de tip business este descris din perspectiva unui actor si descrie interactiunea
dintre un actor si sistem, adica descrie comportamentele sistemului pe care actorul 1l utilizeaza.

Cazul de utilizare include diagrame de utilizare si modele de procese.

In cele ce urmeazi voi prezenta un caz de utilizare de tip business ca exemplu, detaliat conform

metodologiei folosite In implementarea de referinta.

4.3.2.1.Descrierea cazului de business exemplu din perspectiva client

Prin procura de vanzare auto, proprietarul unui autovehicul poate imputernici o altd persoana
sa il reprezinte la toate operatiunile necesare vanzarii autoturismului, inclusiv la Incheierea

contractului de vinzare a masinii, radierea din evidentele fiscale si a organelor de politie etc.

Imputernicirea se poate realiza la orice notar public din Roménia sau, in cazul cetatenilor

romani aflati in strainatate, la consulatul Romaniei din tara in care se afla [90].
Actele necesare pentru a fi prezentate Tn original sunt enumerate mai jos:

v' actul de identitate al proprietarului automobilului (mandant);

v’ copia actului de identitate al persoanei imputernicite (mandatar);

v" talonul si cartea de identitate a masinii;

v’ pentru persoane juridice, act constitutiv, hotarare AGA.
Constrangerile si recomandarile sunt prezentate in cele ce urmeaza:

v' Mandantul (persoana care face Tmputernicirea) trebuie sd vind personal la notariat

pentru a semna procura,
v Nu este necesard prezenta persoanei imputernicite la notariat.

v’ Este necesara trimiterea prin mijloace electronice a actelor scanate, pentru a fluidiza

activitatea notariatului.

v’ Este necesara programarea prezentei in biroul notarial prin mijloace electronice, pentru
a fluidiza activitatea notariatului. Neprezentarea mandantului va fi taxata conform unei

taxe de neprezentare comunicata mandantului.
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v Conform Ordinului Ministerului Justitiei nr. 46/c/2011, tariful minim care poate fi
perceput de notarul public pentru autentificarea unei procuri precum cea de vanzare a
unui autoturism este de 30 lei (primul exemplar) si 10 lei pentru fiecare exemplar

suplimentar. Plata prestatiei pentru serviciile notariale se va efectua electronic.

v’ Tariful minim reprezintd onorariul cel mai mic care poate fi perceput la autentificarea
unui anumit act notarial conform legislatiei in vigoare, insa acesta poate fi majorat de

catre notarul public in functie de complexitatea actului si nu contine TVA.
Procura de vanzare auto va contine, printre altele:

v' Datele de identificare ale persoanei care face Tmputernicirea - proprietarul

automobilului;
v Datele de identificare ale persoanei imputernicite sa vanda automobilul;

v Descrierea si identificarea masginii - marca autovehiculului, tipul, numarul de
omologare, numarul de identificare, culoarea, anul fabricatiei, numarul de

Tnmatriculare;

v" Modalitatea Tn care actualul proprietar a dobandit autoturismul. De exemplu: vanzare-

cumpdrare, mostenire, donatie etc.;

v Mentionarea autoritatilor in fata cirora mandatarul il va putea reprezenta pe mandant.
De exemplu: la R.A.R., Directia Generalda de Evidentd Informatizatd a Persoanei -
D.G.E.I.P.- S.LE.I.P, Administratia Financiard, Directia Impozite si Taxe Locale, cat si

la oricare alte organe competente;

v Mentionarea expresa a actelor si faptelor juridice pe care persoana imputernicita le poate
realiza Tn numele actualului proprietar al autoturismului. De exemplu: va stabili pretul
vanzarii autoturismului, va semna contractul de véanzare-cumparare, va radia
autoturismul din evidentele fiscale, cit si din evidentele organelor de politie, va
indeplini formalitdtile de omologare, va formula cereri si declaratii in numele

mandantului, va indeplini orice alte formalitati legate de vanzarea autoturismului etc.
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4.3.2.2. Actorii

Aceasta sectiune descrie toti actorii implicati in procesul de business de eliberare a unei procuri

notariale de vanzare auto. Sunt avuti in vedere atat actorii umani cat si cei de tip sistem care

concurd la implementarea eficienta a procesului anterior descris.

In cele de mai jos gasiti lista actorilor implicati in cele doua roluri de aplicatie:

Actor
Cetatean
solicitant
Organizatie
solicitanta

Notar

Asistent
notar

Sistem
BackOffice
Sistem Front
Office

Descriere

Este acea persoana care solicita autentificarea de acte juridice, de Tnscrisuri,
solicita legalizarea unei semnaturi, etc.

Este acea organizatie care solicita autentificarea de acte juridice, de nscrisuri,
solicitd legalizarea unei semnaturi, etc.

Notarul public este un functionar public investit cu atributia de a autentifica acte
juridice, de a autentifica inscrisuri, de a legaliza semnaturi, de a elibera copii
legalizate, certificate de mostenitor etc.

Persoana mandatata de catre notar sa o asiste in cadrul unui birou notarial.

Este acel actor de tip daemon care executd actiuni automate in numele unui
notariat
Este acel actor de tip daemon care executda actiuni automate in numele unei

organizatii care oferd servicii DMDC pentru profesii liberale

4.3.2.3. Reprezentarea RUP a cazului de utilizare

Identificator
caz de
utilizare
Nume caz de
utilizare
Actori

N_BUC_01

Caz de utilizare notarial/Procura de vanzare auto

Cetdtean

Organizatie solicitantd
Notar

Asistent notar

Sistem
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Descriere

Declansator

Preconditii

Post conditii

Scenariu

principal

Acest caz de utilizare se aplica la solicitarea de eliberare a unei procuri de

vanzare auto in situatia in care proprietarul unui autovehicul doreste sa

imputerniceascd o altd persoana sa il reprezinte la toate operatiunile necesare
vanzdrii autoturismului, inclusiv la incheierea contractului de vanzare a masinii,
radierea din evidentele fiscale si a organelor de politie etc.

Cetateanul sau organizatia prin intermediul unui cetatean delegat solicita

eliberarea unei procuri de vanzare auto

Cetateanul sau organizatia solicitanta detine Tn proprietate un autoturism;

Cetateanul are o identitate valida in sistemul Front Office.

Cetateanul solicitant sau cetateanul delegat in cazul unei organizatii solicitante

primeste procura notariala.

Identificare organizatie notariala

1. Cetateanul sau cetateanul delegat selecteaza categoria NOTARI din lista de
categorii disponibile Tn Sistemul Front Office;

2. Sistemul Front Office identifica locatia GPS a solicitantului;

3. Sistemul 1i prezintd solicitantului lista cu notariate din locatia anterior
selectionata, sortate descrescator din punctul de vedere al unui scor automat
calculat de catre Sistemul Front Office;

4. Solicitantul selecteaza un notariat si ii sunt prezentate caracteristicile
esentiale ale acestuia: nume, adresa, metode de contactare, servicii, preturi,
termeni si conditii generale, etc.

Initiere caz

5. Odatd selectat notariatul, solicitantul va avea la dispozitie posibilitatea de a
initia un caz in organizatia selectata.

Selectare serviciu si trimitere solicitare

6. Odata ce cazul a fost initiat pentru organizatia selectata, solicitantul va avea
la dispozitie posibilitatea de a selecta unul dintre serviciile disponibile ale
notariatului, in cazul de fata fiind vorba de procura de vanzare auto;

7. Odata serviciul selectat, solicitantul va fi informat asupra conditiilor
specifice serviciului solicitat, termeni care vor contine in mod obligatoriu
taxa serviciului, taxa de anulare a unei programari sau taxa de anulare a unui

set de documente analizate;
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10.

Odata acceptati termenii serviciului solicitat in contextul organizatiei

notariale, solicitantului i se vor aduce la cunostintd documentele care vor

trebui expediate electronic cétre biroul notarial anterior prezentei fizice a

cetateanului Tn oficiu. Acestea sunt:

a.
b.
C.
d.

Actul de identitate al proprietarului automobilului (mandant),
Copia actului de identitate al persoanei imputernicite (mandatar);
Talonul si cartea de identitate a masinii,

Pentru persoane juridice, act constitutiv, hotarare AGA.

Documentele scanate de catre solicitant pot fi insotite de comentarii (ex:

numar de copii);

Se va verifica daca cardul bancar implicit din sistem este valid si in cazul

favorabil, setul de documente se va trimite spre analiza prin intermediul

sistemului Front Office catre biroul notarial;

11. Tn cazul in care cardul implicit nu este valid, se va reveni la pasul 10;

Procesarea solicitarii

12. Asistentul notarial va fi notificat asupra solicitarii;

13. Asistentul notarial va intocmi un document ciorna al procurii notariale

tinand cont de :

a.

Datele de identificare ale persoanei care face Tmputernicirea -
proprietarul automobilului;

Datele de identificare ale persoanei imputernicite sa vanda
automobilul;

Descrierea si identificarea masinii - marca autovehiculului, tipul,
numarul de omologare, numarul de identificare, culoarea, anul
fabricatiei, numarul de inmatriculare;

Modalitatea Tn care actualul proprietar a dobandit autoturismul. De
exemplu: vanzare-cumparare, mostenire, donatie etc.;

Mentionarea autoritatilor in fata carora mandatarul 1l va putea
reprezenta pe mandant. De exemplu: la R.A.R., Directia Generala
de Evidentd Informatizatd a Persoanei - D.G.E.l.P.-S.L.E.l.P,
Administratia Financiara, Directia Impozite si Taxe Locale, cat si la

oricare alte organe competente;
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f. Mentionarea expresa a actelor si faptelor juridice pe care persoana
imputernicitd le poate realiza in numele actualului proprietar al
autoturismului. De exemplu: va stabili pretul vanzarii
autoturismului, va semna contractul de vanzare cumparare, va radia
autoturismul din evidentele fiscale, din evidentele organelor de
politie, va indeplini formalitatile de omologare, va formula cereri si
declaratii in numele mandantului, va indeplini orice alte formalitati
legate de vanzarea autoturismului, etc.

14. Documentul ciorna Insotit de eventuale comentarii ale asistentului notarial
si de lista de documente solicitate suplimentar de catre biroul notarial vor fi
trimise solicitantului;

Feedback solicitant

15. Solicitantul va fi notificat asupra receptionarii in sistemul Front Office a
unui document ciorna;

16. Solicitantul va citi documentul si in cazul in care exista diferente fata de
asteptarile sale, va declara ciorna neacceptabila si va solicita o revizuire a
acestuia. Se va reveni la pasul de [Procesarea solicitarii];

17. Tn cazul n care sunt solicitate prin punctul [14] documente suplimentare,
acestea vor fi scanate si atasate la documentul de feedback. Se va reveni la
pasul de Procesarea solicitarii;

18. Tn cazul in care documentul este considerat acceptabil, solicitantul va marca
acest lucru in documentul de feedback.

Programare pentru verificare si semnare documente

19. Solicitantul va marca timpul din calendarul notarului cand doreste sa
semneze documentele notariale.

Notificare programare

20. Atat notarul cat si solicitantul vor fi notificati cu 1 h Tn avans asupra
programarii pe care o0 au pentru semnare.

Verificare si semnare documente

21. Notarul si Solicitantul se intdlnesc in vederea verificarii documentelor
originale si a semnarii procurii notariale;

22. Solicitantul plateste prestatia direct la biroul notarial sau i se retine o suma

de bani folosind mijloacele de plata introduse in sistem de catre solicitant;
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Ramificatii

23. Documentele se semneazd iar notarul inregistreazd documentele in
registrele notariale nationale;

24. Notarul marcheaza acest lucru in sistemul BackOffice si solicita feedback
din partea solicitantului asupra calitdtii serviciilor notariale.

Scorul calitatii serviciilor

25. Solicitantul este notificat asupra primirii documentului final si a solicitarii
de acordare a scorului asupra calitdtii serviciilor;

26. Solicitantul inregistreaza scorul serviciului conform perceptiei sale si poate
trimite comentarii publice.

Tnchidere caz

27. Cazul se inchide automat la trimiterea, respectiv primirea scorului.

Ramura 1: La orice pas ulterior punctului [101] cazul poate fi anulat

1. Solicitantul poate trimite in orice moment ulterior pornirii cazului un
formular de anulare;

2. Daca dosarul a fost procesat, notarul poate solicita o suma de bani conform
termenilor si conditiilor pe care solicitantul le-a acceptat si pe baza
cardurilor salvate de solicitant in sistemul Front Office.

Ramura 2: Utilizatorul va putea sorta datele registrului de organizatii de la

pasul [99] si va putea modifica locatia implicita de cautare a birourilor

notariale.

Ramura 3: La orice pas ulterior punctului [19] o programare activa poate fi

reprogramata sau anulatd

1. Solicitantul poate trimite Tn orice moment ulterior credrii unei programari o
solicitare de anulare sau reprogramare;

2. Notarul poate solicita 0 suma de bani conform termenilor si conditiilor pe
care solicitantul le-a acceptat si pe baza cardurilor salvate de solicitant in

sistemul Front Office

86



4.3.2.4.Reprezentarea in BPMN a cazului de utilizare

Diagrama de mai jos este o reprezentare BPMN a cazului de utilizare mai sus detaliat,

reprezentare care surprinde cele mai importante aspecte ale cazului de utilizare.

Necesita programare

(; 2 (g
2 4 Colectare & & Colectare 2
| selectare tip X . P Actualizare . Necesita feedback .| Programare in =
de serviciu J documente de o - feedback notar el vederea semnarii ~
“ trimis MOO01 Mooz cetatean L MO05

Start caz

@
S c {
5 8 MOOS i
o 2 H = Verifica -
z 2 Adauga | instrumente de Mo03 e 19
53 instrument plata e MOD3 Incheiere caz
= Nu , Da
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_ ) Document notarial gata de semnat? %olectare i -
Exista instrument de plata valid? Necesita feedback serviciu E notar =
MO06
M0Q1
MO02
>
. Actualizare M00&
@ | feedback cetatean

= | “Creare document @ R M003 ¢
Start caz (Mon1)|  feedback notar MO0z v ecesita feedback notar
& . Actualizare
calendar

MO05S

Back Office
Notar
P
&

-8 + Actualizare rating O
Ma06 Incheiere caz

.

Figura 8 Reprezentare BPMN a unui caz de utilizare de tip business

4.4, Nivelurile si interfetele de programare (API) ale arhitecturii
implementarii de referinta

Din punctul de vedere al componentelor sistemului, implementarea de referintda a DMDC este

compusa dintr-o colectie de servicii de infrastructura, servicii de baza, servicii de business,

integrare si interfata grafica, colectie care ofera utilizatorului final si organizatiei lui atat

instrumentele de gestionare a cazului descrise in specificatiile functionale si nefunctionale

preliminare precum si mecanismele de comunicare cu partenerii externi.
Implementarea de referintd are o arhitectura ierarhica inchisa compusa din 3 niveluri :

v Serviciul de mesagerie de business (Business Messaging Service — BMS) -
componentd interoperabila de schimb de date bazatd pe protocolul ebMS3 AS4. Acest
nivel face translatarea din mesajul de business din domeniul de competenta al aplicatiei

de business In domeniul transport ebMS. Acest nivel se ocupa de semnitura de
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business, validarea conform protocolului de schimb de date stabilit intre parteneri,

confirmari de primire, etc.

Serviciul de management al cazurilor distribuite — este o componenta cu stare,
construita peste nivelul mai sus mentionat, care gestioneaza cazul intr-o maniera
structurati pe baza unui limbaj de descriere de proces BPMN. In domeniul de
competenta al acestui serviciu se afla fluxuri, documente, notificari, managementul
utilizatorilor, administrare, etc. Serviciul oferd o interfata de interoperabilitate care este
uitilizata de catre portalul implementarii de referinta si utilizeaza doua interfete: o
interfatd pentru integrarea cu alte aplicatii de business si o interfatd pentru conectarea

cu serviciul de mesagerie de business.

DMDC Portal —este o componenta construita peste nivelul anterior si are doua console:
consola operationald si consola de administrare, cu functionalitatile descrise in

paragraful de cerinte functionale si nefunctionale.

MDC Portal

Case Proceszing
Interface (CPI)

Serviciul de management al cazuriler distribuite O Callback Interface
Business Application [ (Callback)

A

Business Messaging T

Interface (BMI)

Serviciul de mezagerie de business
Business Message Service (BMS)

Interface (ebAL5 MSI)

Message Service T

g y - . Message Transport
Mezzage Service Handler (MSH) O Interface (ebMS MTI)

i iy AHF

Figura 9 Nivelurile si interfetele API ale implementarii de referinta
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In figura de mai sus sunt reprezentate toate interfetele de programare (API) ale implementarii

de referintd, interfete care sunt descrise in cele ce urmeaza:

Tabelul 18 Interfetele implementarii de referinta

Interfata Descriere

Interfata de mesagerie tehnica Interfata de mesagerie foloseste pentru comunicarea cu

Message Transport Interface partenerii de business standardul OASIS ebMS3, profilul

(ebMS MTI) AS4. Este o interfata web service de tip SOAP si este cea
care comunicd direct cu solutiile partenerilor de business
care implementeazd acelasi “Business Messaging
Protocol”.

Interfata de mesagerie cu Interfata de mesagerie de business expusd ca interfata

nivelul aplicatie Java implementeaza 4 cazuri de utilizare de timp sistem:

Business Messaging Interface trimiterea unui mesaj, primirea unui mesaj, primirea unei

(BMI) confirmari si primirea unei erori de comunicatie. Aceasta
interfatd este folosita de serviciul de management al
cazurilor distribuite pentru comunicarea cu partenerii de
business.

Interfata de integrare callback Interfata callback este o interfata ghidata de evenimentele

Callback Interface (callback)  din motorul de gestionare al proceselor din cadrul
serviciului de gestionare a cazului care notifica o altd
aplicatie asupra a ceea ce se intampld in serviciu. Pentru
exemplificare: creare document structurat, stergere,
trimitere catre un partener de business, etc. Prin
intermediul acestei interfete se apeleaza un serviciu REST
al aplicatiei cu care se doreste integrarea.

Interfata serviciului de Interfata acestui serviciu este una de tip REST si

management al cazurilor implementeaza atat cazuri de utilizare, de gestionare a

distribuite datelor operationale cat si a celor administrative.

Case Processing Interface

(CPI)
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4.5. Repartizarea componentelor software pe noduri hardware

Tn imaginea de mai jos se pot vizualiza toate componentele software si instalarea acestora pe

masini virtuale sau containere de tip Docker:

DMDAC Portal Server

Apache

DMDC Portal

BA Server Cluster

Tomeat

Serviciul de management al cazurilor distribuite
Buziness Application

Bonita Server Cluster
Elasticzearch Server Cluster
-
R o . .
Serviciul de mesagene g
- de business
e Business Messaging
Service (BMS)
Holedeck Server
Holedeck ebldS Message Service Handler

Figura 10 Diagrama de distributie a implementarii de referinta
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Dupa cum se poate vedea in imaginea de mai sus, pentru ca sistemul sd fie operational la

volumul estimat de clienti ai implementdrii de referinta, este prevazutd a fi instalata

urmatoarea configuratie:

v

DDCM Portal Server - contine paginile statice dezvoltate cu ajutorul AngularJS ale
implementarii de referinta.

BA Server Cluster — contine serviciile de management al cazurilor distribuite.
Mecanismele de cache dintre noduri sunt asigurate cu ajutorul bibliotecii ehCache si
vor folosi functionalitatea de replicare a datelor intre nodurile componente ale cluster-
ului. Vor fi instalate minim doua noduri;

Bonita Server Cluster — este un cluster pentru rularea proceselor de business
corespunzatoare definitiilor de caz din domeniile selectate spre implementare. Vor fi
instalate minim doud noduri;

PostgerSQL Server Cluster este baza de date folosita de serverul de procese. Vor fi
instalate doud noduri plus un server middleware Pgpool II;

ElasticSearch Server Cluster este baza de date folosita pentru cautari in meta-datele
cazurilor. Vor fi instalate minim doua noduri;

Holodeck Server este solutia open-source pentru mesageria cu partenerii de afaceri.

Vor fi1 instalate minim doua noduri.

In cele ce urmeaza este prezentatd o lista a solutiilor software open-source de infrastructura

care sunt folosite:

JDK and JRE 1.8;
PostgreSQL 9.6;
cCURL 7.54;
PhantomJS 2.1 ;
ElasticSearch 5,5;
Holodeck-B2B 3.0;
Bonita 7.5;
DMDC;

Logstash 5.0.

AN N NN N Y N N N
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4.6. Descrierea interfetelor de programare (API) ale sistemului

In cele ce urmeaza vor fi prezentate cele mai importante interfete de programare (API) ale
sistemului, descrierea acestora fiind facutd conform tehnologiei folosite in implementare,

respectiv Java si REST.
4.6.1. Interfete folosite de catre mesageria de business

Tabelul 19 Interfete folosite de catre mesageria de business - Sender

Sender

Expune operatia de expediere a unui mesaj de business catre parteneri.

sendMessage Parametri de intrare:

Trimite un mesaj de Message — mesajul de business ce urmeaza a fi trimis catre un
business partener. Mesajul contine trimitdtorul, destinatarul, antetul
SBDH, documentul structurat, atasamentele si aliasul cheii cu
care urmeaza a fi semnat mesajul.
Exceptii:
N/A

Tabelul 20 Interfete folosite de catre mesageria de business - Administration

Administration

Expune operatia de configurare a serviciului de mesagerie de business

setup Parametri de intrare:

Configureaza Configuration — contine elementele de configurare ale
mesageria de business  serviciului: inbox, outbox, identificatorul organizatiei, limita
maximd a mesajelor tehnice care pot fi trimise sau primite,
configurare privind compresia mesajelor, configurarea numarului
de incercdri de retrimitere a mesajelor in caz de eroare tehnica si
a intervalului dintre doua retrimiteri de mesaje, configurarea
intervalului dintre doud cereri de tip pull, managementul cheilor
de securitate pentru conexiune securizatd, pentru criptarea
mesajelor si  semnarea documentelor de business, lista
configurdrilor de mesagerie pentru organizatiile partenere in
vederea identificarii componentei MSH catre care se va trimite

mesajul sau de unde se extrage mesajul, referinta catre o instanta
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a clasei Listener Tn vederea notificarii asupra unui mesaj proaspat
sosit sau asupra schimbadrii de stare a unui mesaj.

Exceptii:
N/A

Tabelul 21 Interfete folosite de catre mesageria de business - Listener

Listener

Expune operatiile de primire mesaj de la partenerii de business sau de schimbare a

starii unui mesaj trimis sau primit. Se va implementa in cadrul aplicatiei de business.

onMessageReceived

Parametri de intrare:

Metoda va fi apelata de
citre serviciul de
mesagerie de business
cand un mesaj nou va fi
primit de la un partener

onMessageStatusUpdate

Message — mesajul de business primit de la un partener.

Exceptii:
MessageProcessingExceptiong — Aplicatia de business esueaza

n procesarea mesajului.

Parametri de intrare:

Metoda va fi apelata de
catre serviciul de
mesagerie de business
cand un mesaj nou va fi

primit de la un partener

MessageStatus — Contine informatii despre mesaj si despre
status.

Exceptii:

MessageProcessingExceptiong — Aplicatia de business esueaza

n procesarea mesajului.
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Diagrama din figura de mai jos reda stdrile unui mesaj trimis de nivelul aplicatie/serviciul de

management al cazurilor distribuite:

DELIVERED

SIGNED

Figura 11 Diagrama de stari a unui mesaj

Detalierea starilor este prezentatd mai jos:
v" READY - Mesajul de business a fost initializat si este gata pentru semnare
v SIGNED - Mesajul de business a fost semnat si este gata sa fie predat catre MSH
v' SENT - Mesajul de business a fost expediat ciatre MSH

v ERROR - Mesajul de business nu a putut fi livrat partenerului, s-au produs unele erori

n timpul procesului de trimitere / primire sau s-a produs o exceptie interna
v' DELIVERED - Mesajul de business a fost livrat cu succes partenerului
Detalierea starilor unui mesaj primit este prezentatd mai jos:

v" RECEIVED - Mesajul a fost primit in serviciul de mesagerie de business si este gata

pentru verificarea semnaturii
v VALID_SIGNATURE - Mesajul de business are semnatura valida

v" INVALID_SIGNATURE - Mesajul de business are semnatura invalida
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4.6.2. Interfata de integrare callback

Aceastd interfata are doua functionalitati:

v' Permite aplicatiilor sd se aboneze la evenimente specifice in timpul ciclului de viata al
unui caz sau al unui document — partea expusa a interfetei si consumati de aplicatia

partenera,

v Apeleazd aplicatia abonatd atunci cand se declanseaza un eveniment. Aceasta este
notificatd impreund cu toate informatiile referitoare la starea cauzei declansatoare —

parte expusa a aplicatiei partenere si consumata de solutia de tip DMDC.

Tabelul 22 Interfata de integrare callback - Registration API

Callback Registration API

Expune operatiile de management al inregistrarilor de tip abonament publicare
(publish subscribe) al adreselor REST ce urmeaza a fi notificate pentru anumite
evenimente care se petrec in nivelul de business al unei solutii de tip DMDC.
[Subscriptions Parametri de intrare:

HTTP Verb: GET N/A

Tntoarce lista cu toate Parametri de iesire:

inregistrarile de tip List<CallbackSubscription> - lista tuturor subscrierilor facute
abonament publicare, de administrator pentru aplicatiile cu care solutia DMDC
indiferent de tipul lor. urmeaza sa se integreze.

/Subscriptions Parametri de intrare:

HTTP Verb: POST CallbackSubscription — Contine informatii despre tipul de

eveniment, tipul de caz, versiunea acestuia si adresa API-ului
care va fi apelat in cazul in care aplicatia va detecta ca un anumit
eveniment inregistrat a fost declansat.

/Subscriptions/{id} Parametri de intrare:

HTTP Verb: DELETE  Id - identificatorul subscrierii care urmeaza a fi stearsa.

Tabelul 23 Interfata de integrare callback - Execution API

Callback Execution API
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Expune operatiile de executie in cazul in care un eveniment a fost declansat in sistemul

DMDC. Acest API trebuie sa fie implementat de aplicatia ce urmeaza a se integra cu

sistemul DMDC si va fi consumat de sistemul DMDC.

[CaseEvents
HTTP Verb: POST

Se notifica aplicatia cu
care DMDC se
integreaza asupra unui
eveniment de tip caz
care a avut loc.
[DocumentEvents

HTTP Verb: POST

Se notifica aplicatia cu
care DMDC se
integreaza asupra unui

de tip

document care a avut

eveniment

loc.

Parametri de intrare:

CaseEvent — Aplicatia care implementeazd Callback API va fi
notificatd cu urmatoarele informatii: tipul de eveniment, tipul
de caz, versiunea acestuia si meta-datele cazului.

Parametri de iesire:

N/A

Parametri de intrare:

DocumentEvent — Aplicatia care implementeaza Callback API
va fi notificatd cu urméatoarele informatii: tipul de eveniment,
tipul de caz, versiunea acestuia si meta-datele documentului
structurat sau nestructurat.

Parametri de iesire:

Document — documentul structurat primit ca si parametru de
intrare modificat dupa cum considera de cuviintd implementarea
de Callback API cu care DMDC se va integra.

Se vor returna date doar in cazul evenimentelor sincrone.

Lista evenimentelor principale din ciclul de viata al cazurilor este prezentata mai jos:

Tabelul 24 Ciclul de viata al cazurilor

Eveniment
OPEN_CASE
CLOSE_CASE
DELETE_CASE

Descriere
Crearea unui nou caz
Inchiderea unui caz

Stergerea unui caz

Lista evenimentelor principale din ciclul de viata al documentelor este prezentata mai jos:
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Tabelul 25 Ciclul de viata al documentelor

Eveniment
INITIALISE_DOCUMENT
NEW_DOCUMENT
UPDATE_DOCUMENT
SENT_DOCUMENT
DELETE_DOCUMENT
CANCEL_DOCUMENT
RECEIVE_DOCUMENT

Descriere

Initializarea unui document
Crearea unui nou document
Actualizarea unui document
Trimiterea unui document
Stergerea unui document
Anularea unui document

Primirea unui document

Toate evenimentele de mai sus vor fi implementate asincron, cu exceptia urmatoarelor trei in

care aplicatia care implementeaza Callback API poate modifica continutul mesajului primit iar

DDCM va tine cont de datele modificate:

v' INITIALISE_DOCUMENT

v" NEW_DOCUMENT

v UPDATE_DOCUMENT

4.6.3. Interfata serviciului de management al cazurilor distribuite

Interfata serviciului de management al cazurilor distribuite este o interfata de tip REST si

gestioneaza atat datele operationale cat si cele administrative. In specificatia de mai jos vor fi

tratate cele mai importante aspecte operationale:

Cases API

Tabelul 26 Cases API

URI

/Cases

/Cases
/Cases/{id}

HTTP Verb  Descriere

GET Cautarea cazurilor pe baza de text de
cautare sau definitie de cautare

POST Crearea unui caz nou

GET Obtinerea meta-datelor unui caz pe baza

unui identificator de caz

97



/Cases/{id}/Permissions

/Cases/{id}/ Permissions

Search Definitions API

Tabelul 27 SearchDefinition API

URI

/SearchDefinitions

/SearchDefinitions

/SearchDefinitions/{id}

Documents API

Tabelul 28 Documents API

URI
/Cases/{id}/Actions

Hactionld}/InitialDocument
/Cases/{caseld}/Actions
/{actionld}/Document

/Cases/{caseld}/Documents/{id}

Attachments API

Tabelul 29 Attachments API

URI
/Cases/{id}/Attachments
/Cases/{id}/Attachments/{id}
/Cases/{id}/Attachments/{id}

PUT

GET

HTTP Verb
POST

GET

DELETE

HTTP Verb

GET

PUT

GET

HTTP Verb
POST
DELETE
GET
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Repartizarea unui caz catre un utilizator
sau catre un grup de utilizatori
Obtinerea permisiunilor unui caz pe

baza unui identificator de caz

Descriere
Crearea unei cautari predefinite pentru
utilizatorul curent
Lista de cautari predefinite pentru
utilizatorul curent
Stergerea unei cautari predefinite pentru

utilizatorul curent

Descriere

Obtinerea unui document structurat
implicit (document structurat initial)
pentru o actiune apartindnd unui caz
Salvarea unui document structurat si
executarea actiunii corespunzatoare
Obtinerea unui document pe baza

identificatorului de document si de caz

Descriere
Salvarea unui atasament pe un caz
Stergerea unui atasament de pe un caz

Regésirea unui atasament de pe un caz



/Cases/{id}/Documents POST Adaugarea unui atasament
/{id}/Attachments corespunzator unui document structurat
/Cases/{id}/Documents GET Regasirea unui atasament
/{id}/Attachments/{id} corespunzitor unui document structurat
/Cases/{id}/Documents DELETE Stergerea unui atasament corespunzator
/{ id }/Attachments/{id} unui document structurat
Comments API
Tabelul 30 Comments API
URI HTTP Verb  Descriere
/Cases/{ id }/Comments POST Adaugarea unui comentariu
corespunzator unui caz
/Cases/{ id }/Comments/{id} DELETE Stergerea unui comentariu
corespunzator unui caz
/Cases/{ id}/Documents POST Adaugarea unui comentariu
/{ id YComments corespunzitor unui document structurat
/Cases/{ id }/Documents DELETE Stergerea unui comentariu
/{ id }/Comments/{id} corespunzator unui document structurat
Notifications API
Tabelul 31 Notifications API
URI HTTP Verb  Descriere
/Notifications GET Lista de notificari pentru utilizatorul
curent
/Notifications/{id} DELETE Stergerea unei notificari
4.7, Asigurarea securitatii sistemului de management al cazurilor

distribuite

Subdomeniile securitatii informatice cu relevanta in DMDC sunt prezentate detaliat in tabelul

de mai jos. Este evidentiatd de asemenea modalitatea tehnica in care DMDC raspunde la

provocdrile de securitate.
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Tabelul 32 Domenii de securitate

Domeniul de

securitate

Autentificarea

Autorizarea

Confidentialit

atea

Integritatea

Audit

Anti-malware

Securitatea

fizica

Descrierea domeniului de securitate

Autentificarea utilizatorilor pentru verificarea identitatii celor care solicita
acces la datele sau la functiile sistemului. Sistemul pune la dispozitie
mecanisme prin care se poate confirma identitatea entitatilor care incearca
sa acceseze resursele private ale sistemului.

Autorizarea utilizatorilor pentru a controla accesul la date. Sistemul
asigura facilitati de stabilire si impunere a anumitor politici de securitate
care determind accesul anumitor utilizatori la anumite resurse.
Confidentialitatea datelor transmise pe reteaua de comunicare. Este
realizatd securizarea comunicdrii pe canalele de transport a informatiilor
pentru prevenirea dezvaluirii catre terti a datelor sensibile ce privesc date
personale. Criptarea datelor este mecanismul uzual pentru asigurarea
confidentialitatii.

Integritatea datelor constd in asigurarea ca mesajele transmise nu sunt
alterate pe parcurs. Sistemul ofera mijloace de verificare a integritatii
mesajelor. Semnatura electronica a mesajelor este mecanismul uzual pentru
asigurarea integritatii datelor transmise.

Auditul cuprinde mijloacele care permit realizarea managementului
raspunderii, protectia resurselor si a calitatii serviciilor prin monitorizarea,
inregistrarea si analiza activitdtilor pe care utilizatorii le realizeaza in cadrul
sistemului.

Anti-malware si Antivirus cuprinde mijloacele prin care ne asiguram ca
virusii, componentele malware, spyware sau alte componente periculoase
nu afecteaza buna functionare a sistemului propus.

La nivel fizic, accesul la sisteme se va face in mod controlat si se vor
implementa diferite politici de securitate, acces in functie de orar, drepturi,
rolul operatorilor si activitatea ce trebuie desfasurata.

Securitatea fizica nu este abordata in cele ce urmeaza, dat fiind faptul ca

adreseaza fiecare instalare a solutiei.

100



Accesul la date si functionalitati specifice in cadrul fiecarui modul al implementarii de referinta
este definit si administrat folosind modelul de securitate bazat pe autentificarea si autorizarea
personalului in functie de posturile pe care acestia le detin si de atributiile lor (Role Based

Access Control).

Sistemul de securitate este ierarhic, garantdnd accesul la informatiile si functionalitatile dorite
folosind un model pe baza de roluri; acest model de securitate se potriveste cel mai bine unei
solutii de tip DMDC, avand in vedere structura internd a organizatiilor, permitand o mapare

facila a utilizatorilor cu rolurile din aplicatie.

La nivel logic, temele principale de securitate/domeniile de securitate trebuie mapate la

straturile aplicatiei in vederea stabilirii modului de implementare.

Cerintele de securitate m-au directionat catre maparea domeniilor de securitate la straturile
aplicatiei si m-au ajutat de asemenea in identificarea principalelor cazuri de utilizare sistem de

tipul securitate (Security System Use Cases).

User to Node Node to Node User to Node

User DDCM DDCM User
Node 1 Node 2

Figura 12 Cazuri de utilizare securitate sistem

Aceasta mapare tine cont de cele doua scenarii de accesare a sistemului:

v"User to Node - Utilizatorul acceseaza sistemul prin intermediul interfetei grafice
a DMDC. Acest scenariu vizeaza atat interactiunea dintre utilizatorul obisnuit cu

sistemul cat si interactiunea administratorului cu sistemul

v Node to Node - Un sistem de tip DMDC al unui partener de business acceseaza un
alt sistem de tip DMDC prin intermediul mesageriei (schimba mesaje) h vederea

finalizarii unui caz distribuit.
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Tn tabelul de mai jos este prezentatd maparea domeniilor de securitate la straturile aplicatiei
pentru situatia in care utilizatorul acceseaza sistemul prin intermediul interfetei grafice sau prin
intermediul interfetei REST a serviciului de management al cazurilor distribuite - Case

Processing Interface (CPI):

Tabelul 33 Securitate User to Node

Portal BA BMS MSH
Autentificare v v
Autorizare v v
Confidentialitate v v
Integritate v v
Audit v

Nota: Coloanele tabelului de mai sus au urmatoarea semnificatie:
v Portal - Portal DMDC;
v BA - Business Application - Serviciul de management al cazurilor distribuite;
v" BMS - Business Messaging Service — Serviciul de mesagerie de business;
v" MSH - ebMS - Message Service Handler.

In tabelul de mai jos este prezentati maparea domeniilor de securitate la straturile aplicatiei
pentru situatia in care un sistem al unui partener de business acceseazad o solutie DMDC prin

intermediul mesageriei:

Tabelul 34 Securitate Node to Node

Portal BA BMS TMS
Autentificare v
Autorizare v
Confidentialitate v
Integritate v v
Audit v v
Anti-malware 4
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4.7.1. Cazuri de utilizare

Pornind de la domeniile de securitate si continudnd cu maparile de mai sus, am identificat

principalele cazuri de utilizare din domeniul securitatii sistemului:

Autentificarea si autorizarea in scenariul user to node
Autentificarea in scenariul node to node
Semnarea mesajelor si autorizarea acestora in scenariul node to node

Semnarea electronica a documentelor structurate de citre utilizatori

AN N NN

Comunicatie securizatd in cazul portalului DMDC sau cu un partener de
business

v Auditul tuturor operatiunilor
Tabelul 35 Autentificarea si autorizarea in scenariul user to node
Autentificarea si autorizarea in scenariul user to node
Descriere
Principalii pasi pentru implementarea cazului de utilizare sunt:

- Autentificarea permite unui utilizator sa se conecteze la sistem prin furnizarea acreditarilor:

numelui de utilizator si a parolei (peste HTTPS);

- Odata ce datele de conectare vor fi acordate, API-ul de conectare va returna un token de

acces care poate fi folosit pentru autorizare;
- Token-ul de acces este un sir reprezentand o autorizatie eliberata clientului;
- Clientul acceseaza resurse protejate prezentand token-ul de acces la serverul de resurse;

- Tipul de token furnizeaza clientului informatiile necesare pentru a utiliza cu succes tokenul

de acces pentru a face o cerere de resurse protejata (impreuna cu atributele specifice de tip);
- Clientul NU trebuie sa utilizeze un token de acces daca nu intelege tipul de token.

Note:

- Identitatea unui nod este furnizatd de certificatul sau digital;

- Identitatea utilizatorului web este furnizatd prin numele de utilizator si parola.

Standarde

v OAuth 2.0 Authorization Framework https://tools.ietf.org/html/rfc6749
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v" Profilul Bearer Token Usage https://tools.ietf.org/html/rfc6750

Tabelul 36 Autentificarea in scenariul node to node
Autentificarea Tn scenariul node to node
Descriere

Nodul local isi prezintd identitatea lui nodului la distanta si autentifica identitatea nodului la
distantd utilizand autentificarea la nivel de "Transport" (autentificare mutuald TLS) bazata

pe lista nodurilor de incredere de la nivel local.

Dupa aceasta autentificare reciproca, pot fi efectuate tranzactii securizate prin acest canal

securizat deschis intre cele doua noduri.

Note:

- Identitatea unui nod este furnizata de certificatul sau digital;

- Autentificare TLS este singura modalitate disponibila pentru autentificarea nodului la nod;
- Listele de “noduri de incredere” vor fi mentinute la nivelul fiecarui nod DMDC.
Standarde

v IETF[83] - Transport Layer Security (TLS) 12 (RFC 5246)
https://tools.ietf.org/html/rfc5246;

v Cypher suite profiles[84] - TLS RSA WITH_AES 256 CBC_SHA256

(message signing + encryption) https://www.thesprawl.org/research/tls-and-ssl-cipher-

suites/.

Tabelul 37 Semnarea mesajelor si autorizarea acestora in scenariul node to node
Semnarea mesajelor si autorizarea acestora in scenariul node to node
Descriere

Semnarea mesajelor tehnice le oferd acestora integritate si non-repudiere. Acest lucru este
verificat de catre stratul de mesagerie tehnica , MSH (Message Service Handler), iar mesajele

tehnice neautorizate sunt respinse prin mesaje ebMS de tip semnal.
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Din punct de vedere al utilizatorilor finali, semnatura tehnica a mesajului (ebMS Signature)

este transparenta si va raimane in MSH.

In urma autentificarii reciproce descrisa in cazul de utilizare anterior descris, se pot realiza

tranzactii securizate prin acest canal securizat deschis intre cele doud noduri.

Daca autentificarea este facutd pe baza TLS, autorizarea este facutd exclusiv pe baza

certificatului folosit pentru semnarea mesajului, conform standardului WS-Security.

La nivelul fiecdrui nod va fi pastratd o listd de autorizare care va asocia unei identitati de
organizatie corespunzatoare unei chei publice, un tip de caz si un rol de aplicatie (ex:

Farmacia X, caz de prescriere, rol aplicatie - farmacie).
Vor fi aplicate cel putin regulile de autorizare definite mai jos:

- Daca mesajul primit de catre un nod nu apartine "listei de autorizare" pentru tipul de caz si

rolul de aplicatie aferent mesajului, autorizatia este respinsa;

- Certificatul de semndtura a mesajului trebuie sd apartind organizatiei trimitatoare pentru

orice tip de mesaj;

- In cazul mesajelor ebMS de tip “pull request”, MPC-ul (canalul de partajare a mesajelor)

trebuie sa apartind institutiei de trimitere;

- Daca mesajul ebMS de tip “pull request” nu este semnat utilizind un certificat X.509

continut 1n antetul implicit WS-Security, ,,pull request”-ul nu va fi autorizat.
Note:
- Identitatea unui nod este furnizata de certificatul sdu digital;

- Listele de autorizare vor fi mentinute la nivelul fiecarui nod DMDC pentru autorizarea

schimbului de mesaje ebMS AS4;

- Certificatul digital folosit pentru comunicarea TLS nu trebuie sa fie acelasi cu certificatul

digital utilizat la nivelul ebMS.
Standarde

Autorizarea mesajelor se bazeazd pe cerintele de securitate ebMS 3.0, profilul AS4 care
foloseste standardele de securitate pentru servicii web de la W3C, WS-Security. Detaliile

legate de standardele de implementare ale acestui caz de utilizare sunt prezentate mai jos:
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v Securitatea serviciilor web[85], SOAP Message Security 1.0, 2004, http://docs.oasis-

open.org/wss/2004/01/oasis-200401-wss-soap-messagesecurity-1.0.pdf:

v’ Securitatea serviciilor web, Securitatea mesajelor SOAP 1.1. Standardul OASIS care
incorporeaza Errata[86] aprobata la 1 noiembrie 2006,

http://docs.oasisopen.org/wss/vl.1/wss-v1.1-spec-errata-0s-SOAPMessageSecurity.pdf;

v Problema OASIS TP # 40[87], Actualizarea XML Signature/Encryption la versiunea 1.1
pentru incorporarea de algoritmi noi, https://issues.oasis-
open.org/i#browse/EBXMLMSG-40.

v' Web Services Security X.509 Certificate Token Profile 1.1[88], https://www.0asis-

open.org/committees/download.php/16785/wss-v1.1-spec-0s-x509TokenProfile.pdf.

Tabelul 38 Semnarea electronica a documentelor structurate de catre utilizatori
Semnarea electronica a documentelor structurate de catre utilizatori
Descriere

Pentru a conferi o valoare de business semnaturii electronice, trebuie introdusa o semnatura
electronica vizibila de utilizatorii finali ai DCCM. Semndtura de nivel de utilizator consta
ntr-un hash pentru partea de document electronic structurat a unui mesaj, semnat cu cheia
privata a utilizatorului sau a unui daemon delegat. Atasamentele parte a mesajului de business

nu vor fi semnate.
Note:

- Un certificat digital care reprezintd utilizatorul sau certificatul unui daemon delegat de

acesta va fi utilizat pentru semnarea unui document electronic structurat parte din mesaj;

- Semnatura se va face pentru fiecare document electronic structurat si va fi persistatd direct

n document;
- Se va utiliza standardul XAdES-BES (Basic Electronic Signature), enveloped format.
Standarde

v' XAdES[82]-BES (Basic Electronic Signature);

v' XAdES — Technical specifications[89] / standard Electronic Signatures and
Infrastructures (ESI) - XAdES digital signatures - Part 1: Building blocks and XAdES
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baseline signature -
http://www.etsi.org/deliver/etsi_ts/1191001119199/11913201/01.00.01_60/ts11191320
1v010001p.pdf.

Tabelul 39 Comunicatie securizata in cazul portalului DMDC sau cu un partener de business

Comunicatie securizata in cazul portalului DMDC sau cu un partener de business

Descriere

Atat in cazul comunicarii utilizatorului cu portalul DMDC sau in cazul schimbului de mesaje
cu un partener de business este necesara comunicarea intr-un mod care nu este susceptibil de

interceptare.
Note:

- Utilizarea securitatii la nivel de transport (TLS) 1.2 pentru o comunicare de tip node to

node;

- Certificatul digital folosit pentru comunicarea TLS nu trebuie sa fie acelasi cu certificatul

digital utilizat la nivelul ebMS.
Standarde

v IETF: Transport Layer Security (TLS) 1.2[83] (RFC 5246),
https://tools.ietf.org/html/rfc5246;

v" Cypher suite profiles for node to node communication, message signing and encryption,
TLS_RSA_WITH_AES 256_CBC_SHA256[84],

https://www.thesprawl.org/research/tls-and-ssl-cipher-suites.
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4.7.2. Autentificare
Standardele folosite pentru autentificare sunt TLS, WS-Security, WS-Trust si SAML.

Pornind de la cazurile de utilizare mai sus mentionate, sunt necesare precizari suplimentare

pentru cele doua tipuri diferite de utilizare:

v" Utilizatorul acceseaza sistemul prin intermediul interfetei grafice a DMDC
v Un sistem al unui partener de business acceseazd DMDC

Acestea se reflecta la nivel de autentificare in:

v' Autentificarea unui utilizator la interfata grafica DMDC/Portal
v’ Autentificarea unui partener de business la MSH

Referitor la modalitatile de autentificare de mai sus se fac urmatoarele precizari:

v' In cazul autentificarii unui utilizator de portal, standardele folosite sunt: TLS si

OAuth2

v In cazul autentificirii unui partener de tip business la MSH, autentificarea va fi una
mutuald, bazata pe certificate digitale precum si o listd de noduri de incredere la

nivelul fiecarui nod DMDC. Standardul folosit pentru autentificare este TLS.

4.7.3. Autorizare

Pornind de la cazurile de utilizare mai sus mentionate, sunt necesare precizdri suplimentare

pentru cele doud tipuri diferite de utilizare:

v" Utilizatorul acceseaza sistemul prin intermediul interfetei grafice/Portal
v Un sistem al unui partener institutional acceseaza sistemul propus.

Autorizarea se aplica atunci cand:

v" Utilizatorul acceseaza sistemul prin intermediul interfetei grafice a DMDC;
v Un sistem al unui partener de business acceseazd DMDC.

Referitor la datele din Tabelele de mai sus se fac urmatoarele precizari:

v In cazul autorizarii unui utilizator de portal, standardul folosit este: OAuth2
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v In cazul autorizarii unui partener de business, autorizarea va fi ficuta pe baza listei
de parteneri institutionali autorizati pentru cazul de business pentru care se face

autorizarea, iar standardul folosit va fi WS-Security.

Din punctul de vedere al autorizarii utilizatorilor prin interfetele grafice ale DMDC/Portal, se

va face diferentierea intre:

v Consola administrativa
v" Consola operationala

Fiecare consola acceseaza un tip diferit de resurse si rolurile conceptuale ale utilizatorilor sunt

definite corespunzator:

v Administrator — are acces deplin la resursele sistemului

v" Utilizator — are acces la resursele operationale ale serverului de aplicatie cu conditia

ca sa existe o permisiune la acea resursa

v Rolurile posibile ale utilizatorilor intr-un tip de caz vor fi codificate in definitia

tipului de caz

Pe fiecare tip de caz aceste roluri vor fi definite, iar pentru orice caz nou creat se vor putea
introduce utilizatori in rolurile definite pe un caz particular/instanta de caz, urmand ca dupa
finalizarea cazului aceste permisiuni sa fie revocate. Revocarea accesului la un caz se poate
face si 1n timpul executiei cazului de catre un utilizator cu rol de supervizor sau manager de
caz. Autorizarea explicitd la o resursa de tip caz este o autorizare la nivel de inregistrare sau

autorizare pe date/caz.

Totodata, autorizarea la functiile portal este una activa, interfata utilizator va filtra actiunile
conform cu rolul utilizatorului intr-un anumit caz, facand disponibile doar formularele de

introducere la care utilizatorul are acces.

4.7.4. Comunicare securizata si confidentialitatea datelor

Pentru comunicarea securizatd a serviciilor web se foloseste mecanismul Transport-Layer
Security (TLS) 1.0, 1.1, 1.2. Majoritatea browserelor web suportd acest protocol pentru a
transmite informatii confidentiale prin crearea unei conexiuni securizate Intre client si server.
Mecanismele TLS asigurd autentificarea endpoint-urilor si confidentialitatea comunicatiei prin

Internet folosind metode criptografice.
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Prin folosirea acestui protocol se permite aplicatiei din browser s comunice securizat pentru a
Tmpiedica falsificarea autentificarii prin metodele numite eavesdropping, tampering, message
forgery, totodatd protocolul oferd protectie impotriva unor tipuri cunoscute de atacuri
(incluzand atacuri de tip "man in the middle"), precum cele de tip fortare la folosirea unor
versiuni mai vechi (si mai putin sigure) ale protocolului, sau versiuni mai putin sigure ale

algoritmilor de codare, etc.

Configurarile de comunicare securizata sunt limitate la capabilitatile masinii virtuale folosite
pentru dezvoltarea serviciilor. Criptarea mesajelor schimbate intre portal si server, respectiv
intre doua sisteme de tip DMDC (prin MSH), se va face prin mecanismul Transport-Layer
Security (TLS).

Securizarea comunicatiei intre componentele sistemului foloseste mecanismul Transport-Layer

Security descris mai sus.

4.7.5. Integritate
Integritatea schimbului de date se va asigura exclusiv prin intermediul TLS, iar schimbul de date
atat intre browser si server cat si in cazul comunicarii cu partenerii de business va folosi
semnarea mesajelor prin algoritmi de hash, parte din TLS.
In cazul sistemului de mesagerie cu partenerii de business, semnaturile pentru fiecare document
structurat sau nestructurat vor fi Incorporate In mesaj astfel incat sd se poatd verifica oricand

integritatea fiecarui document in parte.

4.7.6. Trasabilitate si audit
Auditarea se face pentru toate operatiunile efectuate, in toate modulele. Sunt avute in vedere
operatiunile de citire, scriere, stergere, executare de operatiuni asupra resurselor expuse de
serverul de aplicatie REST.

Obiectul de audit contine urmatoarele date:
v Id
Actiunea (Create, Read, Update, Execute - CRUDE)
Numele utilizatorului
Computerul cu nume si IP
Data

Componenta si nivelul care a generat evenimentul

DN N N N NN

Modul de finalizare (succes, eroare)
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v Obiectele auditate (ex: caz, document structurat, etc)

v' Participantii (ex: pacient, personal medical, etc).
Consola de audit permite configurarea evenimentelor ce urmeaza a fi auditate, politica de
retentie, precum si mecanisme de filtrare structurata pe baza atributelor obiectului de audit.

In mod similar se poate configura si log-ul tehnic.
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5. Experimentari si rezultate

Experimentarea implementarii de referinta DDCM a fost realizata prin intermediul a doua
procese paralele de experimentare: experimentare interna si experimentare externa.

v Experimentare interna a fost coordonatd de catre Comisia Europeand si a avut la
randul ei doua componente: experimentare interna continuad Sau experimentare
“playground” si experimentarea versiunilor destinate statelor membre  sau
experimentare ,,pilot builds”.

v Experimentare externi a fost coordonatd de catre un consortiu de agentii nationale
reprezentative ale tarilor membre. Aceasta a constat in activitati de testare functionald
si nefunctionald a implementarii de referintd DMDC, efectuate direct de catre personalul
institutiilor beneficiare ale sistemului si s-a derulat pe parcursul a 4 ani in 11 tari
membre ale Uniunii Europene. Comisia Europeana a supravegheat procesul si a furnizat
suport ori de cate ori a fost necesar.

Procesele de experimentare s-au finalizat cu acceptanta sistemului si obligatia statelor membte
de a il implementa pana la mijlocul anului 2019.
In cele ce urmeazi va fi prezentat sumar modul de organizare a celor doua procese paralele de

experimentare, evidentiind elementele relevante conceptului DMDC.

5.1. Procesul de experimentare interna

Pentru a asigura adoptarea implementarii de referintd a DMDC, a fost selectatd o abordare

colaborativa si incrementala pentru proiectarea si dezvoltarea sistemului.
Au fost organizate doud medii de experimentare a sistemului:

v Playground - Experimentare interna continua a fost executata pe versiuni intermediare
de aplicatii, elaborate la sfarsitul fiecarui sprint de dezvoltare (conform Scrum Agile).
Experimentarea continua s-a efectuat prin intermediul grupurilor de lucru sectoriale (ex:
pensii, somaj, etc), coordonate de catre Comisia Europeana si a avut drept obiective:
confirmarea modului in care cazurile de utilizare de business urmeaza a fi implementate
in sistem, prioritizarea cerintelor functionale ale implementarii de referinta si validarea
proceselor implementarii de referinta prin testarea lor cu date reale. Instalarea a fost
efectuata pe 25 de medii distincte din Microsoft Azure, cu un numar de 243 de utilizatori

sl aproximativ 15.000 de cazuri finalizate cu succes.
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v Pilot builds - Experimentarea versiunilor destinate statelor membre s-a efectuat dupa
fiecare livrare destinatd acestora de catre echipele de dezvoltare, o data la 6 luni, iar
testele au avut drept scop acoperirea tuturor cerintelor functionale si nefunctionale ale
implementarii de referinta.

Prin aceastd abordare de proiect, bazatd pe iteratii succesive, precum si printr-o stransa
colaborare cu partile interesate, in special beneficiari si factori de decizie, cu roluri bine definite
in toate fazele proiectului, au fost create premizele ca beneficiarii sistemului, institutiile
nationale de securitate sociala ale statelor membre si expertii sectoriali desemnati, sa contribuie

activ la proiectarea, dezvoltarea, testarea si validarea implementdrii de referinta DMDC.

Expertii 1n domeniul securitatii sociale din statele membre au avut posibilitatea de a furniza
informatii despre definitiile de caz / procesele de business distribuite prin intermediul mediului

Playground, o platforma centralizata disponibilda web, care a avut trei obiective principale:

- Sa confirme modul in care cazurile de utilizare de business urmeaza a fi implementate in

sistem;

- Sa faciliteze prioritizarea cerintelor functionale. Folosind mediul Playground
reprezentantii statelor membre au fost capabili sa revizuiasca si sa furnizeze feedback cu privire
la modul in care ar trebui implementate cazurile de utilizare de business. Cerintele functionale
au fost validate si prioritizate pe baza feedback-ului si a solicitarilor reprezentantilor

utilizatorilor.

- Sa ofere un mediu pentru desfasurarea activitatilor de tip Dry-Run pe baza implicarii
voluntare a reprezentantilor statelor membre. Activitatile Dry-Run au fost in primul rand

destinate sa confirme procesele de business distribuite cu date reale anonimizate.

Definitiile tipurilor de cazuri distribuite au fost validate pe masura ce acestea au oferit modele
de date si proces conforme cu situatia din institutiile participante. Mediul Playgound a fost
vehiculul principal utilizat si in procesul de “fine tuning” pentru modelarea datelor in special

acolo unde existau opinii diferite intre beneficiarii sistemului.

Bonita BPM a fost utilizat pentru a modela si implementa diferitele tipuri de cazuri sau pentru
a valida daca exista o ramificatie in proces. Nivelul de complexitate al proceselor a suferit

diverse variatiuni in vederea ajungerii la acorduri asupra nivelului de implementare.
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Mediul Playground a fost un element esential, ludnd in considerare nivelul de complexitate
implicat Tn procesele de business din cele 32 de tari participante, 8 sectoare de securitate sociala,
cu 15.000 de institutii conectate. A avea mediul de tip Playground s-a dovedit o masura
adecvata pentru adoptare si in contextul provocarilor ridicate de integrare a aplicatiilor la nivel

national.

O colaborare puternicd intre Comisia Europeand si statele membre, precum si implicarea
semnificativa a utilizatorilor finali in dezvoltarea solutiei au reprezentat un factor-cheie pentru

ca dezvoltarea implementarii de referintd DMDC sd devina un succes.

Detalii suplimentare despre mediul Playground sunt prezentate mai jos:

Phase 1 Phase 2 Phase 3

Playground Release 1 Playground Release 2 Playground Release 3
Iterative releases including the following Iterative releases including the Iterative releases including the
features: following features: following features:
o1 + 7 Business Use Cases «+25 BUC sRemaining BUC
e Admin Processes eEnhanced SED Exchange eEnhanced SED Exchange
e«Intermediate SED Exchange Features Features
Features e«Intermediate Case *Enhanced Case Management
sBasic Case Management Features Management Features Features
sBasic GUI sIntermediate GUI sEnhanced GUI

Figura 13 Faze playground EESSI

Cele doud medii mentionate au fost de asemenea implicate in colectarea feedback-ului privind
caracteristicile functionale ale implementarii de referinta utilizand procesul de management al

schimbarii agreat de citre Comisia Europeana.

Informatii cantitative cu privire la iteratii si dimensiunea proceselor de experimentare sunt

prezentate mai jos:

v" Mediul Playground pentru confirmarea modului de implementare a proceselor:
e Numarul de sisteme instalate: 6
e Numarul de utilizatori: 103
e Numarul total de cazuri efectuate de institutiile participante in primele doua etape:
2.830.
v' Exercitiu Dryrun pentru testarea definitiilor de caz cu date reale:

e Numarul de sisteme instalate: 19
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e Numarul de utilizatori: 240
e Numarul total de cazuri efectuate de institutiile participante pe parcursul primelor
doua faze: 13.130.
Mai mult de 95% din cazurile initiate in mediile Dryrun au fost inchise cu succes pe cale

electronica.

5.2. Procesul de experimentare externa

Activitatile de experimentare externa a implementarii de referinta DMDC s-au derulat pe
parcursul a 4 ani in 11 tari membre ale Uniunii Europene sub supravegherea directa a Comisiei

Europene.

Experimentarea a facut parte din proiectul SAFE [73] - Social Agencies for Future Europe care
a devenit un "Poll of Excellence" pentru implementarea de referinti DMDC si pentru
programul din care aceasta face parte (EESSI). Proiectul SAFE este gestionat de Agentia
Nationala Italiana pentru Securitate Sociala, iar din consortiu fac parte 13 institutii din 11 state
membre ale Uniunii Europene. Aceste 13 agentii ofera servicii pentru o populatie de peste 300

de milioane de cetateni, care corespund cu aproximativ 60% din cetatenii europeni.

Principalele obiective ale acestui proiect ambitios sunt:
v Mobilitatea cetiteanului european prin imbunatatirea serviciului, accelerarea si
efectuarea mai exacta si in timp util a platii efective a prestatiilor de securitate sociala
v" Modernizarea administrativa, pentru a facilita schimburile intre institutii si activitatea
functionarilor
v' Simplificarea si eliminarea barierelor dintre mediile IT nationale si europene
Obiectivele de proiect ale SAFE sunt astfel strict legate de implementarea sistemului EESSI,

sistem care incorporeazd implementarea de referintd a DMDC.

Implementarea EESSI si implicit implementarea de referinta DMDC se bazeaza pe urmatorul
cadru legal:
v Regulamentul (CE) nr. 883 / 2004 privind coordonarea securititii sociale;
"Statele membre vor utiliza in mod progresiv noile tehnologii pentru schimbul, accesul
si prelucrarea datelor necesare aplicdrii regulamentelor. Comisia Europeana isi acorda
sprijinul. "
Regulamentul (CE) nr. 987 /2009 al Parlamentului European;"Transmiterea datelor

intre institutii sau organismele de legaturd se va efectua prin mijloace electronice, fie
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direct, fie indirect, prin intermediul punctelor de acces intr-un cadru comun, care sa

garanteze confidentialitatea si protectia schimburilor de date".
v" Regulamentul (CE) nr. 988 / 2009 al Parlamentului European.

EESSI este un proiect complex ce acopera 32 de tari, tarile membre UE si tarile din spatiul
economic european. Activitatile de testare externa pe care proiectul SAFE le-a efectuat au
generat In cei patru ani de existentd ai SAFE capabilitati de consiliere pentru institutiile
interesate dupa cum urmeaza:
v' Integrarea tehnica a EESSI, in special integrarea implementarii de referinta cu sistemele
existente in agentiile nationale ale tarilor membre
v Imbunitatirea proceselor/definitiilor de cazuri distribuite prin aplicarea bunelor practici
ale institutiilor participante
v Consiliere financiara pentru a sprijini implementarea EESSI in institutiile interesate
v' Managementul schimbarii in vederea extinderii EESSI din punct de vedere functional
(adaugarea de noi tipuri de cazuri/servicii)
v’ Baza de date de cunostinte si stimularea proceselor de invatare.
Testarea implementarii de referinta a DMDC a fost delegata in cadrul SAFE unei institutii din
Franta, CLEISS[74], organismul francez intermediar pentru relatii europene si internationale in

domeniul securitatii sociale.

Tabelul de mai jos aratda implicarea institutiei in implementarea si testarea implementarii de
referintd a sistemului DMDC. Planul de tranzitie pentru intervalul 2016-2019 transmis de catre
Comisia Europeana in iulie 2016 a dat nastere unui exercitiu de consultare cu ceilalti
participanti la proiect pentru stabilirea termenelor principale. Planul de tranzitie este utilizat in

prezent ca document de referintd pentru punerea in aplicare a implementarii la nivel national.
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Figura 14 Dinamica activitatii de testare externa[74]

Commission 24-25 21 8-9 28-29 6-7
Technique L J < L J L
Executive board .3 2 2 .19 1.5 2.7 ‘ 1.2 1: 1.
Management 20 14-15 20-21 19-20 13614 dinai 26-27
Board ° " o @M B extraordinaire Y
7 8-9 6 12-13 3-4 11-12
Technical Board o ™Y ® @ B extraordinaire Y
Réunions 2%22 18-19 a5 9-10 15
Work Package ® ® ® &\t
16: réunion des 30 Copil
COPIL DSS d"“.'em ,gt,;,’nt 2 30 2
pon @
o 20* 26 24 26 26 28 6 10 15 13
Comité de suivi o > Py g ® WE & o ° o
P! A
Instance de suivi ¢
Point de coordination tous les vendredis ...
hebdomadaire [ J

Anul 2016 a fost marcat de diferitele etape ale dezvoltarii implementarii de referinta care au

coincis cu exercitii de testare externa a solutiei.

Organismele de asistentd sociald din Franta au fost integrate In consortiul SAFE ca entitati

afiliate, dar CLEISS a ramas partenerul de referintd si coordonatorul francez. Principalele

obiective ale CLEISS in 2016, grupate pe pachete de lucru, sunt prezentate in cele ce urmeaza

impreuna cu agentiile delegate s execute activitati de validate a implementarii de referinta

DMDC:

v' Pachet de lucru MOVEIT, testare de functionalitate, transfer de mesaje prin

intermediul implementarii de referinta. Participantii:

e CNAY, Péle Emploi, CLEISS si punctul de acces al Frantei la EESSI,

CNAV-AP;

v' Pachet de lucru EXIT, experimentarea proceselor de business/tipurilor de cazuri

distribuite si validarea documentelor structurate ca parte din cazuri distribuite

implementate de catre implementarea de referintd. Participanti:

e Poéle Emploi, CNAYV si CNAM;
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v’ Pachet de lucru TESTIT, testarea securitatii in schimbul de mesaje specifice cazurilor

distribuite. Participanti:
e Toti membri consortiului SAFE.

Concluziile institutiilor franceze au fost cd implementarea de referinta este potrivita domeniului
de securitate sociald. Solutia necesitd addugarea functionalitatii de ‘“multi-tenancy”,

functionalitate care ar permite institutiilor sa utilizeze platforme partajate.

Pe langa activitatile de testare din cadrul SAFE, CLEISS asigura si managementul proiectului
national de integrare In EESSI. Urmare a testarii Pilotului 2 al programului, fiecare organizatie
implicata si-a exprimat nevoile la nivel tehnic sau organizatoric in vederea conturarii strategiei

nationale de conectare la EESSI si implicit de adoptare a implementarii de referinta.

Tn acest scop, CLEISS a organizat 15 workshop-uri cu profesionistii IT din cadrul institutiilor

de securitate sociald pentru a aprofunda versiunea Pilot 2 a implementarii de referinta DMDC.
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6. Provocari si 1mbunatiatiri ale conceptului in wurma
experimentarii

Principalele provocari sunt generate chiar de faptul ca sistemele de tip DMDC actioneaza in
retele de tip peer-to-peer. Chiar daca viziunea unui asemenea sistem a inceput cu multi ani in
urma, o parte din provocarile initiale sunt Inca actuale si prezente in solutiile oferite de piata.
Pe parcursul dezvoltarii implementarii de referinta din cadrul EESSI dar si in celelalte proiecte
pe baza carora a fost dezvoltat conceptul, s-au evidentiat un numar de provocari dintre care cele

mai importante sunt prezentate mai jos:

v' Formalizarea protocolului de mesagerie de business pentru a oferi interoperabilitate
semantica si sintacticd. Unul dintre principalele rezultate din exercitiul implementarii
de referinta este standardul de interoperabilitate pentru participantii in retea. Amploarea
implementérii de referintdi DMDC este scoasd in evidentd de urmatoarele aspecte:
aplicare multi-sectoriala, aproximativ 120 de cazuri distribuite cu cel putin doua roluri

de aplicatie implicate si aproximativ 320 de documente structurate, parte a proceselor.

v Descompunerea definitiei cazurilor pe roluri de aplicatie si reutilizarea de sub-
procese. Toate tipurile de cazuri din cadrul implementarii de referinta sunt distribuite
si implicd mai multe roluri de aplicatie. Asta Tnseamna ca in acelasi tip de caz vom avea
mai multe aplicatii cu comportament diferit care comunica intre ele. Spre exemplu, in
cazul rambursarii serviciilor medicale este vorba despre: initiator, participant si
organism de legatura. Fiind un sistem distribuit, decuplarea rolurilor aplicatiei in
implementarea de referinta trebuie sd fie facuta in concordantd cu strategia Comisiei
Europene in ceea ce priveste mesageria electronica. Mai precis este vorba de servicii
web de tip SOAP si aplicarea standardului eDelivery [71]. Majoritatea sistemelor de tip
BPMS sunt capabile sa descompuna procesele pe componente de tip ,,pool”, dar nu sunt
capabile sa decupleze rolurile aplicatiilor prin intermediul mesageriei. Pe de alta parte,
compozitia proceselor de business pentru a oferi functii standard in toate tipurile de
cazuri este disponibild In instrumentele BPMS bazate pe BPMN, dar complexitatea si
multitudinea proceselor administrative din implementarea de referintd fac ca BPMN sa

fie dificil de folosit.

v Vizualizarea cazurilor distribuite. Nivelul de adoptare al solutiilor de management al

cazurilor in institutiile care participa in experimentarea implementarii de referinta este
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destul de limitat. Principala bariera in adoptarea acestora este faptul ca oferta nu tine
seama de practicile utilizatorilor finali si de contextul acestora. Utilizatorii sunt obisnuiti
sa lucreze cu documente/hartie, iar incercarile anterioare de a crea o solutie fara hartie
au esuat datorita amplorii schimbarii percepute de utilizatorii finali, adesea non-tehnici,
in principal datorita complexitatii interfetei grafice cu utilizatorul. Prin urmare, este
nevoie de un sistem distribuit de gestionare a cazurilor, capabil sd gestioneze un subset
de informatii, sistem dezvoltat in jurul contextului social al utilizatorilor, de comunicare
si profesional actual, capabil sa gestioneze procesele operationale si sa fie ergonomic in

acelasi timp.

Provocarile identificate in teza se regasesc si in seria de articole din aria proceselor inter-

organizationale care il au ca prim autor pe Khoutir Bouchbout [1][2][3][4][5][6].
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6.1. Formalizarea protocolului de mesagerie de business

Tn general, protocoalele de schimb de date constau dintr-o colectie de specificatii. Integrarea
aplicatiilor si realizarea interoperabilitatii sunt operatiuni costisitoare. Este evident faptul ca

formalizarea unui protocol are o componenta tehnica si una de business.

Pentru o intelegere mai clard a ceea ce Inseamnd un mesaj in contextul implementarii de

referinta DMDC, am reprezentat grafic structura acestuia:

/ ebMS User Message \
ﬁ)H — Standard Business Docum%

SBDH —Business Document
Header

e N

DDCM — Structured
document

o )

Figura 15 Structura unui mesaj

Tabelul 40 Structura de date a unui mesaj

Structura de date Descriere

ebMS User Message  Structura specificd standardului ebMS3 folosita in transportul
mesajelor, agnostica la obiectul de business transportat.

SBDH - Standard Structura de date de business conform standardului SBDH, care

Business Document  contine un antet si un document structurat.

SBDH - Business Structura de date de business de tip antet folosita de catre DMDC

Document Header pentru imperecherea mesajului cu instanta cazului distribuit.

DMDC - Structured Documentul structurat trimis care se doreste a fi receptionat.

Document
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Daca protocolul tehnic de transport isi are in general raspunsul intr-un standard, in cazul de fata
eDelivery/ebMS3 AS4, protocolul de mesagerie de business presupune o detaliere suplimentara
dupa cum reiese si din Tabelul de mai jos. Solutia propusa delimiteaza foarte clar cele doua

niveluri ale mesageriei, apeland la standarde specifice fiecarui nivel:

Tabelul 41 Tipuri de mesagerie

Tip mesagerie Mod de implementare
Mesagerie tehnica OASIS ebMS3 AS4, aliniat cu liniile directoare ale Comisiei Europene

prin componenta de tip CEF DSI - Digital Service Infrastructure[72],

eDelivery.
Mesagerie de Documente electronice structurate cu scheme descrise in structuri de
business tip XSD 1.0;

Ghid de implementare al standardului SBDH si o reprezentare
constransa a acestuia in format XSD;

Cazuri de utilizare de business (business use cases), documente
descriptive conform metodologiei RUP inclusiv reprezentarea BPMN

a acestora.

Este important s se inteleaga faptul cd schemele documentelor structurate, parte din cazurile
distribuite s1 SBDH nu sunt suficient de constranse si valideazd multe dintre cerintele de
conformitate, dar sunt prea generale pentru a pune in aplicare schimbul de date in contextul
unui caz. Aceasta introduce riscuri de interoperabilitate de business. Pentru a rezolva acest
lucru, in urma experimentarii initiale, a fost creat un mod standard de a descrie si de a
constrange mesageria de business. Acest mod standard de formalizare poarta numele de
Business Messaging Protocol (BMP).

BMP este validarea minima prin care doua aplicatii participante intr-un caz distribuit trebuie sa
adere pentru a produce mesaje de business care sd fie acceptate si pe deplin validate pentru

participantii la un caz distribuit.

BMP este o specificatie agregatd in mdsurda sa defineasca constrangeri pentru validarea de
business a datelor, a secventei, a cazului din care tranzactia face parte si a antetului mesajului

de business.
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Abordarea aleasa pentru punerea in aplicare a BMP este prin constrangeri de tip XSD 1.0.
Tehnologia XML este consacrata si utilizarea intensiva in implementarea BMP nu introduce

tehnologii sau constrangeri suplimentare.

Urmatoarele elemente ale SBDH, Impreuna cu documentul structurat in sine vor fi constranse
n BMP:
v Tipul cazului
Versiunea cazului
Rolul expeditorului n caz
Rolul destinatarului in caz
Numadrul de participanti (daca este specificat in definitia tipului de caz)
Actiunea

Tipul documentului structurat

AN N N N N

Versiunea acestuia

v Atasamente in tranzactie.
Un mesaj de business poarta numele de tranzactie iar formalizarea lui in XSD se numeste
tip de tranzactie. Toate tranzactiile vor fi verificate la receptionarea si la trimiterea unui
mesaj. Se va verifica conformitatea cu regulile tipului de tranzactie din care face parte

mesajul ce urmeaza a fi trimis sau mesajul primit.

BMP este o specificatie de validare, orientata pe tranzactii, in afara scopului acestei lucrari, care
defineste reguli specifice de creare pentru un tip specific de tranzactie, corespunzator rolului

expeditorului Tn caz, rolului destinatarului Tn caz, in contextul unui anumit tip de caz, etc.

Fiecare tranzactie identificatd va constrange atat schemele SBDH cat si documentul structurat
printr-o singura definitie a schemei XSD care va importa si redefini schemele mentionate mai

Sus.

Mesajele de business care se valideazd Tmpotriva acestei versiuni constranse garanteaza

documente structurate valide si antete conforme cu standardul SBDH.

In figura de mai jos, o diagrami de colaborare BPMN, ilustreazi modul in care sunt identificate
tranzactiile, pentru un rol de aplicatie de participant trimitator, in contextul unui tip de caz

distribuit.
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Tn domeniul DMDC pot exista 0 multitudine de roluri de participanti in cazuri, corespunzitor
rolurilor de aplicatie implementate de cétre definitiile de caz. Sa luam exemplul simplu

prezentat anterior in care exista doar doua roluri: Case owner si Counterparty. Acest tip de caz

For a spedific

BUC
|
{ specific SED |
| transaction J ®
: I RSO ay ol
,.j.... --'9"( Y O

For a Spc(i?né ‘
Partlcnparu

1
l e o PO |

-

| Business message
—— sequencing is not
{ constrained by BMP |

| & ™

Figura 16 Identificare tranzactii in diagrama BPMN[A4]

conduce la 4 tipuri de interactiuni si automat la 4 tipuri de tranzactii:

v
v
v
v

BMP asigurd ca toate aceste tipuri de tranzactii sunt definite, intr-un mod sistematic si in

Case owner catre Counterparty
Case owner catre Case owner
Counterparty catre Case owner

Counterparty céatre Counterparty

conformitate cu specificatiile tipului de caz.

In figura de mai jos este prezentatd o diagrama de secventd care ilustreazad cateva tranzactii

permise intre doud roluri participante, in contextul unui tip de caz, parte din implementarea de

referintd a DMDC:
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BUC: S_BUC 19 |
Version: 0.2 !
[S_BUC_19][0.2] : [CounterParty]

Case Owner

Counter Party
[CaseOwner]

[Star{][S080] Start S080 - ClaimKind

[New][S091] New S091 - InfoPayKind

[New][S089] New S089 - InfoDownPayKind

[New][S082] New S082 - ContClaimKind

[New][S085] New S085 - CreditNote

Figura 17 Identificare tranzactii - diagrama de secventa[A4]

Similar cu cercetarile prezentate in capitolul 3, Tn special [1][2][3][4][5][6], Tn acest capitol este
prezentatda o metodologie de tip Model Driven Architecture pentru implementarea cazurilor
distribuite. Aceasta este mult simplificatd fatd de lucrdrile ante-mentionate prin faptul ca se
refolosesc doar elemente standard de definitie de proces BPMN (e.x message event) pentru
definirea modelelor independente ale proceselor partenerilor de business. Practic interfata
publica a procesului de business pentru fiecare rol este verificata de catre BMP , acest mod

standard de a descrie si de a constrange mesageria de business.
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6.2. Descompunerea definitiei cazurilor pentru medii distribuite

Descompunerea definitiei de caz in vederea oferirii unei solutii de gestionare a cazurilor

distribuite a avut ca element central standardul SBDH. Fiind un sistem distribuit, decuplarea

rolurilor aplicatiei in implementarea de referinta a fost facutd in concordanta cu strategia

Comisiei Europene in ceea ce priveste mesageria electronica, mai exact este vorba de servicii

web de tip SOAP si aplicarea standardului eDelivery.

Implementarea SBDH a pornit de la crearea unui set de cerinte care sa permita decuplarea

aplicatiilor. In cele ce urmeazi sunt prezentate cele mai importante cerinte pe care SBDH

trebuie sd le Indeplineasca in implementarea de referintd pentru descompunerea cazurilor in

cazuri distribuite:

Tabelul 42 Cerinte SBDH

Cerinta
A - Participanti
A.1 - Expeditor

A.1.1 - SenderID
A.l.2

SenderRole

A.2 - Receivers

A.2.1
ReceiverlD
A22

ReceiverRole

B

Caselnformation

Descriere

Suport pentru lista institutiilor participante implicate 1n acest caz.

Este important ca institutia care trimite informatia structurata sa fie parte
a antetului mesajului. Va exista tot timpul un unic expeditor.
Participantul expeditor trebuie sa fie identificabil unic.

Participantul expeditor trebuie sa precizeze rolul pe care si 1-a asumat in
acest caz distribuit. Rolul este deosebit de important in cazurile
multilaterale (mai mult de doi participanti).

Este important ca institutia sau institutiile care primesc informatia
structurata sa fie parte a antetului mesajului. Va exista intotdeauna cel
putin un receptor. Toti participantii de tip Receiver ai mesajului trebuie
sa fie prezenti in SBDH.

Fiecare participant Receiver trebuie sa fie identificabil unic.

Participantul Receiver trebuie sd precizeze rolul care si 1-a asumat in
acest caz distribuit. Rolul este deosebit de important Tn cazurile
multilaterale (mai mult de doi participanti).

SBDH trebuie sa incapsuleze contextul de business. Acest lucru
inseamnd cd trebuie sa poata corela mesajele pentru a forma un caz in

conformitate cu definitia proceselor de business distribuite.
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B.1 - CaseType
B.2 - CaseVersion
C -
Documentldentifi
cation

Cl1 -
DocumentType
C.2-TypeVersion
C.3-DocumentIiD

C.4 - SetID

C5 -
DocumentVersion
C.6 -
CreationDate

D - Attachmen
D.1 -
MediaTypeCode
D.2 -
AttachmentID

E -
CorrelationInform
ation

E.1 - CaselD

E.2 - CaseAction

SBDH trebuie sd contind tipul de caz distribuit.
SBDH trebuie sa contind versiunea tipului de caz distribuit.
SBDH trebuie sa contind informatii care sd permita identificarea

documentului structurat si a structurii acestuia.

SBDH trebuie sa contina tipul documentului structurat.

SBDH trebuie sd contind versiunea structurii de date schimbate.

SBDH trebuie sa specifice un identificator global unic pentru fiecare
document structurat trimis.

SBDH trebuie sa specifice identificatori de set in vederea implementarii
mecanismelor de revizuire sau anulare a documentelor structurate.

SBDH trebuie sa permitd versionarea documentelor trimise.

SBDH trebuie sa precizeze data credrii unui document structurat.

SBDH trebuie sa permitd suportul pentru atasarea de documente.
SBDH trebuie sa permita fiecarui element atasat specificarea tipului de
fisier.

SBDH trebuie sd asigure ca fiecare atasament este identificabil unic.

SBDH trebuie sa contind un bloc de informatii de corelare cu un caz sau

document existent.

SBDH trebuie sa includa un identificator global unic pentru a permite
corelarea tuturor documentelor structurate schimbate Tn contextul unui

caz intre doi sau mai multi participanti.

In SBDH, trebuie sd fie posibil ca expeditorul unui document sa
specifice actiunea pe care o desfagoard la trimiterea acestuia (similar

HTTP verb: POST, PUT, DELETE)
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Identificarea expeditorului si a receptorilor, Tmpreund cu rolul lor in procesarea cazului,
identificatorul unic al cazului, tipul cazului, versiunea definitiei cazului, atributele de
identificare a documentelor, cum ar fi tipul documentului, versiunea schemelor, codul unic al
setului de documente, versiunea instantei documentului structurat, data crearii, meta-datele
fisierelor atasate si actiunea care trebuie efectuatd sunt cerintele principale detaliate n tabelul
de mai sus si au constituit punctul de plecare in definirea ghidului de implementare folosit in

sistemul DMDC si ulterior in crearea BMP.
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6.3. Aplicarea conceptelor de interfata utilizator din retelele sociale
in implementarea de referinta

Implementarea de referintda DMDC este o solutie de gestionare a cazurilor distribuite. Scopul
vizualizarii cazului este de a transforma datele referitoare la cazuri si documente structurate in
informatii relevante despre starea cazului in functie de obiectivul principal care este rezolvarea
cazului. Procesul de conversie a datelor disparate n informatii utile ar trebui analizat cel putin
din trei perspective:

v Comunicare

v" Interfata grafica de utilizator

v' Caz de utilizare de business sau definitie tip caz
Informatiile furnizate de documentele structurate utilizate in procesul de vizualizare a cazurilor
ar putea fi grupate in doua categorii:

v" Informatii sociale, demografice si administrative

v" Informatii specifice cazurilor.
Din perspectiva managementului de caz, sistemul DMDC ar trebui sa reprezinte suportul
decizional operational al utilizatorului. Este esential sa se vizualizeze cazul si definitia acestuia,
sa stim care sunt documentele structurate schimbate, care sunt detaliile contextuale (cum ar fi
istoricul medical in cazurile medicale), care sunt detaliile sociale, demografice si administrative
etc. Progresul in executia cazului, definitia cazului cu actiuni specifice, etape, conditii si asa
mai departe si incorporarea celor mai bune practici din respectivul tip de caz ar trebui sa fie

accesibile oricarui utilizator ca parte a suportului decizional pentru utilizator.
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Figura 18 Vizualizarea bazata pe cronologie in implementarea de referinta[A4]

Scopul principal al vizualizarii bazate pe cronologie in sistemul de management al cazurilor

distribuite, asa cum este ilustrat in figura de mai sus, este de a oferi o imagine completa a

cazului, atat Tn timp real, cat si istoric, folosind mijloace textuale si grafice, care sa sustina, intr-

o abordare bazata pe actiuni si algoritmi de suport decizional, progresul cazului.

O altd caracteristicd importantd a acestei abordari este dezvoltarea rapida si reutilizarea

documentelor structurate administrative, realizate printr-o componenta externd, parte a unei

solutii de procesare de tip BPMS prin care se codifica atat procesele operationale cét si cele

administrative.
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Figura 19 Vizualizarea bazatd pe cronologie a notificarilor in implementarea de

referinta[A4]

Notificarile din solutia DMDC, prezentate in figura de mai sus, fac de asemenea parte din
definitia tipului de caz. Fiind o solutie de gestionare a cazurilor distribuite, notificarile se
concentreaza in principal pe colaborarea cu partenerii de business. Aplicatia poate notifica
cazurile atribuite/alocate utilizatorilor atunci cand este primit un nou caz, atunci cand un
document structurat este primit sau actualizat, cand un caz este inchis de initiatorul cazului, dar
si atunci cand un utilizator este alocat unui caz de catre administratorul de caz sau cand se

declanseaza o alarma anterior configurata.
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Implementarea de referintda DMDC depaseste problema ridicatd de indisponibilitatea ghidurilor
usor de interpretat in cadrul aplicatiilor existente si inregistreaza informatiile dincolo de motive
istorice si statistice, fiind o solutie proactivd care ofera utilizatorului un puternic suport

decizional.

Piesa centrald a acestei abordari este cronologia, reprezentand o vizualizare istoricd a
documentelor structurate dispuse de-a lungul unei axe de timp verticale ca miniaturi, ceea ce

ofera o imagine clara asupra istoricului cazului, asa cum este prezentat in figura de mai sus.

Astfel, unul dintre principalele avantaje ale acestei abordari, in comparatie cu interfetele
sistemelor de management de caz consacrate, este reprezentat de posibilitatea incarcarii
dinamice a unui volum mare de date, sortat in timp, ceea ce inseamna ca cele mai recente
documente vor fi afisate in primul rand. Acest lucru permite utilizatorilor sa aibd o imagine de
ansamblu rapida asupra starii cazului. Mai mult decat atat, cronologia oferda o experientd
unificata de navigare pentru un volum de date eterogene care au fost colectate in diferite

momente de timp.
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7. Concluzii si proiecte de viitor

Concluziile tezei pornesc de la obiectivele specifice enuntate in capitolul introductiv, respectiv
definirea conceptului DMDC, definirea setului de cerinte functionale si nefunctionale pentru
un sistem de tip DMDC, crearea unei arhitecturi de referinta, a unor specificatii tehnice de

implementare si implementarea specificatiilor pentru demonstrarea conceptului.

7.1. Contributiile originale ale tezei

Sunt punctate succint in cele ce urmeaza cele mai importante realizari pe fiecare obiectiv

specific:
v Definirea conceptului de management al cazurilor distribuite

Sistemele de management al cazurilor distribuite sunt acele sisteme capabile sa ghideze
utilizatorii participanti la caz in vederea solutiondrii cazului unui subiect, pe baza unei
definitii de caz care modeleaza bunele practici ale domeniului si care sunt capabile sa
comunice cu sisteme similare pe baza unui protocol de schimb de date, parte a definitiei

de caz.

Conceptul este exemplificat in Capitolul 2, fiind evidentiate si diferentele fata de
conceptul consacrat de management al cazurilor. El vine ca o continuare fireasci a
conceptului consacrat de management al cazurilor in contextul adoptarii proceselor
inter-organizationale [1] [2] [3] [4] [5] [6] [7] [8] [9] [10] [12] [13], adoptare generata
de tendinta de eliminare a barierelor departamentale, organizationale sau nationale.
Totodata, definirea conceptului de management al cazurilor distribuite aduce intr-o zona

concreta conceptul de procese inter-organizationale.

Definirea conceptului de management al cazurilor distribuite a fost publicatd in
,2Automation of Liberal professions by applying the Dynamic Management of
Distributed Cases concept”[A0] si in ,,Distributed Case Management in the Public
Health Area”[A4].

v Definirea setului de cerinte functionale si nefunctionale pentru o solutie de tip

DMDC

Cerintele functionale si nefunctionale ale implementarii de referinta DMDC au fost

colectate si validate de catre autor in cadrul proiectului EESSI (Electronic Exchange of
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Social Security Information). Colectarea si validarea cerintelor a urmat metodologia

RUP, particularizata de catre Comisia Europeand in metodologia RUP@EC.

Setul de cerinte functionale si nefunctionale pentru o solutie de tip DMDC reprezinta si
o transpunere in domeniul de intelegere al utilizatorului a caracteristicilor proceselor
inter-organizationale asa cum sunt ele prezentate in capitolul 2: “Main characteristics
of collaborative processes” din lucrarea: “Inter-organizational Performance and

Business Process Management in Collaborative Networks "[12].

Definirea setului de cerinte functionale si nefunctionale pentru o solutie de tip DMDC
a fost publicata in anexa lucrarii ,,Distributed Case Management in the Public Health
Area”[A4].

Identificarea setului minimal de standarde si componente reutilizabile pentru o

solutie de tip DMDC

Autorul a facut o analiza a solutiilor de tip ,,case management”, existente pe piatd. Pe
baza acestora si pe baza cerintelor anterior identificate au fost selectate standardele si
componentele open-source cu potential de refolosire. Atat standardele, cat si
componentele au trecut printr-un proces de evaluare in urma caruia au fost identificate
elementele reutilizabile in implementarea de referinta, grupate intr-un pachet (technical

framework).

Mai toate cercetdrile citate in capitolul 3 prezintd un mod posibil de implementare al
proceselor inter-organizationale. Standardele, tehnologiile si componentele selectate au
pornit de la cercetarile citate si au trecut printr-un proces de selectie pe baza unor criterii

prezentate in capitolul 4.

Identificarea setului minimal de standarde si componente reutilizabile pentru o solutie
de tip DMDC, precum si metodologia de evaluare si selectie au fost publicate in
,»Automation of Liberal professions by applying the Dynamic Management of

Distributed Cases concept”[A0].

Definirea unei interfete de programare, DMDC-API, bazata pe protocoalele
REST/ SOAP/Java pentru dezvoltarea de aplicatii de tip DMDC
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Procesul de elaborare a arhitecturii implementarii de referinta a condus si la detalierea
celor mai importante interfete de programare (API) ale sistemului, descrierea acestora

fiind facuta conform tehnologiei folosite la implementare.

Mesageria tehnica a urmat specificatiile SOAP ale ebMS3 AS4, interfata serviciului de
mesagerie de business a fost specificata ca o interfata Java, iar interfetele de integrare
callback si interfata de management a serviciului de cazuri distribuite au fost specificate

ca servicii web de tip REST.

Totodatd au fost specificate elementele de asigurare a securitdtii sistemului de
management al cazurilor distribuite tinand cont de particularitatile si de constrangerile

domeniului.

Definirea unor interfete de programare vizeazd in primul rand incapsularea unor
mecanisme complexe de gestionare a proceselor inter-organizationale, procese care

necesita un numar semnificativ de tehnologii.
Demonstrarea conceptului printr-o implementare de referinta a DMDC

Demonstrarea conceptului s-a facut prin experimentarea implementérii de referinta a
DMDC, experimentare care s-a desfasurat pe doua directii paralele: intern - in cadrul
Comisiei Europene si extern - de catre un consortiu de agentii nationale ale tarilor

membre.

Aplicarea conceptelor de interfata utilizator din retelele sociale in implementarea

de referinta

Aplicarea conceptelor de interfata utilizator din retelele sociale in implementarea de

referinta a fost publicata in lucrarea ,, Timeline-based Clinical Case Manager”[A7].

Dupa cum s-a mentionat si in capitolul de definire al domeniului DMDC, acesta este o

particularizare a sistemelor de management dinamic al cazurilor (DCM — Dynamic Case

Management). Suprapunand conceptul de DCM peste trendul global in materie de conectivitate

si mobilitate putem intui cu usurintd potentialul fantastic al acestei nise.

Organizatiile de toate felurile vor putea expune dinamic, standardizat la nivel business si

interoperabil, mediului extern serviciile pe care le executd pe o piatd in care barierele

geografice si culturale devin nesemnificative. Chiar si sistemele informatice departamentale vor
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avea sansa de a fi expuse 1n cadrul organizatiilor, iar procesele vor fi informatizate in

concordanta cu realitatea, fara rupturi generate de bariere tehnologice.

Toate rezultatele acestei teze, pornind de la identificarea domeniului, definirea acestuia,
colectarea cerintelor, identificarea pachetului de standarde si integrarea lor intr-un
framework tehnic precum si specificarea interfetelor au caracter de noutate, apreciat la

cel mai inalt nivel, de catre organismele de evaluare in domeniu ale Comisiei Europene.

Implementarea de referintda a DMDC a depdsit problema ridicatd de indisponibilitatea ghidurilor
usor de interpretat in cadrul aplicatiilor, fiind o solutie care oferd un sprijin puternic pentru
decizia utilizatorului la momentul executiei cazului. Prin amploare, implementarea de referinta

DMDC vizeaza direct orice utilizator implicat in managementul cazurilor de orice fel.

Trebuie evidentiat faptul ca in cadrul procesului de experimentare al implementarii de referinta,
unul dintre elementele cheie pentru succesul conceptului a constat in aplicarea mecanismelor
de interfata utilizator din retelele sociale. Au fost folosite concluziile proiectului de cercetare
Visual-D si adaptate la specificul EESSI. In acest context, piesa centrali a reprezentat-0
cronologia, cu vederea istorica a documentelor structurate, parte a unui caz, dispuse de-a lungul
unei axe de timp verticale ca miniaturi. Perspectiva clard si naturald, cu actiuni disponibile

utilizatorului direct in istoricul cazului a constituit un element esential in adoptarea solutiei.

Unul dintre principalele avantaje ale acestei abordari, prin comparatie cu interfetele sistemelor
de management al cazurilor consacrate pe piata, este posibilitatea incarcarii dinamice a unui
volum mare de date, sortat in timp. Mai mult decat atat, cronologia oferd o experienta unificata

de navigare pentru un volum de date eterogene, colectate la diferite momente n timp.

Pentru a oferi o invétare rapida si o grupare graficd naturald a informatiilor, implementarea de
referinta DMDC este dezvoltata in jurul familiaritatii obtinute din retelele sociale precum

Facebook si adaptarea acestei abordari la domeniul managementului cazurilor.

Testele efectuate pana in prezent aratd un nivel ridicat de acceptare de la utilizatori din domenii
diverse. Majoritatea institutiilor participante in experimentare analizeaza optiunile disponibile
pentru folosirea implementarii de referintd, iar sondajele Comisiei Europene aratd ca o mare
majoritate se asteaptad sa utilizeze implementarea de referinta sau cel putin unul din straturile

sale.
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Urmadtoarea perioada va fi dedicata sprijinirii ludrii deciziilor la nivelul statelor membre si al
institutiilor, astfel Incat integrarea sa fie planificatd pe cea mai eficientd optiune pentru fiecare
institutie, tindnd cont, pe de o parte de caracteristicile implementarii de referinta si, pe de alta
parte, de existenta unei infrastructuri centralizate de e-guvernare, existenta unei solutii de
gestionare a identitdtii, tehnologia utilizatd pentru aplicatiile existente ce urmeazd a fi

interfatate, cerintele specifice privind securitatea si ergonomia, etc.

7.2 Proiecte de viitor

In momentul de fata exista trei directii care vor conduce la dezvoltarea conceptului DMDC si

la 0 mai larga adoptare a acestuia:

v' Conectarea statelor membre ale Uniunii Europene la EESSI[112]. Prin adoptarea
sistemului EESSI se estimeaza ca RINA[34], implementarea de referintd a DMDC va fi
distribuita, instalata si operata in cele 15.000 de institutii partenere. Acest lucru va
conduce la evolutia continud a conceptului DMDC, imbunatatirea setului de cerinte
functionale si nefunctionale, reevaluarea componentelor reutilizabile, etc. Conectarea

tuturor statelor membre este planificatd pentru mijlocul anului 2019.

v' Aplicarea conceptului DDCM 1in domeniul profesiilor liberale, proiectul
CaseBond[AO0]. Proiectul presupune dezvoltarea de solutii software mobile pentru
automatizarea interactiunii dintre cetdteni si profesionistii din categoria vizatd, precum
si implementarea proceselor specifice (notari, avocati, traducatori autorizati, etc). Prin
implementarea acestui proiect, conceptul DDCM va fi adus la nivelul cetateanului.

Proiectul va fi finalizat la sfarsitul anului 2018.

v Extinderea utilizdrii implementirii de referinta a DMDC, RINA[34], si
desemnarea acesteia drept componenta reutilizabila Tn cadrul CEF Digital.

In cele ce urmeaza vor fi prezentate eforturile de extindere si refolosire a implementarii de

referintd a DMDC prin intermediul CEF Digital.

In octombrie 2016, Comisia Europeana prin intermediul CEF Digital a lansat o cerere citre
institutiile europene si catre statele membre pentru identificarea candidatilor pentru
componente reutilizabile la scard larga in cadrul Uniunii Europene. Una din cele 8 solutii
nominalizate de catre grupul de experti delegati in procesul de evaluare este implementarea de

referintd DMDC denumita generic in raportul expertilor Case Management.
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Criteriile care au stat la baza deciziei sunt derivate din principiile Connected Europe Facility:

v Maturitatea solutiei - principiile CEF sunt traduse ntr-un set de criterii pentru a evalua
maturitatea actuald a ceea ce oferd solutia candidata. Pentru aceastd dimensiune, se

aplica urmatoarea scara:

e Maturitate ridicata: Scor de maturitate >=50% si operational in cel putin un stat

membru sau cel putin un domeniu;
e Maturitate redusa: Scor de maturitate <50% si nu (neaparat) operational.

v" Angajamentul de reutilizare — oferd o masurd a cererii pentru solutia candidata.
Angajamentul de reutilizare este evaluat pe baza numarului de utilizatori care ar putea
beneficia de solutia candidata si care s-au angajat efectiv sa reutilizeze solutia. Pentru

aceasta dimensiune, se aplicd urmatoarea scara:

e Angajament ridicat de reutilizare: exista angajamentul de reutilizare in mai mult

de un stat membru si in mai multe domentii.

e Angajament scazut de reutilizare: nu exista angajament de reutilizare in mai multe

state membre sau mai mult de un domeniu.
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Concluziile expertilor Comisiei Europene sunt evidentiate foarte clar de imaginea de mai jos:

High current

More use maturity Deployabl
cases required Rployabie
Mature projects used within a limited Mature projects with demonstrated
context, without clear potential demand interest from the MSs
from MSs eArchiving + Assessed maturity score > 50%
« Assessed maturity score > 50% eCertis + Operational In at least one MS
« Operational in at |east one MS Standard Busi + Committed to reuse in more than one
+ No commitment for reuse in tandard Business MSs
more than one MSs FuturelD Reporting + Committed to reuse in more than one
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Figura 20 Clasificarea componentelor candidate CEF[75]

Concluziile expertilor sunt sumarizate in raportul grupului de experti CEF din Martie 2017 [75]:

v

Implementarea de referintd este capabila sa rezolve nevoile mai multor domenii de
business ntr-un mediu distribuit si transfrontalier: prestatii de accidente de munca si
boli profesionale, prestatii familiale, prestatii de pensie, recuperarea prestatiilor si

contributiilor, prestatii de boala si ingrijire medicald, prestatii de somaj etc;

Implementarea de referinta DMDC are un scor global de maturitate de 87%, ceea ce
reflectd conformitatea acesteia cu principiile de baza CEF si cu modelul de operare tinta

al CEF, GOFA[76];

Implementarea de referinta DMDC este compusa din tehnologii open-source testate n

medii de inaltd disponibilitate si in medii de inaltd performantd;

Sistemul de gestionare a cazurilor este complet distribuit si se preteazd atat pentru

administratia publica cat si pentru companii private;

Definitiile de caz sunt complet distribuite, capabile sd incorporeze cele mai bune practici
ale domeniilor lor, utile pentru respectarea termenelor limita si evitarea erorilor pentru

toti actorii implicati intr-un caz;

Interoperabilitatea deplina prin utilizarea eDelivery / ebMS 3 AS4, transferurile de date

sunt sigure si eficiente;
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v' Se estimeazd un miliard de mesaje transfrontaliere schimbate anual doar prin
implementarea in domeniul securitatii sociale, evitdnd erorile de codificare si validare a

310 tipuri de documente electronice structurate.

v' Potentialul de reutilizare este foarte ridicat atat in domeniul public cat si in cel privat,
acolo unde se pune problema proceselor distribuite pentru a rezolva cazuri de business
(ex: bancile, organismele publice si private in domeniul securitatii sociale, protectiei
datelor, energiei, comertului si afacerilor maritime, etc.). In momentul de fata diverse
institutii europene au investigat sau investigheaza oportunitatea folosirii implementarii
de referintd. Este vorba de DG MARE[77] pentru proiectul de monitorizare a
incarcaturii navelor, EDPS[78] pentru monitorizarea cazurilor de protectia datelor, DG
COMP([79] pentru sistemul european de raportare a cazurilor de concurenta si Track and
Trace Your Pension Rights (TTYPE)[91], proiect dezvoltat de mai multe fonduri de

pensii private si finantat de catre Parlamentul European.
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