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1 INTRODUCERE

Tn ultimii 25 de ani am vazut ascensiunea Internetului de la o simpl4 retea ce interconecta citeva
sisteme guvernamentale, cadre universitare si entuziasti la statutul de "serviciu de utilitate publica",
prezent peste tot si folosit de citre toatd lumea. In acest timp, viteza la care utilizatorii se conecteaza
la Internet a crescut de la cateva kilobiti/s la gigabiti/s iar numarul de utilizatori a ajuns la 3,5 miliarde
(estimare - iulie 2016 [1]) si se estimeaza ca traficul pe internet se va dubla in doar 3 ani (2016-2019)
[2]. Aceasta crestere rapida a cererii pune o presiune constanta asupra infrastructurii de retea facand-
o sa se extinda foarte rapid. Acest fapt ducand la cresterea costurilor si complexitatii. De asemenea,
cantitatea tot mai mare de date transferate are nevoie de prelucrare si de stocare. Aceste sisteme,
retea, prelucrare si stocare au, la randul lor, nevoie de upgrade-uri constante. Si nu se prevede un sfarsit
pentru aceasta nevoie exponentiala de crestere. De aceea, orice inovatie ce poate contribui fie la
reducerea complexitatii fie a costurilor este binevenita.

O astfel de inovatie este ceea ce noi numim procesare in Cloud. Un cloud asigura o capacitate
enorma de procesare si de stocare la un cost mai mic decat solutiile anterioare (adica mainframe-uri
proprietare, computere de sine statatoare sau Centre de Date private mici). Cloud-ul, pentru a reduce
costurile, atat CAPEX cat si OPEX, aduce in prim plan proiectarea modulara si partajarea resurselor
dintr-un Centru de Date cu mai multi utilizatori (multitenancy).

O alta imbunatatire importanta provine din utilizarea unor procese agile in contrast cu
procesele traditionale, mult mai riguroase. Agilitatea noilor procese ofera companiilor posibilitatea de
a se adapta rapid la schimbare si de a aduna feedback-ul esential in primele stadii ale dezvoltarii. Tn
acest mod produsele sunt lansate pe piata mai repede, riscurile sunt reduse la minimum, iar produsele
au functionalitatea cea mai apreciata de utilizatori.

Agilitatea, ce in general s-a dovedit benefica pentru industrie, s-a lovit insa de limitarile IT-ului:
costul ridicat si ciclul lent de dezvoltare al hardware-ului. Desi caracteristicile oferite de hardware tin
in general pasul cu necesitatile software-ului, totusi ciclurile lente de dezvoltare impacteaza timpul de
lansare pe piata al produselor. Motivul principal este costul, companiile fiind nevoite sa foloseasca
echipamentele deja achizitionate o perioada lunga de timp (6 luni poate fi o perioada lunga intr-o piata
in continua schimbare). Pana cand va fi descoperita o modalitate mai rapida si mai ieftind de a crea si
livra hardware-ul, industria are nevoie sa limiteze efectele ciclurilor lente de dezvoltare ale acestuia cat
mai mult posibil. O modalitate de a face acest lucru este prin addugarea unui nivel de abstractizare
intre hardware si software. Acest nivel ar permite software-ului sa evolueze independent de hardware.
Aceasta abordare a dat nastere unui nou concept: Totul Definit prin Software (Software Defined
Everything - SDX sau SDE).

Tn aceastd noud abordare, Retelele Definite Software (SDN) ocupa un loc important deoarece
asigura infrastructura de comunicatii a intregului centru de date si conexiunea acestuia cu exteriorul.
Principalele preocupari ale SDN sunt simplificarea, reducerea costurilor, programabilitate si agilitate in
retelele de comunicatie de date.

Chiar daca SDN promite sa fie o tehnologie care sa redefineasca modul de functionare al
retelelor de comunicatii, este inca departe de a ajunge in acel punct. Pentru a aduce SDN-ul la
scalabilitatea, performanta si securitatea din retele traditionale este nevoie de mult efort. Retelele
traditionale au atins acest nivel prin multi ani de dezvoltare lenta, dar solida.
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2 RETELELE DEFINITE SOFTWARE

n retelele de calculatoare, existd de obicei doud tipuri de noduri: cele care creeazd si consuma
pachete si cele care directioneaza traficul. Vom numi primul tip de noduri gazde sau servere iar al doilea
tip switch-uri. Gazdele exista la periferia retelei iar switch-urile formeaza nucleul retelei.
Interconectarea diferitelor retele se face prin switch-uri sau router-e periferice. Reteaua poate fi, de
asemenea, vazuta ca un graf de noduri unde gazdele sunt frunzele grafului, majoritatea switch-uri sunt
noduri interioare si doar cateva switch-uri, cele de la granita, sunt frunze.

2.1 Definitia SDN

De-a lungul timpului, SDN a fost definitd de mai multe entitati, atat academice cat si din
industrie, dupa cum au inteles conceptul si de interesele pe care le-au avut. SDN fsi are originea in
mediul academic iar primele definitii legau conceptul de protocolul OpenFlow si de separarea dintre
planurile de date si planul de control. La acel moment SDN si OpenFlow erau aproape sinonime.

Definitia cea mai cuprinzatoare si corecta este cea data de Fundatia pentru Retele Deschise
(Open Networking Foundation — ONF):

"Reteaua Definitd Software (SDN) este o arhitecturd emergentd, dinamicd,
usor de gestionat, eficientd din punct de vedere al costului si adaptabild. Datoritd
acestor caracteristici este ideald pentru aplicatiile dinamice din ziua de astdzi ce
folosesc Idtime mare de bandd. Aceastd arhitecturd decupleazd planul de control al
retelei de functiile de expediere a traficului ceea ce permite planului de control sa
devind direct programabil dar si abstractizarea infrastructurii de bazd pentru
aplicatii si servicii de retea." [3]

Retelele Definite Software au 3 caracteristici importante:

1. Control centralizat,

2. Separarea planului de date (i.e. deciziile de directionare) de control si aplicatii,

3. Programarea comportamentului retelelor printr-un set de API-uri (Application
Programming Interfaces).

2.2 Separarea planului de Control de cel de Date

Cea mai importanta diferenta dintre

Application Plane

SDN si modelul traditional de retea este
separarea dintre planul de date si planul de Application 1 Application 2 Application 3 I Appication N
control. 4 A A A

Planul de control este reprezentat de
controler-ul SDN ce poate fi centralizat — o
singura entitate — sau distribuit — mai multe SDN Controller
entitdti care coopereaza pentru a oferi o

Control Plane

v v A 4

imagine centralizata, unificata si transparenta

a retelei. Planul de control este considerat a fi
centralizat, deoarece vederea asupra retelei
este unica, chiar daca acest controler este

Data Plane

= VVD VVD VVD "D

distribuit. Un controler distribuit ofera
Figura 1: Separarea dintre Date, Control & Aplicatii
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avantaje, cum ar fi o disponibilitate ridicata si o performanta mai buna in detrimentul unei complexitati
crescute.

Principalele avantaje ale controlului centralizat il reprezinta imaginea unificatd asupra retelei
oferita aplicatiilor si simplificarea modelului de programare. Pentru a efectua modificari intr-o retea,
aplicatiile nu mai trebuie sa isi creeze propriile lor opinii despre cum arata reteaua prin accesarea
fiecarui element in parte, ele pot accesa pur si simplu informatiile din controler prin interfetele acestuia
(API-uri).

2.3 Cerinte si avantaje
Cele mai importante cerinte ale retelelor definite software sunt:

e Automatizare - fluxurile de lucru manuale trebuie sa fie automatizate

e Virtualizarea retelei — mai multi utilizatori beneficiaza de aceeasi infrastructura. Utilizatorii sunt
izolati unul de altul

e Securitate mai buna - trafic izolat intre utilizatori

e Reducerea complexitatii - centrele de date sunt complexe, orice reducere este binevenita

e Reducerea costurilor

¢ Reducerea timpului de implementare.

Avantajele SDN in comparatie cu retelele conventionale:

e Usurinta la:
o Dezvoltarea software.

o Mentenanta - operatiile sunt automatizate, nu este nevoie de scripturi complexe.

o Tnlocuirea echipamentelor.

o Integrarea cu masini virtuale

o Virtualizarea retelei.

o Mai multi utilizatori folosesc in comun aceeasi infrastructura - productie, testare,
dezvoltare, de cercetare utilizeaza aceeasi infrastructura fizica;

o Upgrade in-service - upgrade-urile sunt mai rapide si mai sigure.

o Reducere a congestiei de date - aceasta este o problema complexa, atat in retelele
conventionale cat si in SDN, dar noua arhitectura ofera instrumente mai bune pentru a
le gestiona.

¢ Planul de Management permite:

o Coordonarea intre comportamentul diferitelor tipuri de servicii (de exemplu, un router
+ firewall + IDS coordonate de aceeasi aplicatie).

o Configuratie si management integrat intre diferite tipuri de dispozitive - nu numai
switch-uri si rutere, dar si servere, IDS, firewall-uri si functii virtuale.

o Aplica metodele din Stiinta Calculatoarelor la rezolvarea problemelor din SDN.

o Orchestrarea realizata cu ajutorul unor scripturi personalizate scrise in limbaje de nivel
inalt (de exemplu, Python).

o Ingineria software aplicata la retea: agilitate (dezvoltare iterativd), discipline (de
exemplu, analiza, dezvoltare, testare, instalare)
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2.4 Implementari Open Source de controlere

De-a lungul timpului au fost dezvoltate mai multe controlere SDN. n Tabelul 1 este prezentatd starea
celor mai cunoscute. S-a analizat dimensiunea programelor (numar linii de cod) si al activitatii
(modificari pe luna).

Tabelul 1: Starea implementarii controlerelor SDN

Limbaje de
programare Activitate/luna Observatii

ICSI C++ 64%, 81,980 Inactiv Ultima contributie a fost in
Python 27%, Septembrie 2010
Altele 9%
POX ICSI Python 96%, 20,928 Inactiv Ultima contributie a fost in
Altele 4% lulie 2012
Ryu NTT Comm. Python 87%, 115,00 33 commit-uri, Proiect vechi cu activitate
Erlang 9%, 0 8 contributori redusa dar stabild
Altele 4%
Beacon Stanford Java 85%, 46,000 Inactiv Beacon devine Floodlight
University Altele 15% deci ne asteptdm sa fie
inactiv
Floodlight Big Switch Java 98%, 98,000 20 commit-uri, Controler mai vechi cu
Networking Altele 2% 7 contributori activitate redusa,
devoltarea a incetat
Pyretic Mediu Python 80%, 188,00 40 commit-uri, Activitate foarte redusa
universitar Erlang 9%, 0 2 cont
(mai multe) Altele 11%
Trema NEC Ruby, C 60,000 Inactiv 2 commit-uri in ultimele 6
luni
OpenMUL OpenMUL C 86%, 213,74 Inactiv Ultima contributie a fost in
Foundation Shell script 7%, 1 Septembrie 2015
Altele 7%
OpenDaylight OpenDaylight Java 55%, 2.6 Mil 1000 commit-uri Activitate foarte mare,
Foundation C++ 16%, 120 cont numérul de linii de cod
JavaScript 9%, creste foarte repede!
Altele 20%
ONOS ON.Lab Java 80%, 450,00 500 commit-uri, Al doilea proiect cu o
JavaScript 14%, 0 50 cont crestere rapidad

Altele 6%

Din tabel observam ca, de departe, cele mai dezvoltate sunt OpenDaylight si ONOS.



Optimizarea Retelelor Definite Software in Centre de Date Moderne

3 CENTRE DE DATE DEFINITE SOFTWARE SI PROCESAREA iN CLOUD

3.1 Introducere

intr-un centru de date definit software (Software Defined Data Center — SDDC) resursele de
procesare (compute), cele de retea si cele de stocare sunt abstractizate. Procesarea si retelele sunt
virtualizate iar stocarea este partitionata si distribuitd. Intr-un SDDC fluxuri de date pot fi migrate de Ia
o masina la alta fara intreruperil. Diferentele de hardware si complexitatea configurarii este ascunsa
utilizatorilor. Resursele sunt gestionate de o Platforma de Management a Cloud-ului (Cloud
Management Platform — CMP) si sunt prezentate utilizatorului intr-un mod abstract. Accesul la aceste
resurse se face prin intermediul unei interfete in linie de comanda (CLI), a unei interfete grafice (GUI) -
de obicei bazatd pe Web si / sau a unui API (de obicei, REST).

3.2 (Clasificarea si Caracterizarea Centrelor de Date

Centrele de date sunt facilitati (cladiri, incaperi) utilizate de companii pentru a tine servere,
echipamente de stocare si de retea pentru nevoile unei singure sau a mai multor entitati (de exemplu
companii, departamente). Acest lucru implica stocarea, procesarea si difuzarea unor cantitati mari de
date clientilor ce folosesc aplicatii implementate cu arhitecturi client-server.

Cerintele unui Centru de Date sunt diverse si depind Tn mare masura de clasificarea Centrului
de Date. Asa ca, doar prin a intelege ce tip de DC analizam, putem estima cerintele de nivel Tnalt si
restrictiile impuse de acestea la proiectare si implementare.

Aceasta teza propune urmatoarele criterii pentru clasificarea centrelor de date:
1. Dimensiunea si disponibilitatea — acesta este modul in care standardul ANSI/TIA-942 clasificd

centrele de date. Aceasta clasificare reprezinta o simplificare a mai multor caracteristici: putere
siredundanta de racire, redundanta componentelor, toleranta la erori, putere, intervalul maxim
de intrerupere in functionare permis.

2. Scop —tipul de aplicatii pe care il serveste:

e Construite in jurul unei aplicatii - special construite pentru una sau mai multe aplicatii.

e Generic — astfel de centre de date se concentreaza pe furnizarea de suport pentru orice
aplicatie.

3. Modelul de Orchestrare — este definit de modelul de gestionare si partajare a resurselor intre
utilizatori. Acest model influenteaza multe alte caracteristici, cum ar fi topologia de retea,
stocare si implementare:

e Management al unui Cluster ce foloseste o aplicatie Middleware — un cluster este un set
de noduri ce ofera capabilitati de procesare similare sau chiar identice ce sunt conectate
intre ele printr-o retea de mare viteza. Acestea au obiectivul de a finaliza sarcini specifice
intr-un mod distribuit;

e Folosind o platformd de management al Cloud-ului (Cloud Management Platform —
CMP) — CMP-ul este o aplicatie special conceputa care gestioneaza resursele de tip cloud
si le ofera clientilor;

1 Sau cu intreruperi minore daca migrarea live a masinilor virtuale nu este suportata.
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Management specific unei aplicatii - centre de date construite pentru o anumita
aplicatie sau un set de aplicatii.

4. Modelul Serviciilor:

1.

laaS: Infrastructura ca serviciu - ofera masini virtuale, containere sau servere bare metal
(goale, fara software pe ele) pentru utilizatori ai cloud-ului;

Paas: Platforma ca serviciu - ofera diferite medii de executie pentru utilizator;

Saas: Software-ul ca serviciu - utilizatorul, de obicei, se poate conecta intr-o aplicatie
software furnizata de catre operatorul cloud-ului Saas.

5. Modelul de functionare - Cine detine si cine utilizeaza un Centru de Date:

Privat — cloud-ul este detinut de aceeasi entitate care il si utilizeaza;

Comunitate - mai multe entitati cu interes comun utilizeaza acelasi Cloud,

Public — cu mai multi utilizatori (multitenant), entitati externe pot inchiria resurse din
aceste cloud-uri. Centrul de Date are un singur proprietar (operator), celelalte entitati
sunt externe dar au acces la el;

Hibrid — cloud privat, care se extinde in cloud-uri publice atunci cand propriile resurse
nu sunt suficiente.

6. Topologia de retea — In cloud-uri cele mai utilizate topologii sunt cele din categoria Clos: Fat-
tree si leaf-spine.

7. Modelul de stocare - Modelul de stocare a evoluat in timp de la stocare locala la Retele de
Stocare Zonale (Storage Area Network — SAN) si ulterior la stocare distribuita:

e Retea de stocare independentd

e Retele de stocare de date partial convergente

e Convergentd a retelelor de stocare peste reteaua de date

e Hiper-convergentd

e Stocarea locald — stocarea este accesibila la nivel local pe fiecare server, nu este
nevoie de retea.

8. Modelul de Procesare - clasifica Centrul de Date pe baza modului in care sunt gestionate
resursele de procesare. Modelele folosite sunt:

e Bare-metal — servere ce nu au sistem de operare; sunt instalate de la distanta de
operator.

e Virtualizare Hardware — serverele folosesc virtualizare hardware pentru a partitiona
resursele.

e Virtualizarea la nivel de Sistem de Operare (containere sau jails) - sistemul de
operare permite existenta mai multor medii de executie izolate; izolarea se face prin
mecanisme dedicate in kernel-ul serverelor.

3.3 C(Clasificarea traficului in Centrele de Date

Profilul de trafic al aplicatiilor ce ruleaza intr-un Centru de Date este utilizat de catre

administratori

pentru optimizarea retelei in vederea iTmbunatatirii performantei aplicatiilor.
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Informatiile necesare crearii pofilelor de trafic pot fi obtinute prin esantionarea si analizarea pachetelor
din retea dupa diferite criterii.

Analiza se refera la determinarea claselor corecte de trafic si debitul fiecarei clase, fie prin valori
relative (de exemplu, procentul din totalul traficului, procent pe o perioada de timp) sau valori absolute
(de exemplu MB/s, secunde sau pps - pachete pe secunda).

Aceasta teza propune urmatoarele criterii de clasificare:

1. Dupa directie — directia in care curg fluxurile de trafic printr-o retea. Din exteriorul retelei spre
interiorul centrului de date (Nord-sud) sau generate si consumate in interiorul centrului de date
(Est-vest). Cantitatea de trafic in fiecare directie este de obicei masurata in procente din total si
este importanta in alegerea topologiei si capacitatii conexiunilor de date.

2. Dupa durata de viata a unui flux — scurta (dragonflies), normala si lunga (toirtoise).

3. Dupa impactul asupra latimii de banda utilizate — unele fluxuri au un impact mai mare asupra
[atimii de banda utilizata decat altele.

4. Tn functie de tipul de tranzactie — o tranzactie de retea este o secventa de schimb de informatii
necesare pentru a finaliza o anumita sarcina. O tranzactie poate avea o singura sursa si o singura
destinatie (unu-la-unu), o singura sursa si destinatii multiple (unu-la-multe) sau surse multiple
si o0 singura destinatie (multe-la-unu).

5. Dupa dimensiunea pachetului — fluxuri cu pachete mari sunt procesate aproape la fel de rapid
de switch-uri si dispozitive speciale ca cele cu pachete mici. Motivul este ca majoritatea
procesarii este de obicei folosita la manipularea antetului. Optim este ca pachetele sa fie cat
mai mari si mai putine.

6. Dupa aplicatie — aceasta clasificare este importanta pentru monitorizare si stabilirea QoS per
aplicatie. Exemple de aplicatii ce pot face parte din aceasta clasificare: Distribuit de stocare,
HTTP, FTP, voce (VolP), video, Torrent etc.

7. Dupa prioritate — o prioritizare stricta poate fi suficienta in unele cazuri, dar de obicei se
utilizeaza o abordare mai fin granulata.

3.4 Topologii de Retele in Centre de Date

Topologiile retelelor de calculatoare din Centrele de Date sunt influentate in principal de
capacitate, scalabilitate, costuri si, intr-o anumitd masurd, de cablarea retelei. In practicd, datorit3
limitarilor de scalabilitate a majoritatii topologiilor (mai ales la cablare) in majoritatea cazurilor sunt
folosite variatii ale a topologiei de tip Clos. Din aceste variatii doua dintre ele ies in evidenta: Fat-tree
si leaf-spine (Figura 2). Acestea doua reprezinta nucleul celor mai multe Centre de Date.

Fat-tree este un arbore in care radacina este conexiunea backbone cu exteriorul iar serverele
sunt frunze. in forma sa cea mai purd (Figura 2-1) nu prevede nici o suprasubscriere (oversubscription)
astfel incat, la fiecare nod, conexiunea catre nodul parinte reprezinta suma conexiunilor catre nodurile
copil. Tn mod implicit nu prevede nici redundantd, in cazul in care un nod esueazi pe toti copiii sdi vor

uuuuu

fi mai mare decat cea a exemplului din Figura 2-1.
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Aggregation

1. Fat-tree 2. Leaf-spine

Figura 2: Variantele cele mai folosite ale topologiei de tip Clos

Diametrul (cea mai lunga distanta calculata pe drumul cel mai scurt intre oricare doua noduri
din arborele retelei) depinde de inaltimea de retea. Diagrama din exemplu are un diametru de 5, ceea
ce Tnseamna ca un pachet ce va traversa reteaua de la un capat indepartat la celalalt necesita
parcurgerea a 5 noduri inainte de a ajunge la destinatie. Prin urmare creste latenta pachetelor. Acesta
si este de obicei diametrul maxim acceptat al unei retele dintr-un centru de date. Motivul este ca
intarzierea introdusa sa aiba un impact cat mai redus asupra performantei aplicatiilor.

Aceasta topologie este foarte buna pentru trafic de tipul Nord-Sud (adica traficul ce paraseste
Centrul de Date), deoarece nu ofera nici o suprasubscriere?, dar poate fi mai rdu pentru est-vest (adica
traficul dintre serverele Centrului de Date) datorita diametrului mare.

Cea de a doua topologie utilizata, leaf-spine, are o indltime maxima de 3, si are trei niveluri (ledf,
spine, core) si nu ofera nici o suprasubscriere intre leaf si spine (Figura 2-2). Caracteristica sa principala
este aceea ca fiecare switch leaf se conecteaza la fiecare switch spine (asta in forma ideala).

Aceasta topologie este foarte buna pentru trafic est-vest, datorita diametrului care este egal cu
3. De asemenea este tolerant la defectiuni ale switch-urilor spine. Aceasta toleranta se datoreaza
faptului ca fiecare leaf este conectata la toate spine-urile din topologie. Deci pot fi formate mai multe
cdi redundante intre sursa si destinatie. Toleranta la defectiuni ale switch-urilor leaf poate fi usor
adaugata prin conectarea fiecarui server la mai multe switch-uri leaf (a se vedea Figura 6 in 4.2 pentru
un exemplu de leaf-spine tolerant la erori). Leaf-spine este avantajata in contextul SDN datorita
conexiunilor redundante ce pot fi folosite pentru transmiterea datelor pe mai multe cai in acelasi timp.

(oo
D
sioser TFFT] - .
SlooloP T e |
%Qﬁ tt D s /U / % —=—torus o
5 12 - ] .
3. 2D Torus 4.3D Torus -g i : . L
2 7 P
=1 I =
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Size
5. Hypercube
Figura 3: Topologiile torus si hypercube Figura 4: Diametrul retelei la torus 3D si
hypercube [4]

21 varianta ideal3.
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n afara celor doud topologii prezentate mai sus, in unele centre de date, incd doua topologii
mai sunt uneori folosite: Torus si Hypercube (Figura 3).

Atat torus cat si hypercube sunt optimizate pentru traficul est-vest. Ele sunt de obicei utilizate
in anumite centre de date pentru aplicatii specifice (de exemplu, pentru HPC) la prelucrarea unor
cantitati mari de date de la nodurile apropiate (de exemplu la analiza de date - data analytics sau
MapReduce). Diametrul lor creste odata cu numarul de noduri. Pentru torus creste exponential in timp
ce pentru hypercube creste liniar. De asemenea, latimea de banda de bisectie este mai buna pentru
hypercube in topologii cu mai mult de 64 de noduri. Acestea sunt rezultatele analizei noastre din [ANDR
2015].

n general, atunci cand se implementeaza topologii cu multe noduri (mai mult de 64) hypercube
este avantajat Tn comparatie cu torus atat din punct de vedere al performantei cat si din perspectiva
costurilor. Pe topologii mai mici de 64 de noduri torus este mai buna deoarece are mai putine conexiuni.
Prin urmare costul de implementare este mai mic iar performanta la acelasi numar de noduri este
similara.

Aceste arhitecturi de retele constituie baza de la care pleac proiectarea. Ins3 acestea sunt
adaptate, de la centru de date la centru de date si de la aplicatie la alicatie. De exemplu pentru un
centru de date dedicat aplicatiilor de e-learning traficul est-vest al unei topologii Fat-tree poate fi
imbunatatit prin realizarea de conexiuni suplimentare intre nodurile vecine. Desigur, aceasta
mbunatatire este un caz special si rezolva problema aplicatiei noastre, deci nu poate fi generalizata
[PIST 2014].

12
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4 PROIECTAREA SI IMPLEMENTAREA CONTRON, CONTROLERUL OPENFLOW PENTRU
SIMULATORUL DE RETELE NS-3

in acest capitol propunem un nou controler pentru OpenFlow, construit de la zero, numit
Contron. Acest controler functioneaza cu simulatorul de retele NS-3 si ofera servicii de baza pentru
gestionarea de switch-uri OpenFlow dar si API-uri ce permit: definirea actiunilor, match-urilor si
programarea fluxurilor, citirea si actualizarea topologiei, trimiterea si primirea de notificari la
evenimente generate de schimbari ale topologiei etc. Controlerul este extensibil - multe servicii pot fi
usor inlocuite sau personalizate [PONC, 2016/1].

4.1 Arhitectura Contron

Arhitectura Contron este structurata pe trei niveluri: un nivel de bazd (Core) ce furnizeaza
functionalitati de care alte componente depind, un nivel de servicii si un nivel de aplicatii independente
unele de altele ce ofera functionalitate end-to-end. Arhitectura este modulara iar componentele pot fi
dezactivate in cazul in care nu sunt utilizate. Componentele nivelului de baza sunt intotdeauna
necesare, in timp ce serviciile pot fi alese in functie de nevoile aplicatiei. Arhitectura Contron cu un set
complet de servicii activate este prezentata in Figura 5.

Contron

Applications

Services

NS-3 Components

Figura 5: Arhitectura Contron
Componentele Contron sunt:

e Notificari (Notifications). Notificarile sunt generate la modificari in retea. Aplicatiile si
serviciile ce trebuie sa reactioneze la schimbari din retea se inregistreaza la acestea si primesc
notificari.

e Modelul Topologiei (Topology Model). Reprezinta imaginea centralizata pe care o are
controlerul asupra retelei. Ea poate fi vazutd ca o baza de date in memorie (in-memory-
database) si contine toate switch-urile si proprietatile gazdelor dar si fluxuri si statistici.

e Abstractizarea Fluxurilor (Flow Abstraction). Folosita pentru definirea fluxurilor de date
OpenFlow si pentru adaugarea sau scoaterea lor din tabele de comutare. Pentru fiecare flux,
utilizatorul poate defini actiunile, match-ul, switch-ul unde fluxul va fi adaugat si prioritatea.

e Managementul fluxurilor (Flow Management). Aceasta omponenta tine evidenta tuturor
fluxurilor din topologie. Sunt suportate doua categorii de fluxuri: normale si de management.
Cele de management reprezinta intrari ce trebuie sa fie prezente in toate switch-urile.

13
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e Statistici (Statistics). Aceastda componentdcompleteaza modelul topologiei cu statistici
colectate din toate switch-urile prin intermediul protocolului OpenFlow sau direct prin
intermediul mecanismului NS-3 de urmarire; a se vedea [5] pentru mai multe detalii.

e Procesare de Pachete (Packet Processing). Pachetele primite de catre controler sunt
clasificate si transmise serviciilor pentru prelucrare. Fiecare serviciu primeste pachetele pentru
care s-a inregistrat.

e Descoperirea Topologiei (Topology Discovery). Oferd un serviciu simplu pentru
descoperirea topologiei. Aceasta componenta itereaza toate nodurile definite in NS-3, identifica
tipul lor (adica switch sau gazdd) si conexiunile dintre ele apoi actualizeaza Modelul Topologiei
cu aceste informatii.

e Proxi Arp (Arp Proxy). Ofera suport ARP pentru gazde, fara necesitatea de a difuza cererile
ARP prin toata reteaua. Aceasta componenta primeste si raspunde la cereriin numele gazdelor.

e Supravegherea Conexiunilor (Connection Tracker). Tine evidenta tuturor conexiunilor
din retea. Conexiunile sunt create atunci cand primul pachet dintr-un flux nou este trimis de
sursa si ajunge la controler. Acest pachet este analizat si se adauga o intrare unica bazata pe
adresa sursa si destinatie din antet. Serviciul trimite notificarile cand sunt detectate noi
conexiuni.

¢ Rutare Shortest Path (Shortest Path Routing). Foloseste algoritmul lui Dijkstra pentru
determinarea celei mai scurte cai prin graful cu nodurile retelei pentru a calcula si configura
rutele optime.

4.2 Studiu de caz: observarea dimensiunii cozilor si profilul traficului la receptie pe
conexiuni congestionate cand rutele sunt actualizate dinamic

Sa presupunem ca, in retele SDN, vrem sa validam un nou mecanism de rutare ce foloseste
informatii de congestie. Pentru aceasta, alegem o topologie comuna intr-un Centru de Date, leaf-spine,
si incepem sa simulam.

De asemenea, sa presupunem ca in topologia noastra avem trei rack-uri (R1, Rz, Rs3), fiecare cu
trei servere (Sx1, Sx2, Sx3 unde x este numarul rack-ului). Serverele sunt conectate la switch-uri Top of
Rack (Tori, Tor,, Tors, Tora) prin doua conexiuni redundante. Pe servere se executda masini virtuale (VM4,
VM,, VMs). Pentru a simplifica simularea toate conexiunile sunt de 10 Gbps. Topologia este
reprezentata in Figura 6.

Dimensionarea buffer-elor de pe porturi este o problema complexa [6]. Pentru studiul nostru
este suficienta o singura coada la transmisie. Dimensiunea acesteia a fost aleasa la 1.43MB (15008 /
pachet x 1000 pachete). 1.43MB se incadreaza in dimensiunile cozilor pentru switch-urile de 10 Gbps
[7].

Transfer de date se face prin UDP, masinile virtuale (VM) din Rs solicita blocuri de date cu
dimensiunea de 32MB de la masinile virtuale din R1 (Figura 6). Cererile se intampla aproape in acelasi
timp, iar raspunsurile creeaza congestii in retea. Acest model de trafic este similar cu cel al
infrastructurilor de stocare Ethernet si IP (de exemplu, FCoE) si protocoalele de sisteme de fisiere
distribuite (de exemplu NFS peste UDP). Am limitat simularea la 2 cereri, astfel incat sa putem observa
mai bine comportamentul cozilor si impactul modificarii rutelor asupra traficului.
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Figura 6 Topologia si rutele pentru studiul de caz

4.3 Descrierea simularii

Simularea incepe cand o masina virtuala ce ruleaza pe serverul S11raspunde la solicitarea venita
de la o altd masina virtuald dar de pe serverul S31. Vom numi acest flux Flowi. Cinci milisecunde mai
tarziu o masinad vrtuala de pe serverul Si2incepe si ea sa raspunda la o cerere venita de pe serverul S3»
(Flow,). Raspunsurile primite sunt trimise la 7 Gbps. Aceasta valoare reprezinta aproximativ 700 MB/s
de date, o valoare usor de atins de matricele de stocare (storage arrays) de astazi (Figura 7).

Dupa cum se vede in Figura 6 rutele celor doua fluxuri se suprapun in doua locuri: pe conexiunea
Tor1—> Spisi pe conexiunea Sp1 - Tors. Debitul insumat al celor doua fluxuri este de 14Gbps, mai mult
decat capacitatea unui singure conexiuni (10Gbps). Prin urmare, coada de la Tor: incepe sa se umple
(Figura 7 dreapta) iar conexiunea Tor1 - Spi se satureaza. Controlerul detecteaza acest lucru si
redirectioneaza traficul in jurul conexiunii congestionate: de la S12 = Tori1 = Spila S12 = Tor, = Sp1
(Update 1 1n Figura 6).
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Dupa actualizarea primei rute (la t1), o altd conexiune se satureaza (Sp1 = Tors) iar controlerul
decide rerutarea Flow; a doua oara (in t2 detecteaza iar in t;finalizeaza rerutarea): de la Sp1 = Tors >
S32la Sp1—> Tora— S32 (Update 2 in Figura 6).

Intervalul dintre emiterea unei notificari de congestie si programarea unei noi rute in switch-uri

a fost configurat la 10ms (At). in Centre de Date reale acest interval depinde de viteza de procesare a
controlerului si viteza de actualizari a fluxurilor in switch-urile OpenFlow.

4.4 Analiza rezultatelor si concluzii

Analizand informatiile primite (Figura 7 stdnga) vedem ca, intre 5ms si t1, ambele fluxuri
folosesc cate 50% din capacitatea legdturii saturate. in acest interval se pierd pachete deoarece coada
dintre Tor1 - Spise umple.

La t1, prima actualizare a rutei, se produce un efect interesant: debitul primit de Sz, - VM1 (adica
Flow1) ajunge brusc la maxim, in timp ce debitul la S31 - VM1 (adicd Flow;) scade! Ne-am astepta ca
ponderea celor doua fluxuri sa fie aceeasi (50%). Dupa = 0.2ms, chiar mai interesant, graficul arata un
revers, cu S31 mai mare decat Ss».
Situatia de mai sus se datoreaza faptului ca Sp; primeste pachete simultan din doua surse:
1. La rata conexiunii (10Gbps) incd mai primeste pachete vechi de la Tori. Acestea erau deja in
coada dintre Tor1 - Spi1 cand s-a facut actualizarea rutei.
2. Din cauza actualizarii rutei primeste noi pachete prin Tor;, la 7Gbps.

Prin urmare, in timp ce Tori continud sa transmitd 5Gbps de traficul lui Flow: (acestea sunt
pachete ramase in coada) si 5Gbps din traficul lui Flow,, noua rutad actualizata de catre controler va
aduce trafic proaspat de la S12 (Flow1) prin Tor; direct in coada lui Sp1 = Torsla inca 7Gbps. Rezultatul
este ca traficul real de la S12(Flow:) este de 12Gbps, in timp ce de la S11 (Flowz) mai avem inca 5Gbps.
Totalul este de 17Gbps! Acest burst practic umple urmatoarea coada.

Dupa un timp (=20us), burst-ul primit de la congestia anterioara in Sp; = Tors se termina dar,
pana ce se intampla acest lucru, pachetele fluxului Flow: vor continua sa se acumuleze peste pachetele
din coada. Prin urmare, atunci cand se termina burst-ul coada nu va fi goala, va contine pachetele
fluxului Flow:. Aceste pachete vor fi transferate la Sp; la viteza maxima a conexiunii. Acest lucru explica
reversul ponderii fluxurilor din profilul de trafic (Figura 7).

Dupa cea de a doua rerutare de la momentul t3, ambele fluxuri urca la viteza de 10Gbps, pentru
un interval scurt, in timp ce cozile sunt golite. De asemenea, exista un scurt burst in coada de transmisie
a switch-ului de pe serverul S3; (in Figura 7 dreapta este graficul cu albastru).

n concluzie, dacd ne uitdm la grafice putem observa ca:

3. Rezolvarea congestiei pe o conexiune tinde sa mute congestia pe conexiunea urmatoare din
ruta.

4. Lla congestie pachetele se acumuleaza in cozi si, atunci cand congestia este eliminata, acestea
continua sa fie transmise din vechea coada provoacand un scurt burst de trafic ce umple coada
urmatoare.

5. Pachetele care sosesc la destinatie prin intermediul unor legaturi congestionate sunt intarziate
din cauza timpului de asteptare in cozi. In acelasi timp, pachetele ce vin pe noua rutd ajung la
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aceeasi destinatie Thaintea celor vechi. Acest lucru strica ordinea pachetelor ceea ce cauzeaza
probleme anumitor protocoale.

6. Timpul de reactie al controlerului la congestii (At = 10ms) este prea mare daca intentionam sa
eliminam complet pierderile de pachete.

O solutie pentru reducerea At ar putea fi cresterea vitezei de reactie a planului de control astfel
incat procesarea sa fie mai scurta decat intervalul necesar pentru ca o coada pentru sa se umple la
peste 90%. Acest lucru inseamna ca planul de control trebuie sa poata procesa un pachet si sa ia o
decizie in mai putin de 1-2ms. Acest interval scurt se poate dovedi dificil de atins Tn conditii reale, in
special pentru Centrele de Date cu topologii compuse din mii de switch-uri.

O alta solutie la problema de mai sus ar putea fi marirea dimensiunii cozilor pentru a compensa
intarzierea. Prin urmare, switch-urile vor trebui sa aiba cozi de zece ori mai mari. Acest lucru pare sa
rezolve problema, dar, in cazul in care exista neconcordante de viteza in retea (de exemplu, trecerea
de la 10Gbps la 1Gbps) si multe topologii au aceasta problema, atunci 10ms de coada poate duce la
intarzieri de pachete mult mai mari pe conexiunile de viteza mica (10ms la 10Gbps inseamna 100ms la
1Gbps).

O solutie mai_inteligenta este de a utiliza un mecanism similar cu QCN pentru rezolvarea
congestiilor in timp real [PIST, 2015].

Receptia neordonata de pachete poate fi rezolvata prin discipline QoS inteligente care sterg
pachete mai vechi ale aceluiasi flux in momentul in care se face mutarea fluxurilor.

Concluzia finala a studiului de caz este faptul ca, chiar daca algoritmul nostru de congestie SDN
pare sa rezolve problema, mai este inca un drum lung de parcurs. Si acest lucru a fost dovedit pe un
simulator cu ajutorul unui controler OpenFlow.
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5 QCN-WFQR & SDN: MAXIMIZAREA TRAFICULUI IN RETEA SI REDUCEREA PIERDERILOR
DE PACHETE

Ethernet-ul a devenit principalul mediu de comunicatie in retelele de calculatoare datorita
avantajelor sale incontestabile, cum ar fi: costuri reduse, viteze mari sau usurinta in administrare.
Totusi acesta este un mediu best-efort unde transmisia pachetelor nu este garantata. Pentru a rezolva
aceasta problema, IEEE Data Center Bridging Task Group a dezvoltat o serie de imbunatatiri ce includ
Quantized Congestion Notification (QCN) [8]. Acest protocol a permis dezvoltarea unui mediu fara
pierderi.

QCN este definit ca un protocol standard IEEE pentru retelele traditionale, totusi principiile sale
pot fi adaptate la SDN iar modelul centralizat al controlerului poate fi folosit pentru a extinde si mai
mult functionalitatea acestuia.

Tn urmé&toarele sectiuni, teza propune o metod3 pentru a maximiza randamentul retelei si a
crea un mediu fara pierderi, prin reducerea pierderii de pachete in centrul retelei. Acest lucru se
realizeaza in trei moduri:

1. Reducerea traficului la sursa prin monitorizarea dimensiunii cozii.

2. Distribuirea incarcarii traficului _intre _mai_multe servere ce gazduiesc aceeasi aplicatie.

Distribuirea foloseste informatii despre congestie.
3. Migrarea fluxurilor deja stabilite pe rute alternative si mai putin aglomerate, reducand astfel

nevoia de a incetini traficul la sursa.

Implementarea pentru 1 si 3 s-a facut in NS-3 si s-a simulat folosind Contron (prezentat in
capitolul 4).

Propunerea se bazeaza pe QCN Weighted Flow Queue Ranking (QCN-WFQR). Algoritmul QCN-
WFQR ofera mai multi indicativi de congestie: per nod (locali) si per sistem. Acesti indicativi sunt folositi
pentru decizii la nivelul controlerului si realizeaza o echilibrare a traficului in retea oferind in acelasi
timp o performanta globala crescuta a sistemului.

Mai multe detalii despre indicativii de congestie QCN-WFQR si aplicatii in retelele de
calculatoare traditionale sunt prezentate in [PIST, 2015].

5.1 Notificarile de congestie cuantizate si SDN

Dupa cum am prezentat mai devreme, informatii despre congestiile conexiunilor de date sunt
date de utilizarea cozilor de transmisie. O utilizare redusa a cozii inseamna ca nu avem nici o congestie
in timp ce o utilizare care depdseste un anumit prag (Q.4) ne semnaleaza existenta unei congestii. n
QCN aceste informatii ajung la sursa numai prin Mesaje de Notificare a Congestiei (CNMs), iar sursele
de pachete (serverele) reactioneaza la aceste mesaje prin reducerea traficului.

n contrast, retelele SDN au avantajul ca folosesc un controler centralizat, prin urmare, datele
de congestie pot ajunge la sursa prin mecanisme diferite, sau nu ajung deloc daca controlerul decide
sa renunte la notificari. Prin urmare, cercetarea noastra propune trei modele de comunicare care pot
fi aplicate pentru gestionarea congestiei: model de integrare minimala, model de integrare partiala si
model de integrare completa. Aceste modele sunt descrise in detaliu in sectiunile urmatoare.
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5.1.1 Indicativi de congestie

Weighted Flow Queue Ranking - WFQR reprezinta un set de indicativi care prelucreaza
informatiile de congestie brute si le converteste intr-un format compact, mai potrivit pentru deciziile
de congestie.

Tn retelele SDN sunt utilizati urmatorii indicativi de congestie din [PIST, 2015]:

A. Indicativi locali - caracterizeaza un switch:
1. Rangul cozii (Rgyeye) — numarul de fluxuri dintr-o coada:

Rqueue = COUNT(flows) (5.1)
2. Ponderea cozii (Sharey;,,,) — masura congestiei unui flux dintr-o coada:

Shareflow = Fb:EMAt X uneue (5.2)

unde Fy,.gp4, reprezinta media feedback-ului transmis prin mesaje de congestie folosind
functia de Mediere Mobila Exponentiala (Exponential Moving Average — EMA):

EMAt = ath + ( 1 - at)EMAt_l, and (5.3)
At
a; =1—e T, therefore 5.4)
( _Ae _Ae

J(l —e T)-Fb +e 7 Fypma,_,, Fp € flow
Fy. =< _a 5.5
b:EMA; T Fyema,  Fp € flow (5:5)

0,ift=0

unde T este intervalul de masurare iar At este intervalul de esantionare;

B. Indicativi de sistem — calculati la nivelul controlerului:
3. Ponderea fluxului (Weights,,) — masura congestiei unui flux din punctul de vedere al

sistemului. Se calculeaza ca suma tuturor ponderilor unui flux in toata topologia:

Weight o, = XY 0% Sharegy, (5.6)
4. Ponderea Punctului de Reactie (Weightgrp) — mdsura congestiei unui punct de reactie (server)
Se calculeaza ca suma tuturor ponderilor fluxurilor specifice acelui punct de reactie:

Weightgp = X "'2/% Weight,, (5.7)

5.1.2 Modelul de integrare minima

Acest model este similar cu cel din standardul QCN. Mesajele de congestie (CNM-urile) fsi
pastreaza formatul si trec prin retea nemodificate. Serverele (Puncte de Reactie — RP-uri) nu au nevoie
de nici o modificare, atata timp cat acestea suporta standardul QCN, dar switch-urile (Puncte de
Congestie — CP-uri) trebuie sa pastreze tabele cu indicativii de congestie locali.

n acest model, indicativii de congestie ajung la controler prin intermediul OpenFlow, folosind
noi mesaje de protocol pentru cozi si statistici. Prin urmare, ceva efort este necesar pentru definirea si
implementarea acestor noi extensii in OpenFlow.
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Figura 8: QCN si SDN — Modelul de integrare minimala

Controlerele SDN au nevoie de un nou serviciu. Il vom numi Congestion Profiler. Acest serviciu
trebuie sa fie rapid, prin urmare, ar trebui sa ruleze in interiorului controlerului nu ca o aplicatie
separata3. Rolul sdu este de a aduna si de a centraliza indicativii locali WFQR din switch-uri. Pe baza
acestora calculeaza diferiti indicativi de congestie ai sistemului. Cu aceste informatii este apoi alimentat
un algoritm de rutare ce decide calea fiecarui flux (e.g. folosind algoritmul de calcul al drumului minim
al lui Dijkstra).

Aceasta abordare este simpla si are avantajul ca utilizeaza aceleasi mecanisme, dovedite Tn
timp, din standardul QCN. Datorita acestui lucru intarzierea din controler afecteaza in mica masura
functionalitatea sistemului, limitarea traficului avand loc indiferent de deciziile controlerului.
Dezavantajele acestui model sunt complexitatea ridicata a software-ului din switch-uri si necesitatea
de a extinde OpenFlow. Toate acestea diminueaza compatibilitatea cu standardul OpenFlow, ceea ce
este de evitat.

5.1.3 Modelul de integrare partiala

In comparatie cu modelul minim, in acest model notificarile de congestie (CNM-urile) sunt
trimise direct controler-ului, prin urmare vor fi necesare modificari minore in software-ul switch-urilor.
Indicativii locali nu mai sunt pastrati in switch-uri, fiind calculati direct de catre controler. Switch-urile
vor monitoriza in continuare cozile si vor genera mesaje de congestie. De asemenea, nu sunt necesare
modificari in OpenFlow, deoarece mesajele de congestie pot fi transmise ca mesaje de tip packet-in
catre controler si inapoi din controler catre servere (CP-uri) sub forma de mesaje de tip packet-out.

3 Aplicatiile separate sunt mai lente decét serviciile
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Figura 9: QCN and SDN — Modelul de integrare partiala

Aceasta abordare are mai multe probleme, insa fiecare dintre ele poate fi rezolvata:

CNM-urile trebuie sa ajunga inapoi la sursa (server sau RP) cu intarziere minima. Orice Intarziere

va determina acumularea traficului in switch-uri (in punctele de congestie - CP-uri). Acest lucru
poate fi o problema, deoarece controler-ele au intarzieri interne mari datorate cailor lungi de
prelucrare software, asa cum am evidentiat anterior (a se vedea 4.3). Prin urmare, pentru a
remedia acest aspect, este necesara existenta la nivelul controler-ului a unei cai de prelucrare
speciala, foarte rapida, astfel incat CNM-urile sa poata fi transmise Thapoi la sursa cu intarzieri
minime.

n cazul incdrcarii retelei, controler-ul poate fi supra-incircat cu CNM-uri. Acest aspect poate fi

rezolvat cu un controler distribuit, in care componentele ce fac expediere CNM-urilor sunt pe
noduri separate iar profiler-ul de congestie in sine este impartit in mai multe componente
pentru imbunatatirea paralelismului.

Mesajele de congestie (CNM-urile) sunt trimise prin reteaua de management. In cazul in care

aceasta retea este separata fizic de reteaua de date, atunci poate aparea trafic considerabil
peste ea, caci congestiile genereaza CNM-uri mici, dar suficient de multe incat sa sufoce o retea
de management cu capacitate redusa (de exemplu, un switch cu multe porturi de 100Gb poate
fi conectat la controler printr-un port de capacitate mult mai mica, de 1Gb).
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5.1.4 Modelul de integrare completa

Integrarea deplina se indeparteaza de QCN pana in punctul in care o implementare care sa
respecte standardul nici nu mai este necesara. Conceptele QCN raman 1inca valabile insa
compatibilitatea cu alte solutii nu mai este o necesitate. In acest model, CNM-urile* sunt trimise de la
switch-uri la controler. Profiler-ul de congestie examineaza aceste pachete, actualizeaza costurile
legaturilor, trimite evenimente catre serviciul de rutare si, daca este necesar, limiteaza traficul in
switch-urile periferice.

Solutia are doua probleme majore:
1. Functioneaza numai_atunci _cand switch-urile periferice sunt switch-uri virtuale. Obiectivul

nostru este de a obtine un mediu fara pierderi. Prin urmare, atunci cand limitam ratele de trafic
din nodurile periferice (switch-uri virtuale), pachetele care sosesc trebuie sa fie pastrate intr-o
coada de mari dimensiuni. Aceastad coada poate stoca sute sau chiar giga octeti de trafic pentru
a elimina pierderile de pachete. Toate astea sperand cd protocoalele de nivel superior
compenseaza incetinirea traficului..

2. Procesarea pachetelor se face in intregime de citre controler. Tn acest caz, controlerul trebuie

sa reactioneze rapid, insa in caz de congestie ridicata, supraincarcarea poate aparea foarte usor
(de exemplu, algoritmul de calcul al rutei minime al lui Djikstra este costisitor pe topologii de
mari dimensiuni). Crearea unui Profiler de congestie distribuit si inteligent va atenua aceasta
problema, dar crearea unei solutii scalabile pentru intregul Centru de Date este o provocare.
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Source 1 Virtual 16h —

erverl S Switch 1/_ _
1Gb E
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: . 1Gb {7 N i
1 4
: Source 2 Virtual :
I\ Server 2 Switch 2 II

Figura 10: QCN si SDN — Modelul de integrare completa

5.1.5 Concluzii

Avantajul principal al ultimului model, care nu se bazeaza pe implementarea standardului QCN
este umbrita de problemele sale. Acestea il fac nefunctional pentru implementarile generice din centre
de date, dar poate fi singura optiune in cazul in care masinile virtuale nu suporta limitatorul de trafic al

4 Vom defini in continuare mesajele de congestie tot CNM-uri chiar dacd formatul acestor pachete
poate fi complet diferit de cel din standardul QCN.
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QCN°>. Prin urmare, pentru a depdsi limitarile sale, modelul poate fi combinat cu cel de integrare
minimala si/sau partiala.

5.2 Studiu de caz: echilibrarea incarcarii (Load Balancing) bazata pe congestie

n sectiunea anterioara am prezentat modelele de implementare a managementului congestiei
in SDN. Tn aceast3 sectiune voi prezenta un algoritm de echilibrare a incdrcérii traficului intre multiple
puncte de reactie QCN RPs (servere) intr-un sistem de fisiere distribuit (Ceph).

n sistemele de fisiere distribuite, fisierele sunt impértite in fragmente de date (sau obiecte) ce
sunt replicate pe dispozitive de stocare multiple, prin urmare, un fragment sau un obiect poate fi
transferat de la orice replica. De exemplu, in Ceph fiecare obiect are un PG (Placement Group) asociat.
Fiecare PG contine lista de dispozitive de stocare (OSD-uri), care detin acel obiect®. Prin urmare,
folosind QCN-WFQR, replica poate fi aleasa in mod dinamic dintre OSD-urile disponibile in PG
imbunatatind astfel capacitatea de transfer a sistemului prin evitarea blocajelor de retea.

n cazul unui controler centralizat, apare necesitatea unui Profiler de Sistem (System Profiler)
pentru clienti, pentru a obtine datele de care au nevoie. Profiler-ul este format din doua module (Figura
11):

1. Un Profiler de Congestie (Congestion Profiler) prezentat in sectiunile anterioare.
2. Oaplicatie unica pentru fiecare serviciu ce beneficiaza de aceasta optimizare (Service Manager).

Rolul sau este de a directiona clientii catre cel mai putin congestionat RP.

f

Application
Plane

Control
Plane

Data
Plane

Virtualization servers

Figura 11: QCN-WFQR SDN echilibrarea traficului
n acest caz, pasii parcursi pentru alegerea celui mai bun RP sunt:

e Pasul 1: Serviciile se inregistreaza la controler
e Pasul 2: Indicativii de congestie locali sunt colectati din switch-uri

> Masinile virtuale sunt surse de trafic iar multe sisteme de operare nu suportda QCN pentru interfete
virtuale de retea.

6 OSD-ul este un RP din perspectivd QCN
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e Pasul 3: Service Profiller-ul preia indicativii de congestie anterior stocati in bazele de date ale
controler-ului pentru a fi calcula pe cei de sistem si pentru a decide, daca este necesar, sa
migreze fluxurile existente pe alte rute.

e Pasul 4: Fiecare Service Manager solicita indicativii de congestie de la Service Profiller prin
intermediul API-ul Northbound al controler-ului API si pregateste o lista ordonata de RP-uri
bazate pe congestie.

e Pasul 5: Clientul solicita unul sau mai multe RP-uri de la Service Manager.

5.3 QCN-WFQR simularea migrarii traficului in retele SDN

n contextul SDN, migrarea fluxurilor bazatd pe QCN-WFQR a permis obtinerea unei incdrciri a
traficului mai bine echilibrata n topologia ilustrata in Figura 12.

Tn simularea noastra, topologia furnizeazd cii alternative astfel incat fiecare dintre cele patru
fluxuri din sistem (de la Flow; pana la Flow,) sa aiba doua cai alternative.

in primele 5 secunde din timpul de simulare, punctul de congestie 3 transmite trei fluxuri (Flow
1, 2 si 3), in timp ce punctul de congestie 4 transmite un singur flux (Flows). Se poate observa din Figura
13 (stanga), ca ponderea cozii (Queue weight) in CP3 este semnificativ mai mare decat cea a CP4, care
initial deserveste doar un flux.

Dupa 5 secunde, Flow; este migrat din punctul de congestie CP3 catre CP4 de catre controler-ul
SDN. Figura 13 (dreapta) arata ca ponderile cozilor pentru cele doua puncte de congestie converg, de
asemenea, ratele pentru toate cele patru fluxuri converg - Figura 13 (stanga) - atingand niste rate
echitabile si Tncarcare mai bine echilibrata.

Toate fluxurile incearca sa ajunga la capacitate maxima - conexiunea dintre RP1 si CP1, RP2 si
CP2 & CP3 si destinatie au o capacitate infinitd. Toate celelalte conexiuni au o capacitate limitata de
1.5Gb/s, prin urmare exista posibilitatea aparitiei congestiilor.

Figura 13 (stanga) ilustreaza ca RP1 a primit mai multe CNM-uri decat RP,. La inceput (inainte
de migrarea fluxului) RP2 receptioneaza cateva CNM-uri deoarece fluxul 4 (singurul pe cale) incearca sa
obtina o capacitate mai mare decat este disponibila, in timp ce pe cealalta cale 3 fluxuri concureaza in
acelasi timp, pentru aceeasi conexiune.

amp FlOW; Controller

Frow, 2
F|OW3 (static!) Profiler
Flow, elle @il
® ® 9 Migrated Flow; Packet
Flow Mng
=== Congestion Ctrl. rocessmg
] cnws I

Destination
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Figura 12: QCN-WFQR Migrarea rutei
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Pentru o simulare simplificata, Profiler Service a fost implementat ca o aplicatie de sine
statatoare si dovedeste faptul ca rerutare debitului se poate face in mod eficient cu QCN-WFQR. Nu au
fost implementate interfete northbound si nu s-a simulat un algoritm de rutare dinamica — rutele fiind
modelate static. Migrarea unui flux catre o cale alternativa a fost decisa in timpul rularii pe baza
indicativilor de congestie colectati de Profiler din toate nodurile’.
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Figura 13: Stdnga — Ponderile cozilor pentru CP3, CP4. Dreapta — variatia ratei pentru cele doua
fluxuri

5.4 Concluzii

Algoritmul QCN Weighted Flow Queue Ranking (QCN-WFQR) calculeaza indicativii de congestie,
care sunt masuri ale incarcarii generate de fluxuri in diferite puncte din retea. Sistemul este capabil de
a calcula contributia unui flux, Weightfiow, si contributia unei surse de congestie (RP), Weightre, la
incarcarea retelei. Pe baza acestor indicativi de congestie clientii pot determina serverul cel mai potrivit
(RP) pentru servicii, in scopul de a echilibra incarcarea retelei.

Simularile arata modul in care un controler de SDN poate beneficia de WFQR cand efectueaza
operatii de optimizare a traficului intr-un centru de date.

7 Aceste simulari au fost efectuate inainte sa existe suport pentru rutare dinamica in controler-ul SDN
prezentat in Cap. 4.
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6 VLAN-PSSR: RUTARE SURSA CU COMUTARE DE PORT CE FOLOSESTE ETICHETE VLAN IN
CENTRE DE DATE SDN

6.1 Introducere

Rutarea Sursa permite unui nod din calea unui pachet sa specifice partial sau complet traseul
urmat de acel pachet. Ruta este adaugata in antetul pachetului ca o lista de noduri de traversat,
deciziile de directionare a traficului in retea fiind fixe (fira algoritmi de rutare) si simple. in acest capitol
prezentam o abordare inedita a Rutarii Sursa in SDN, care utilizeaza etichete VLAN stivuite. Solutia
noastra a fost validata in Mininet folosind controler-ul Ryu si s-a dovedit a avea mai multe avantaje
fata de alte metode de directionare.

in general in retelele din Centrele de Date si, in special in SDN, existd trei tehnici principale
pentru directionarea pachetelor:

1. Directionare pe baza destinatiei - pachetele sunt transmise pe baza informatiilor despre
destinatie din antet;

2. Directionare pe baza de eticheta — pachetele care intra in retea sunt clasificate si o eticheta
este atasata fiecarui pachet, acesta fiind directionat pe baza etichetei (e.g. ATM si MPLS);

3. Directionare bazata pe rutare sursa — pachetele sunt transmise pe baza unei liste de noduri
specificate in pachet.

Solutia de rutare sursa propusa se bazeaza pe etichete VLAN stivuite. Acestea sunt adaugate la
pachet la periferia retelei si sunt scoase la fiecare nod dupa ce este luata decizia de directionare. O
solutie similara folosind etichete MPLS este prezentata in [9]. Avantajul principal al stivuirii VLAN cand
o comparam cu MPLS este faptul ca suportul pentru MPLS este limitat in switch-urile din nucleul
retelei, Tn timp ce VLAN-ul este mult mai frecvent iar majoritatea switch-urilor MPLS suporta doar 3
niveluri de etichete. De asemenea, dimensiunile antetelor sunt mai mici cand sunt folosite etichete
VLAN - 2 octeti fata de 4 octeti pentru MPLS (+2 octeti pentru tipul de antet, in ambele cazuri) [PONC,
2016/2].

6.2 Descrierea solutiei VLAN-PSSR

n antetul Ethernet, etichetele VLAN stau intre adresa MAC a sursei si antetele protocoalelor
superioare, de obicei IPv4 sau IPv6. Etichete multiple sunt addugate la pachet una dup3 alta. n antetul
Ethernet, aceste etichete sunt identificate printr-un Ethertype de 0x8100, prin urmare, fiecare eticheta
contine acesti doi octeti. Numai dupa Ethertype avem informatii specifice VLAN:

e Priority code point (PCP), un camp de 3 biti care mapeaza un pachet la o coada de prioritate,
e Drop Eligible Indicator (DEI) — un camp de un bit, care indica daca se renunta la pachetul
respectiv in cazul congestiilor si

e VLAN ID (VID) —un camp de 12 biti care specifica VLAN-ul caruia fi apartine pachetul.

Solutia noastra, VLAN-PSSR refoloseste VID pentru rutare sursa. Un bit este folosit pentru a
specifica daca eticheta este multicast sau unicast. Pentru unicast 8 biti specifica numarul de port al unui
switch (0 la 255), in timp ce 3 biti nu sunt utilizati (Figura 14).
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Figura 14: Formatul Pachetului in VLAN-PSSR

Pentru multicast vom imparti cei 11 biti ai VID in doua parti:

1. Numdrul grupului - un numar intreg fara semn care indica spre un subset de porturi. Daca
fmpartim numarul total de porturi ale unui switch in grupuri, acest numar reprezinta o astfel de
diviziune.

2. Port bitflags —un set de biti care reprezinta toate porturile dintr-un grup. Fiecare bit corespunde
unui singur port. Porturi multiple pot fi selectate in acelasi timp. Prin urmare, un pachet este
transmis pe toate porturile care fac parte din acel grup si au bitii lor setati la valoarea 1 in Port
bitflags.

De exemplu, in Figura 14, 3 biti sunt rezervati pentru numarul grupului si 8 pentru port bitflags.
n aceastd configuratie putem defini 8 grupuri, fiecare cu 8 porturi, pentru un total de 64 de porturi.

Retineti ca putem elimina bitul multicast si putem considera orice mesaj care are numarul
grupului mai mare decat "0" ca fiind multicast. in acest caz, putem multiplexa (duplica) un pachet
pentru 120 de porturi. In cazul in care avem nevoie de mai multe porturi, putem creste cAmpul de grup
la 5 biti si putem scadea port bitflags la 7 biti, rezultand un numar de 217 porturi. O multiplexare mai
mare creste, de asemenea, numarul de etichete necesare. Aceasta duce si la crestea dimensiunii
pachetului. Prin urmare, numarul optim de etichete trebuie sa fie selectat in functie de numarul de
porturi al switch-ului.

Numarul maxim de porturi (P) si numarul maxim de grupuri (G) pot fi calculate astfel:
P = (2% —1)*Ppg
G =26
Gs + Ppg =11

Unde Gs este numarul de biti rezervat pentru numarul grupului, Ppg este numarul de biti din
Port bitflag (i.e. porturi per grup) si 11 este numarul de biti din VID.

(6.1)

6.3 Validare functionala in Mininet

Pentru a valida modelul nostru I-am implementat intai in Mininet [10], cu o configuratie mica
(Figura 15) si am verificat ca ping-ul functioneaza iar conexiunile UDP si TCP pot fi stabilite cu succes.
Apoi am validat continutul mesajelor folosind Wireshark [11].
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6.3.1 Solutia Unicast

Configurarea Mininet consta din trei gazde H1, Ha, Hz si 5 switch-uri: S1, Sz si Sz la periferie si C11
si C12 in centru. Gazdele sunt instante de containere Linux® si switch-urile sunt instante Open vSwitch
(bridges) conectate la controler-ul Ryu. Fluxurile sunt apoi gestionate de catre VLAN-PSSR implementat
peste Ryu.

Pentru o identificare mai usoara am configurat atat adresa MAC Ethernet a gazdelor (host-
urilor) cat si ID-urile DataPath-ului OpenFlow (dpid) la numarul host-ului/switch-ului (1, 2, 3, 11 = Oxb
& 12 = 0xc). Comunicarea intre H; si Hs3 utilizeaza directionare pe baza de destinatie, fara rutare sursa,
fiind la doar un salt distantd, in timp ce comunicarea intre H1 <> H2 si H1<> H3 utilizeaza rutare sursa.
Configuratia pe care s-a facut validarea este prezentata in Figura 15.

Simple forwarding, .
e Request no tags left ~ Switch S» Host Hy

Response
Port Number

00:00:00:00:00:02

Host Hy Switch S Switch C11 Switch Cy

E {1 2 ¥ 1 b))

00:00:00:00:00:01

YA
Push 2 Unicast
tags forwarding, pop forwarding, pop
one tag another tag

00:00:00:00:00:03

Figura 15: VLAN-PSSR Configuratie validare solutie unicast

Etichetele PSSR sunt addugate in switch-urile periferice (S1, Sz si S3) si scoase (popped) n switch-
urile centrale. Ca exemplu, in Figura 15, avem o secventa cerere-rdspuns intre sursa Hs si destinatia H».
n acest caz dou§ etichete sunt ad3ugate in S1 si scoase, una cate una, in Ci1 si Caz.

6.3.2 Solutia Multicast

Pentru VLAN-PSSR pachetele multicast sunt transmise pe o cale unicast pana la penultimul salt,
unde pachetele sunt multiplicate si trimise la ultimul salt pentru directionarea finala. Motivul este
faptul ca VLAN-PSSR poate face doar o singura multiplicare si aceasta trebuie sa fie aproape de
destinatia pachetelor. In centrele de date, de obicei, penultimul salt este switch-ul din varful Rack-ului
(Top of Rack - ToR), in timp ce ultimul salt este switch-ul virtual din servere. Prin urmare, solutia noastra
furnizeaza multicast in interiorul unui singur rack, dar, din moment ce vizeaza centrele de date
multitenant cu switch-uri virtuale la periferie, multicasting-ul in interiorul aceluiasi rack reprezinta
majoritatea cazurilor de utilizare. Domeniile de broadcast sunt de obicei mici in Centrele de Date
multitenant cu doar cateva masini virtuale conectate la acelasi domeniu (in jur de 10 - 20), care, pentru
a reduce utilizarea latimii de banda a retelei centrale, sunt rulate pe servere apropiate, rareori
intinzandu-se pe mai multe rack-uri.

Pentru multicasting intre rack-uri este necesara trimiterea a cate unui flux catre fiecare rack

unde se doreste multiplicarea pachetelor. Aceasta metoda creste traficul in retea dar este o solutie
mult mai buna decat trimiterea cate unui flux separat pentru fiecare destinatie in parte.

8 Aceasta este o solutie de virtualizare la nivel de sistem de operare furnizatd de nucleul Linux. Ea ofer3
izolarea logica a resurselor de proces, retea si sisteme de fisiere intre containere, astfel incat un
container sa fie izolat de resursele altui container.
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Pentru validarea abordarii noastre, am folosit aceeasi configuratie ca si mai inainte, la solutia
unicast. Diferenta Tn acest caz este ca un flux multicast care pleaca din Hi si este trimis atat catre Hj cat

si catre Hs (Figura 16). De la H1 la C12 pachetele sunt transmise folosind unicast iar multiplicarea se face
prin Ci2.

Tn switch-ul S; se adaugd atat etichete unicast cat si multicast, mai intai cele unicast apoi
multicast, astfel incat, atunci cand pachetul ajunge la C12, acesta are numai etichete multicast. Apoi Ci
multiplica pachetul si il transmite catre ambele switch-uri de la periferie. Este de remarcat faptul ca C1»
nu poate sa scoata etichetele multicast din pachete astfel incat switch-urile de la periferie trebuie sa
scoatd toate etichetele ramase inainte de a trimite pachetul catre gazda destinatie®.

Multicast i
== Multicast Stream Packet Switch S; Host H;
@ Port Number

duplication
\ 00:00:00:00:00:02
Host Hj Switch S1 Switch Cq1 Switch C12 x
< ) 5 2 > o Pop any
| remaining tags
00:00:00:00:00:01 \ A
/ . witch 53 Host H3
Push tags Unicast \
forwarding

00:00:00:00:00:03

Figura 16: VLAN-PSSR in configuratie Multicast

Tabelele de flux din nodurile ce fac directionare multicast sunt complexe (Figura 17).
Prelucrarea se face intr-un pipeline si fiecare trecere proceseaza o singura eticheta multicast, prin
urmare, in cazul in care mai multe etichete sunt prezente, sunt necesare mai multe treceri ale
aceluiasi pachet prin pipeline, ceea ce scade performanta atunci cand solutia este utilizata in
software.

n Figura 17 prelucrarea are urméatoarele etape (P este numéarul de porturi dintr-un grup iar G
numarul de grupuri):

1. Tn tabela #0, pachetele cu eticheta multicast sunt identificate. In cazul in care pachetul este

etichetat multicast procesarea continua in tabela 10.

2. 1n tabela #10 pachetul este identificat de o singurd intrare si trimis la un port altfel este trimis
la tabelul urmator.

3. De latabela #11 la #10 + (P-1) pachetul este imperecheat cu un alt grup/port pana la
capatului pipeline-ului.
4. Tntabelul #10 + P, in cazul in care pachetul contine inca etichete multicast este trimis inapoi la

inceputul pipeline-ului pentru a procesa inca o eticheta in caz contrar este considerat procesat
si sters (dropped).

9 Acest lucru este valabil numai pentru OpenFlow 1.3. Versiunile mai noi au doud pipeline-uri, unul pe
ingress, care proceseaza pachetele atunci cand intra in switch si alta pe egress, care proceseaza
pachetele dupa ce pachetul a fost directionat catre portul de iesire. Prin urmare, multiplicarea se face

pe ingress si eliminarea etichetelor pe egress. Am folosit capabilitatile versiunii 1.3, deoarece aceasta
este mai raspandita.
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Dimensiunea tabelului de fluxuri (Tsize) la penultimul salt (i.e. in switch-ul din varful rack-ului)
este proportionala cu numarul de grupuri utilizate (Gu) din totalul de grupuri existente (G), cu

porturile per grup (Ppg) si cu numarul total de porturi ale respectivului switch (P ):

Ppg
Tsize =3+ (Gu+ 1) * Ppg
Ntables = Gu + 2

(6.2)

(6.3)
(6.4)

Prin urmare, pentru un switch din varful rack-ului (Top of rack — ToR) cu 64 de porturi, avem
Ppg = 8, si utilizarea tablei de fluxuri este de Tsize = 75, o utilizare foarte mica comparat cu cea

normala, de cateva mii de fluxuri.

Receive

j
e

Multicast tag?
GOTO table 10

Group 0, port 0?
Output port 0 &
GOTO table 11

Group 1, port 0?
Output port 8 &

Group 0, port 1?
Output port 1 &
GOTO table 12

Group 1, port 1?
Output port 9 &

Group 0, port P?
OutportG+0 &
GOTO table P

Group 2, port P?
Out port 9 &

Multicast tag?
GOTO beginning

Table 10 + P

GOTO table 11 GOTO table 12 GOTO table P
Group 2, port 0? Group 2, port 1? Group 3, port 1?

Output port 16 & Output port 17 & Out port 17 &
GOTO table 11 GOTO table 12 GOTO table P

Group G-1, port 0? Group G-1, port 1? Group G-1, port 0?

Out port (G-1)*P+0 & Output port (G-1)*P+1 & Out port (G-1)*P+(P-1) &

GOTO table 11 GOTO table 12 GOTO table P
Pop Vlan tag,

GOTO table 11 GOTO table 12 GOTO table 10 + P

Table 0 Table 10 Table 11 Table 10 + (P-1)

Figura 17: Intrari de flux multicast in switch-uri centrale

6.4 Evaluarea performantei VLAN-PSSR folosind Open vSwitch pe servere Xeon

Pentru a intelege mai bine impactul solutiei noastre asupra implementarilor din lumea reala am
masurat utilizarea procesorului cand ruleaza Open vSwitch, in conditiile in care addaugam etichete dar
si Tn conditii de trafic multicasting. Evaluarea performantelor a fost realizata pe un server al unui centru
de date real. Acest server are un procesor din clasa Xeon, Intel Xeon E5-2670 la 2.60GHz cu 16 nuclee.

Am conectat server la un al doilea sistem pentru generarea de trafic ( acesta are un procesor
Intel Core i7-4820K la 3.70GHz cu 4 nuclee). Conectarea a fost realizata pe fibra optica folosind doua
interfete de retea de 10 Gbps. Ambele sisteme au rulat Ubuntu Linux 14.04 LTS si au fost administrate
de la distanta prin conexiuni ssh (Secure Shell), de la un terminal de management (i.e. laptop-urile
noastre).

Pentru a aduna statistici cat mai corecte: (1) am dezactivat toate serviciile neesentiale, (2) am
fortat planificatorul de procese al Linux-ului sa planifice procesele doar pe un singur nucleu si (3) am
mutat toate procesele ramase, care nu fac parte din Open vSwitch, cum ar fi serverul ssh si agentul de
monitorizare, pe un alt nucleu (nucleul 9). De asemenea, pentru a evita impactul cache threashing
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generat de aceste procese neesentiale am ales ca acest nucleu sa fie pe un alt nod al arhitecturii NUMA
[12]%°,
Doua seturi de masuratori au fost executate:

1. Am masurat impactul adaugarii de etichete VLAN comparat cu un flux fara etichete. Am
adaugat de la 1 la 64 de etichete si am masurat utilizarea procesorului. Am avut grija ca deviatia
standard sa nu influenteze rezultatele.

2. Am masurat directionarea (multiplicarea) multicast de la doua porturi pana la 64.

n Figura 18 observdm c3 utilizarea creste liniar cu numérul de etichete, dar creste exponential
cu rata pachetelor de date. Acest lucru este cauzat de supraincarcarea intreruperilor hardware (i.e.
sunt mult prea multe si nu pot fi prelucrate hardware) si de preluarea lor in software. Prelucrarea in
software a intreruperilor duce la scaderea performantei si se intampla pentru ca masuram doar un
singur nucleu ce poate prelucra un numar limitat de intreruperi. Daca inlaturam limitarea la un singur
nucleu, utilizarea procesorului scade!. Dar, din moment ce Open vSwitch este multithreaded, si se
poate scala cu usurinta putem extrapola rezultatele obtinute si sa concluzionam ca solutia noastra
poate directiona usor pachete folosind intreaga latime de banda a unei conexiuni de 10Gbps. Acest
lucru dovedeste ca solutia noastra de VLAN-PSSR este fezabila.

CPU Usage of Open vSwitch when pushing VLAN tags
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Figura 18: Performanta cand sunt adaugate etichete intr-un singur nucleu al CPU

De asemenea, adaugarea a 64 de etichete este un scenariu nerealist de utilizare, dat fiind faptul
ca, intr-un centru de date de obicei un pachet este rutat prin nu mai mult de 5 - 6 salturi. Acest lucru
fnseamna ca pentru unicast numarul maxim de etichete ar fi 6. Pentru 64 de porturi multicast, in
aceleasi conditii, s-ar ad3uga incd 8 etichete ajungandu-se la un maxim de 14. In acest caz, rata de
pachete poate ajunge la maxim 300 mii de pps/nucleu, o valoare buna. lar fara supraincarcarea
intreruperilor rezista la in jur de 200 de mii de pps/nucleu. Prin urmare, pe un sistem de 16 nuclee, cu
o utilizare a procesorului sub 20% pe toate nucleele, se poate ajunge cu usurinta la un maxim de peste

10 primele 8 nuclee sunt pe primul nod NUMA in timp ce celelalte 8 sunt pe al doilea nod, astfel am ales
nucleul 0 pentru Open vSwitch si 9 pentru toate celelalte procese.

11 Dar, fard izolarea la un singur nucleu, nu mai reusim sd masuram performanta ih mod corect datoritd
interferentelor de la celelalte procese.
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3,2 milioane de pps. Daca inmultim aceasta valoare cu 512B (dimensiunea medie a pachetului),
ajungem la 11Gbps, peste pragul de 10Gbps al unei singure conexiuni si asta la 20% utilizare.

n cazul multicast, in Figura 19, utilizarea procesorului este mult mai mare. Pentru doar 30 de
mii de pachete se utilizeaza in jur de 30% dintr-un singur nucleu. Cauza principala este faptul ca
pachetele cu mai multe etichete se deplaseaza de mai multe ori prin acelasi pipeline (o singura trecere
per etichetd). Dimensiunea pachetului nu are un impact notabil asupra performantei pentru ca
procesarea se face folosind zero copy buffers. In timpul transmisiei se face o singurd copie, care
utilizeaza acces direct la memorie (DMA).

Total CPU Usage of Open vSwitch with Multicast Traffic
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Figura 19: Performanta Multicast

Dupa cum ne asteptam, aceste rezultate dovedesc ca multicasting-ul cu rutare sursa nu este o
solutie buna pentru fluxurile cu trafic mare atunci cind se realizeaza in software!?. Prin urmare, este
necesara o accelerare hardware folosind circuite specializate (ASIC-uri).

6.5 Concluzii

Rutarea sursa bazata pe etichete VLAN poate fi implementata cu usurinta folosind
functionalitatea OpenFlow 1.3 existenta. Aceasta solutie poate fi folosita intr-un intreg Centru de Date,
simplificand astfel tabelele de fluxuri din switch-urile centrale sau, in cazul in care dimensiunea
pachetului reprezinta o problema, activarea acestei functionalitati se poate face numai in cazul in care
numarul de fluxuri din switch-uri se apropie de capacitatea maxima a acestora (numarul de flux-uri
suportat in hardware este limitat).

Acest lucru poate fi de asemenea utilizat pentru a imbunatati rutarea multipath, caci pachetele
pot fi dirijate de la sursa pe cai diferite folosind algoritmi de distributie fina, iar switch-urile din nucleu
nu vor fi constiente de acest mecanism.

De asemenea, avand in vedere faptul ca tabelele de fluxuri au dimensiune fixa in VLAN-PSSR,
se poate dezvolta un hardware mult mai simplu si rapid. Acest lucru ar reprezenta o reducere
impresionanta a costului fiecarui switch.

12 Solutia poate fi utilizata totusi pentru a izola domenii de broadcast mici (i.e. pentru un singur tenant),
atunci cand traficul este neglijabil.
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7 CONCLUZII SI DEZVOLTARI VIITOARE

7.1 Contributiile originale ale tezei
Aceasta teza aduce urmatoarele contributii originale:
Contributii la analiza SDN (capitolul 2)

Pornind de la documentatia existenta in domeniu, am propus un set relevant de cerinte
si am evidentiat avantajele retelelor definite software in comparatie cu retelele traditionale
(sectiunea 2.3). De asemenea, am analizat activitatea celor mai importante zece proiecte de
controler-e SDN open source (sectiunea 2.4), pe baza numarului de contributii de cod pe luna.

Contributii la analiza Centrelor de Date (capitolul 3)

Tn acest capitol am propus un set cuprinzator de criterii de clasificare a centrelor de date,
care iain considerare opt caracteristici importante: disponibilitate, scop, modelul de orchestrare,
model de servire, implementare, topologia retelei, modelul de stocare si modelul de calcul
(sectiunea 3.2). Am analizat modul in care suntem restrictionati in alegerea topologiei, in cele
mai multe cazuri, la un singur tip: topologie Clos cu doua dintre variantele sale: Fat-tree si Leaf-
spine. Mai mult decat atat, am comparat din punct de vedere al inaltimii si al diametrului cele
doua topologii cu inca doua, care sunt mai putin utilizate, torus si hypercube, si, pe baza acestei
analize, am prezentat recomandari privind cele mai bune scenarii de utilizare pentru fiecare
dintre ele (sectiunea 3.4) [ANDR, 2015]. O exemplificare a unei topologii Fat-tree optimizata
pentru aplicatii de e-learning a fost prezentata in [PIST, 2014].

Cea mai mare parte a traficului Centrului de Date este creat de serverele de stocare si de
cele de procesare sau provine din lumea exterioara. Pentru o mai buna intelegere a traficului de
stocare am masurat traficul generat de o solutie de stocare distribuita bazata pe Ceph, am
analizat impactul acesteia asupra retelelor si am oferit recomandari pentru scalarea capacitatii
conexiunilor catre serverele de stocare. Am propus un set comprehensiv de criterii de clasificare
a traficului din servere si a traficului exterior intr-un Centru de Date (sectiunea 3.3). De asemenea,
am analizat modelul de comunicare al OpenStack-ului, o platforma de management a Cloud-urilor
bazatad pe microservicii, ajungand la concluzia ca cea mai mare parte a traficului sdu este compus
din pachete mici, care ar putea beneficia de cai rapide cu intarzieri scurte si putine pierderi de
pachete.

Proiectarea si implementarea controler-ului Contron pentru simulatorul NS-3 (capitolul 4)

Principala contributie a acestui capitol este un nou design de controler adaptat pentru
simulatoare de retea. Desi exista multe controlere care pot fi utilizate fie pentru cercetarea de
noi caracteristici SDN (e.g. Ryu sau Pox), fie pentru implementarea in productie (e.g. Onos sau
OpenDaylight), nu exista nici o implementare pentru un simulator de retea Open Source. Acest
lucru s-a dovedit a fi o problema pentru ca atat configuratiile fizice cat si cele emulate nu sunt in
masura sa ofere un mediu controlat, in care sa putem reproduce in mod fiabil aceleasi conditii
care ar genera un anumit set de rezultate. Mai mult decat atat, complexitatea software-ului in
implementari reale, deficitul de hardware si lipsa de fidelitate a performantei in medii emulate
(virtuale) agraveaza problema.

Prin urmare, pentru a rezolva aceasta problema, am propus un nou controler OpenFlow
integrat cu NS-3, care este simplu, modular si care, prin intermediul abstractizarilor si serviciilor
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sale de administrare a switch-urilor OpenFlow, ofera un mediu controlat pentru experimentare
si cercetare.

Acest nou controler a fost utilizat in cercetarea mea asupra congestiilor si, in afara de
acest lucru, reprezinta o platforma buna pentru validarea solutiilor in domenii SDN, cum ar fi:
scalabilitate, incarcare eficienta, service-chaining, calitatea serviciilor, rutare multipath si
integrare cu retele clasice.

Contron ofera o viziune globala si centralizata a topologiei retelei ca un grafic de noduri.
El are un serviciu ce permite Descoperirea Topologiei care populeaza aceasta topologie cu gazde
si switch-uri, o componenta de Abstractizare a Fluxurilor, care permite adaugarea sau eliminarea
cu usurinta a fluxurilor, o componenta pentru Supravegherea Conexiunilor care monitorizeaza
conexiunile intre gazde, un serviciu de Statistici pentru monitorizarea switch-urilor, un Proxy
pentru a gestiona cererile si raspunsurile ARP, precum si o componenta ce realizeaza Rutarea
Shortest Path care utilizeaza algoritmul pentru obtinerea drumului minim al lui Dijkstra pentru
conectarea nodurilor cu rute definite prin fluxuri OpenFlow (sectiunea 4.1).

n continuare, folosind Contron am realizat un studiu de caz asupra migrarii traficului in
afara conexiunilor congestionate intr-o topologie de tip Leaf-spine (sectiunea 4.2 si 4.3). Am
remarcat cele mai importante efecte: (1) rezolvarea congestiei pe o conexiune tinde sa mute
congestia pe urmatoarea conexiune din cale, (2) multe rearanjari de pachete si (3), timpi de
reactie mari ai planului de control. Am propus apoi trei solutii la aceste probleme: cresterea
capacitatii de reactie a planului de control, cresterea dimensiunii cozilor in switch-uri sau
folosirea unui mecanism de notificare a congestiei (sectiunea 4.4). Ultima solutie este detaliata
in capitolul 5.

Rezultatele cercetarii descrise n acest capitol au fost publicate in [PONC, 2016/1].
Reducerea congestiei retelelor din Centre de Date folosind indicativii SDN, QCN si WFQR (capitolul

5)

Tn acest capitol propun cateva metode de reducere a congestiei retelei in centrele de date
prin adaptarea Quantized Congestion Notification (QCN) si a indicativilor Weighted Flow Queue
Ranking (WFQR) la SDN [PIST, 2015].

QCN reduce congestiile prin monitorizarea utilizarii cozilor la transmisie pe porturile unui
switch si, Tn cazul in care utilizarea depaseste o anumita limita, transmisia surselor este incetinita
pentru a evita depdsirea capacitatii maxime a cozii si pierderea de pachete. Pe langa adaptarea
QCN-ului la SDN, propunerea mea imbunatateste mecanismul original QCN prin adaugarea in
controlere a posibilitatii de a migra fluxurile spre cai mai putin aglomerate, imbunatatind astfel
viteza de transmisie (sectiunea 5.3). Mai mult decat atat, propun o metoda de echilibrare a
incarcarii (load-balancing) pe baza informatiilor legate de congestie, care creste performanta
retelei prin oferirea acestor indicativi aplicatiilor SDN (sectiunea 5.2).

in sectiunea 5.1, propun trei modele de adaptare a comunicirii QCN la SDN care au
avantaje si dezavantaje, in functie de capacitatile existente ale controler-ului, performanta dorita
si efortul de dezvoltare necesare.

Primul model ofera integrare minima (sectiunea 5.1.1). Protocolul QCN este pastrat si
imbunatatit prin calcularea indicativilor de congestie in switch-uri si prin transmiterea lor catre
controler-e. Avantajul sau principal este folosirea mecanismelor validate si standardizate ale
QCN, prin urmare este necesar un efort minim de integrare. Solutia are trei dezavantaje: in primul
rand, software-ul in switch-uri trebuie modificat pentru a pastra indicativii de congestie; in al
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doilea rand, interfata southbound trebuie sa fie actualizata pentru a transmite acesti indicativi la
controler (e.g. in OpenFlow); in al treilea rand, deciziile in timp real sunt mai greu de luat,
deoarece indicativii de congestie sunt calculati de switch-uri si sunt receptionati de catre
controler-e cu o anumita intarziere.

Al doilea model adauga capabilitati de decizie in timp real si eliminad necesitatea de a face
modificari la interfata southbound prin transmiterea notificarilor de congestie direct catre
controlere ca mesaje de tip packet-in. Cu toate acestea, el are propriile sale limitari: controler-ul
poate intarzia mesajele de congestie, poate fi supraincarcat de ele si poate congestiona reteaua
de management. Din fericire, aceste probleme pot fi evitate cu un design atent (sectiunea 5.1.3).

Al treilea model ofera integrare completa si se distanteaza de QCN pana la punctul in care
implementarea sa in conformitate cu standardul nu mai este necesara. Modelul are doua
dezavantaje: functioneaza numai cand la periferia retelei sunt folosite switch-uri virtuale si
necesita eforturi mult mai mari de proiectare si implementare, deoarece pachetele sunt
procesate in intregime de catre controler (sectiunea 5.1.4).

Aceste rezultate au fost publicate in [PIST, 2015].
O solutie Rutare Sursa in SDN folosind etichete VLAN stivuite: VLAN-PPSR (capitolul 6)
n acest capitol propun o Solutie de Rutare si de redirectare a pachetelor atat pentru
unicast cat si pentru multicast. Aceasta solutie reduce utilizarea tabelelor de flux in switch-urile
centrale, imbunatateste viteza de actualizare a retelei si simplifica rutarea multi-cale (multipath).

n plus, propunerea poate fi pusa in aplicare cu dispozitive OpenFlow v1.3 existente, fard a fi
nevoie de modificari costisitoare in switch-uri.

Solutia VLAN-PSSR se bazeaza pe etichete VLAN stivuite care sunt adaugate la margine si
eliminate la fiecare salt dupa ce directarea pachetelor a fost decisa. Acest lucru ofera unele
avantaje fata de solutiile similare implementate folosind etichete MPLS, cum ar fi antet (header)
mai mic si evitarea suportului limitat al MPLS in switch-urile centrale (sectiunea 6.3).

Chiar daca multicast-ul este limitat la un singur rack, acesta acopera in continuare cele
mai multe cazuri de utilizare a Centrelor de date definite software ce suporta mai multi utilizatori
(multitenant) si, pentru cazurile neacoperite, prezint doua solutii indirecte, care pot fi aplicate
intregului centru de date (sectiunea 6.3.2).

Atat solutia unicast (sectiunea 6.3.1) cat si cea de multicast (sectiunea 6.3.2) s-au dovedit
a fi functionale. Le-am validat pe ambele prin conectarea topologiilor Open vSwitch create in
Mininet cu controler-ul Ryu si gestionate prin implementarea mea VLAN-PSSR.

Performanta s-a dovedit a fi foarte buna pentru adaugarea de etichete pe hardware real
(servere clasa Xeon), cu o utilizare in mica masura a procesorului chiar si in cele mai rele scenarii
(addugarea a 64 etichete VLAN). Tn cazul directiondrii multicast, performanta este mai micd decat
ceea ce se doreste, si demonstreaza ca accelerarea hardware furnizata de ASIC-uri este o
necesitate pentru SDDCs (sectiunea 6.4).

Rezultatele au fost publicate in [PONC, 2016/2].

7.2 Activitati viitoare

Cercetarea mea in simularea retelelor SDN s-a concentrat pe implementarea unui model de
controler de baza, dar functional, folosind implementarea NS-3 OpenFlow existenta. Acest model poate
fi iImbunétatit. Tn primul rand, versiunea OpenFlow in NS-3 ar trebui actualizat3 de la 0.98 pana la cel
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putin 1.3, apoi Contron in sine ar trebui extins cu functionalitatile noii versiuni de OpenFlow, iar
caracteristicile sale existente imbunatatite.

Cu controlerul imbunatatit si folosind rezultatele obtinute in aceasta teza putem cerceta o
solutie de rutare multi-cale end-to-end. Aceasta ar combina mai multe metrici, cum ar fi: capacitatea
conexiunii, debit mediu si informatii despre congestii cu caracteristici de clasificare a fluxului de trafic
pentru a oferi o solutie de rutare complet automatizata si mai bine optimizata pentru un intreg centru
de date. Algoritmul ar fi iIn masura sa aleaga cea mai buna cale pentru noi fluxuri, sa redirectioneze
fluxurile existente pentru a evita congestiile si sa optimizeze tranzitul si latentele.

Apoi, aceasta solutie de rutare poate fi implementata in productie, pe ONOS sau OpenDaylight,
pentru a furniza rutare optimizata. Mai mult decat atat, pentru a reduce timpul rerutarii multor fluxuri
si pentru a reduce utilizarea tabelului de fluxuri, algoritmul de rutare multi-cale (multipath) poate fi
extins pentru a utiliza rutarea sursa VLAN-PSSR. Acest lucru ar face posibila o rutare unde traficul ar fi
distribuit optim pe mai multe cai inca de la periferie.
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