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Rezumat

Existd mai multe puncte de vedere privind calitatea software, de la atribute de calitate
interna, pana la satisfactia utilizatorului. In functie de scopul software-ului si mediul in care
functioneaza, anumiti factori de calitate sunt mai importanti decat altii. Aceasta teza incearca
sa defineasca solutiile adecvate pentru asigurarea calitatii unui sistem software de
monitorizare si control in domeniul energetic, sistem care poate fi incadrat in categoria
sistemelor critice. Un astfel de sistem poate fi considerat o componenta dintr-un Smart Grid,
un domeniu care capatd o din ce in ce mai mare amploare la nivel mondial si care reprezinta
viitorul in sectorul energetic.

Am incercat sa clarific si sa propun solutii de asigurare a calitatii sistemelor software
de monitorizare si control din domeniul energetic.

Sunt subliniate aspecte ale sistemelor software de monitorizare si control precum si al
tehnicilor de asigurare a calitatii acestora.

Pentru testarea componentelor unui astfel de sistem, am dezvoltat un simulator pentru
echipamentele de monitorizare tip IED (Intelligent Electronic Device), care poate fi
configurat pentru diferite tipuri de echipamente electrice monitorizate. Acest simulator
genereaza automat date de test, pornind de la domeniile de valori ale parametrilor
echipamentelor electrice monitorizate.

Datorita faptului ca standardul IEC61850 este unanim acceptat de cdtre marii
fabricanti de echipamente de monitorizare si control a statiilor electrice, s-a utilizat limbajul
SCL de configurare a unei statii electrice pentru modelarea sistemului analizat Tn studiul de
caz.

Pentru estimarea fiabilitatii unui sistem de monitorizare si control a unei statii
electrice, am propus utilizarea modelului matematic al retelei Bayesiene. De asemenea, am
utilizat modelul Rayleigh pentru estimarea ratei de defectare a componentelor de
monitorizare din cadrul sistemului din studiul de caz. Pentru estimarea momentului de timp al
defectarii sistemului am propus un model de tip lant Markov cu patru stari ale sistemului.
Identificarea celor doua stari intermediare, intre cea de functionare perfecta si cea de
nefunctionare, poate aduce avantaje financiare imense, deoarece poate preveni ajungerea
sistemului n starea de nefunctionare, cu efecte imprevizibile (posibil catastrofale) datorita

nefunctionarii statiei electrice.



Aplicatia software de modelare si evaluare a retelei Bayesiene, pe care am dezvoltat-
o, permite preluarea configuratiei statiei electrice dintr-un fisier scris in limbajul SCL,
completarea acestei configuratii cu noi noduri si calcularea probabilitatii de defectare a

sistemului tinand cont de probabilitatile de defectare ale fiecarui nod al retelei.
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1. Introducere

1.1. Problema calitatii software

Problema calitatii sistemelor software de monitorizare si control din domeniul
energetic este de mare complexitate.

Calitatea sistemului depinde de calitatea tuturor componentelor sale, hardware si
software. Corectitudinea functionarii unui sistem de timp real depinde atat de rezultatele
calculelor cat si de momentul in care sunt ele disponibile. Tn cazul sistemelor embedded,
calitatea depinde de intregul ansamblu calculator-echipament.

Tn ultimii 10-15 ani, sistemele de timp real au evoluat ca urmare a cercetarilor si
rezultatelor deosebite din acest domeniu, care au fost imperativ cerute de necesitatea
proiectarii unor aplicatii concrete, foarte complexe, critice, ce implicd sigurantd si
predictibilitate deosebite: sisteme de control al traficului aerian, sisteme informationale
distribuite, centrale nucleare, sisteme de aparare spatiale, largi sisteme de comanda si control
n productie, etc.

Aplicatiile Tn timp real din prima generatie rulau pe sisteme monoprocesor,
problemele ce le rezolvau fiind relativ simple si nepresupunand algoritmi sofisticati sau
prelucrari foarte complexe. In domeniul energetic, aplicatiile constau din conducerea
centralelor electrice astfel incat sa se reduca pretul de cost al energiei.

Pe langd activitatea de control a instalatiilor se cere si monitorizarea producerii,
transportului §i distribuirii. Timpii de rdspuns sunt de ordinul microsecundelor sau
milisecundelor pentru partea de control, ajungand pana la o secundd pentru monitorizare.
Numarul de sarcini (taskuri) este mare (de ordinul zecilor). Sistemele de acest tip au o mare
functionalitate, iar complexitatea proiectirii este ridicata. In cadrul interfetei cu operatorii, se
folosesc de obicei reprezentari grafice ale echipamentelor electrice monitorizate si/sau
controlate si valorile numerice ale parametrilor achizitionati pentru acestea.

Tn ceea ce priveste calitatea software pentru aceste sisteme, vom folosi urmdtorii
termeni:

* Defect (Defect): o problema software legata de comportarea sa externa sau
caracteristicile sale interne, o anomalie n produsul software (“bug”).
* Cadere (Failure): incapacitatea unui sistem sau componenta de a-si realiza functiile

cerute conform specificatiilor de performanta (IEEE 610.12, 1990).
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* Greseald (Fault): un pas, proces incorect, o definitic de date incorecta Tntr-un
program (IEEE 610.12).
* Eroare (Error): o actiune umana care produce un rezultat incorect (IEEE 610.12).
Astfel, caderea poate fi interpretata ca 0 abatere comportamentald de la cerintele
utilizatorului sau de la specificatia produsului in timpul operarii, greseala ca fiind conditie
existenta Tn software care cauzeaza o cadere iar eroarea reprezinta o actiune umana absenta

sau incorecta care are ca efect injectarea unor greseli in produsul software.

1.2. Importanta asigurarii calitagii software

Datorita experientei dobandite in domeniul calitatii software si in ultimii ani in
domeniul monitorizarii echipamentelor electrice primare si apoi al statiilor electrice n
totalitate, din punct de vedere al aparatajului primar, consider cd aceste sisteme de
monitorizare i control pot fi imbunatatite. Exista mai multe aspecte ce pot fi studiate,
inclusiv pe partea de proiectare, dezvoltare si mentenanta a acestor sisteme.

Mai intéi de toate, trebuie constientizata importanta domeniului energetic. Acesta este
un domeniu fundamental al dezvoltarii economice nationale si internationale. Fara energie,
nu se poate dezvolta nimic. Pentru dezvoltarea conceptului de Smart Grid (Retea Inteligenta)
sunt puse la dispozitie fonduri financiare uriase la nivelul Uniunii Europene si nu numai.

Existd o parere unanima a specialistilor Tn acest domeniu ca domeniul energetic si
viitorul Smart Grid nu poate functiona fara monitorizarea parametrilor echipamentelor
electrice din cadrul statiilor electrice.

Statiile electrice reprezinta zona intermediard cea mai importantd intre producatorul
de energie (hidrocentrale, termocentrale, centrale nucleare, eoliene, etc.) si utilizatorul final.

Tn functie de tipul lor constructiv, statiile electrice se impart Tn mai multe categorii. n
cadrul tezei de doctorat, m-am referit la statiile electrice de transformare apartinand retelei
electrice nationale de transport a energiei electrice (RET). Solutiile de asigurare a calitatii
software prezentate, impreuna cu modelele matematice propuse pot fi folosite fara probleme
si la alte tipuri de statii electrice.

Calitatea unui produs software este data de “capacitatea sa de a putea fi utilizat
eficient, efectiv si confortabil, de céatre un set de utilizatori, pentru un set de scopuri, in
conditii specificate®.

Asigurarea calitatii software a sistemului este foarte importanta din necesitatea de a

avea un produs fiabil, cu cat mai putine defecte si caderi. Personalul din statie este
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principalul beneficiar al unui produs fiabil Tntrucat foloseste informatiile furnizate de sistem
pentru raportdri catre dispecerat si mai apoi pentru a lua decizii operative. Totodata
informatiile achizitionate de la sistemul de monitorizare si control sunt raportate mai departe
la dispeceratul zonal si mai apoi la dispeceratul energetic national (DEN), principalul
organism din domeniu care are date despre situatia tuturor statiilor electrice la orice moment
de timp. Toate deciziile de retragere din exploatare sau comenzile importante pentru
echipamentele electrice se iau cu aprobarea sau la indicatiile dispeceratului. De aceea, orice
informatie eronatd transmisa sau orice intarziere de raportare a unui defect sau a unei avarii
poate duce la functionarea imperfecta si la decizii gresite luate de catre dispecerat.

In cazul cel mai rau, situatia poate genera un dezechilibru energetic in zona respectiva

si pagube materiale importante pentru consumatori.

1.3. Structura si obiectivele tezei

Urmatoarele capitole ale tezei sunt:

e Capitolul 2, intitulat “Asigurarea calitatii software” descrie pe scurt standardul
1ISO9126 si modelul de calitate software Impartit in 6 caracteristici de calitate si 21 de
subcaracteristici. Sunt descrise categoriile in care se impart metricile software: metrici
de dimensiune, complexitate, calitate a produsului si respectiv metrici interne ale
procesului.

Sunt prezentate solutii de asigurare a calitatii software, care presupun utilizarea de
tehnici si metode de prevenire a injectarii defectelor precum si tehnici de eliminare a
defectelor si izolare a acestora.

S-a pus accentul pe activitatile de inspectie si testare, utilizarea blocurilor de
recuperare, N-version programming, self-checking precum si tehnici mai noi ca
reconfigurare si reintinerire, BASE. De asemenea, sunt descrise pe scurt aspecte de

asigurare a sigurantei transmisiei datelor in cadrul unei statii electrice.

e Capitolul 3, intitulat “Analiza aspectelor de calitate ale unui sistem software de
monitorizare §i control a unei statii electrice” prezintd arhitectura generald a unui
astfel de sistem. Sunt enumerate sisteme existente produse de fabricanti cunoscuti n

domeniul energetic.
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Este prezentat sistemul de monitorizare si control EMCSIT care a fost utilizat ca si
studiu de caz. Se face o analiza a aspectelor de calitate software plecand de la un
punct de vedere general si apoi sunt descrise particularitatile unui sistem software de
monitorizare i control a unei statii electrice. Sunt identificate problemele care pot
aparea in dezvoltarea, functionarea si operarea acestui sistem.

Pornind de la rezultatele acestor analize, sunt propuse tehnici de asigurare a calitatii
software pentru sistemele de monitorizare si control a unei statii electrice si estimarea

fiabilitatii acestora.

Capitolul 4, intitulat “Studiu de caz: asigurarea calitatii software pentru sistemul de
monitorizare si control EMCSIT” prezinta arhitectura si functionalitatea sistemului
EMCSIT de monitorizare si control a unei statii electrice din Romania.

Sunt descrise solutiile si exemple de aplicare a acestor solutii pentru asigurarea si
imbunatatirea calitatii software a acestui sistem. Pentru imbunatatirea procesului de
testare a IED-urilor incluse in acest sistem este propusa dezvoltarea si utilizarea unui
simulator software ce genereaza pachete de date si le trimite pe interfata seriala a
calculatorului server. Aceste date sunt achizitionate de aplicatiile software tip server
EMCSIT dezvoltate pentru fiecare tip de IED si care sunt instalate pe acelasi
calculator. Datele de intrare pentru simulator sunt generate utilizand limitele
tehnologice pentru marimile electrice monitorizate.

Aplicand metoda Pairwise testing se genereaza mult mai putine cazuri de test fata de
numarul total de combinatii insa acestea pot conduce la descoperirea a aproximativ

70% din erori 1n timpul testarii.

Capitolul 5, intitulat ”Standardul IEC61850 descrie limbajul SCL de configurare a
unei statii electrice si aspecte generale ale standardului IEC61850. Acest standard a
fost ales intrucat este unanim acceptat de producatorii de echipamente de monitorizare
si control din domeniu.

Sunt prezentate aspecte generale privind IEC61850 si utilizarea acestuia in cadrul
unei statii electrice. Este prevazuta folosirea IED-uri (Intelligent Electronic Device)
pentru monitorizarea echipamentelor electrice primare. IED-ul reprezinta, conform

IEC61850 orice echipament ce include unul sau mai multe procesoare
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(microcontrollere) cu posibilitatea de a primi sau trimite date de la sau catre o sursa
externa, sau de a controla acea sursa.

Limbajul SCL a fost ales in continuare pentru configurarea unei statii electrice ce
include componentele unui sistem software de monitorizare si control. Structura
generala a unui fisier scris in limbajul SCL permite descrierea echipamentelor
electrice din cadrul unei statii precum si asocierea IED-urilor destinate monitorizarii

si respectiv controlului acestora.

Capitolul 6, intitulat *“ Utilizarea unor modele matematice pentru estimarea fiabilitatii
sistemelor de monitorizare si control a statiilor electrice” prezintda modelul de
distributie Rayleigh si rezultatele aplicarii acestui model asupra ratelor de defectare
obtinute pentru sistemul EMCSIT folosit ca studiu de caz.

Este prezentat modelul matematic al lanturilor Markov si o propunere de
implementare a acestui model. Se propune incadrarea unei aplicatii software in 4 stari
posibile: stare buna, acceptabila, proastd respectiv inacceptabila. Sunt propuse mai
multe criterii pentru a Tncadra aplicatia software intr-una din stari, cel ales de mine se
bazeaza pe rata pachetelor de date neachizitionate de la server. Tn urma modelarii
aplicatiei software utilizand un lant Markov, se poate estima starea curenta a
sistemului si timpul de trecere dintr-0 stare in alta. Se poate prezice momentul cand
acest sistem va cadea sau se va defecta.

Tot in acest capitol, se prezinta modelarea unei retele Bayesiene avand drept noduri
tip parinte, IED-urile ce monitorizeazd echipamentele electrice. Cu ajutorul
informatiilor privind rata de defectare/cadere a acestora, se propune estimarea
fiabilitatii sistemului de monitorizare si control prin calculul probabilitatii de

defectare a nodurilor retelei si a intregului sistem.

Capitolul 7, intitulat «“ Aplicatie software pentru estimarea fiabilitatii unui sistem de
monitorizare §i control a unei statii electrice” descrie componentele incluse n
aplicatia dezvoltata pentru estimarea fiabilitatii sistemului: Parser SCL si Calcul BN.
Pornind de la configuratia unei statii electrice descrisa in limbajul SCL, sunt colectate
informatii privind IED-urile ce monitorizeaza echipamentele electrice. Modulul
Parser SCL citeste informatiile din fisierul scris in limbajul SCL si pune la dispozitia

modulului Calcul BN, date reprezentdnd IED-urile instalate n statie. Acestea
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reprezinta nodurile retelei Bayesiene. Se pot edita legaturile intre noduri, definind
cele doua tipuri de noduri: nod de tip fiu si nodurile de tip parinte.

Putem completa configuratia statiei electrice in limbajul SCL conform standardului
IEC61850, adaugand noduri de tip calculator Server- local, noduri de tip calculator
Client, noduri de tip Server de baze de date, etc. Utilizdnd informatii privind rata de
defectare/cadere a IED-urilor, modulul Calcul BN poate calcula probabilitatea de

defectare a intregului sistem de monitorizare si control a statiei electrice.

Capitolul 8, intitulat “Concluzii, contributii proprii si planuri de cercetare pentru
viitor” prezinta concluziile cercetarii si contributiile proprii originale dezvoltate si
aplicate in scopul asigurarii calitatii sistemelor software de monitorizare si control a

statiilor electrice. Sunt propuse directii de cercetare pentru viitor.

Obiectivele tezei sunt urmatoarele:

Identificarea modalitatilor de imbunatatire a procesului de dezvoltare software pentru
asigurarea unui nivel ridicat de fiabilitate si a unei mentenabilitati crescute pentru un
sistem de monitorizare si control a unei statii electrice.

Crearea unor instrumente software de testare a modulelor sistemului si optimizarea
acestora.

Alegerea unor modele matematice utile pentru estimarea fiabilitatii la nivel de
componentd precum si la nivelul Intregului sistem.

Dezvoltarea unor module software pentru estimarea fiabilitatii sistemului.
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2. Asigurarea calitatii software

2.1. Calitatile generale ale unui produs software
O metrica software este o masurd a unei proprietati pentru un artefact software. O
metricd software trebuie sa fie cuantificabild si sd poatd fi aplicatd unei caracteristici a
produsului software. De exemplu, mentenabilitatea (usurinta de fntretinere), este o
caracteristicd a produsului software si este precizata in toate modelele principale de asigurare
a calitatii. O metrica software semnificativa pentru aceasta caracteristica este timpul mediu de
reparare a unui defect. O masura mai buna a cauzei mentenabilitatii scazute a unui produs
software poate fi si complexitatea codului. Pentru aceasta a fost dezvoltata o metrica de catre
Thomas McCabe inca din anul 1976. Aceasta metricad permite evaluarea cantitativa a oricarei
secvente de cod sursd. Complexitatea codului poate fi evaluata static, dar timpul mediu de
rezolvare a unui bug poate fi estimat in timpul testelor de sistem sau in timpul exploatarii
produsului.
Existd doud puncte de vedere asupra calitatii software: un punct de vedere extern (A)
si respectiv unul intern (B).
A) Calitatile software interne sunt strans legate de metodele de proiectare si implementare.
Ele nu sunt vizibile clientului/utilizatorului dar influenteaza puternic calitatile externe, mai
ales fiabilitatea, eficienta, portabilitatea si usurinta de intretinere.
Cateva dintre acestea sunt:

» coeziunea stransa la nivelul fiecarui modul (functie, clasa);

» cuplare scdzuta intre module;

» complexitate redusa a proiectarii si la nivelul codului;

» claritatea codului si a documentarii sale;
B) Calitatea externd inseamna toate proprietatile software-ului pe care utilizatorii sai le pot
percepe si prin care 1l pot aprecia:

» conformitatea cu asteptarile lor (si evolutia acestora);
fiabilitatea;
precizia/acuratetea,;
usurinta de utilizare si confortul (inclusiv intarzierea raspunsului);

robustetea (sau adaptabilitatea la conditii neprevazute de utilizare);

YV V. V V V

adaptabilitate pentru extinderi viitoare sau evolutii;
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O aplicatie software care prezinta calitate interna ridicata este usor de modificat, usor
de extins cu noi facilitati si usor de testat. Software-ul cu o calitate interna scazuta este greu
de inteles, greu de schimbat si dificil de extins. Masuri cum ar fi cele definite de McCabe
(complexitate ciclomatica, coeziune, cuplare), punctele functiune (introdusd de Allan
Albrecht de la IBM) pot fi folosite pentru a estima calitatea interna.

Calitatea software externa este o masura a modului in care sistemul in ansamblul sau
indeplineste cerintele beneficiarului. Aceasta ne ajuta sa raspundem la urmatoarele Tntrebari:
Sistemul asigura functionalitatea necesara? Este interfata clard si coerenta? Software-ul
produce valoarea asteptata a afacerii?

Incercirile de standardizare a terminologiei referitoare la calitatea produselor software
au condus la standardul 1ISO 9126 (Information Technology - Software Product Quality, Part
1: Quality Model, 1998).

Sunt definite 6 caracteristici de calitate, impartite in 21 de subcaracteristici.

1) Functionalitatea: realizarea scopului de baza pentru care a fost realizat produsul.
e Oportunitatea: prezenta unui set de functii adecvate pentru taskuri specificate;
e Precizia: furnizarea unor rezultate sau efecte corecte sau agreate;
e Interoperabilitatea: capacitatea produsului de a interactiona cu sisteme specificate;
e Securitatea: capacitatea de a preveni accesul neautorizat, accidental sau deliberat, la
programe sau date;

e Conformitatea: adeziunea la standarde, conventii, legi si protocoale.

2) Fiabilitatea: capacitatea produsului de a-si mentine nivelul de performanta, in conditii
definite, pentru o perioada de timp definita.
e Maturitatea: atribut bazat pe frecventa caderilor datorate greselilor n software;
e Toleranta la defecte (robustetea): capacitatea de a-si mentine un nivel de
performanta specificat in cazuri de caderi software sau intrari neasteptate;
e Restabilirea dupi caderi: capacitatea si efortul necesar pentru restabilirea nivelului
de performanta, recuperarea datelor afectate, dupa posibile caderi;

e Conformitatea: adeziunea la standarde, conventii, legi si protocoale.

3) Utilizabilitatea (usurinta de utilizare): efortul necesar pentru utilizarea sa de catre un

set de utilizatori definit.
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4)

5)

6)

Usurinta de intelegere: efortul solicitat unui utilizator de a recunoaste conceptul
logic si aplicabilitatea sa;

Usurinta de Tnvatare: efortul solicitat unui utilizator de a invata aplicatia, operarea,
intrarile si iesirile;

Operabilitatea: usurinta de operare si de control de céatre utilizatori,

Puterea de atractie: capacitatea produsului de a fi atragator pentru utilizatori;

Conformitatea: adeziunea la standarde, conventii, legi si protocoale.

Eficienta: relatia intre nivelul de performanta al produsului si cantitatea de resurse

utilizate, in conditii definite.

Timp la executie: viteza de raspuns, timpi de prelucrare, rata iesirilor la realizarea
functiilor;

Utilizarea resurselor: cantitatea de resurse utilizate si durata utilizarii pentru
realizarea functiilor sale;

Conformitatea: adeziunea la standarde, conventii, legi si protocoale.

Usurinta de Tintretinere: efortul necesar pentru efectuarea modificarilor, inclusiv

corectii, imbunatatiri sau adaptari ale produsului la schimbari ale mediului de

functionare, a cerintelor si schimbarilor functionale.

Usurinta de analiza: efortul necesar pentru diagnoza defectelor, a cauzelor caderilor,
pentru identificarea partilor care trebuie sa fie modificate;

Usurinta de modificare: efortul necesar pentru inlaturarea defectelor sau pentru
schimbari;

Stabilitatea: riscul efectelor neasteptate in urma modificarilor;

Usurinta de testare: efortul necesar pentru a valida produsul modificat;

Conformitatea: adeziunea la standarde, conventii, legi si protocoale.

Portabilitatea: capacitatea produsului de a fi transferat de la o organizatie sau platforma

software/hardware la o alta.

Adaptabilitatea: capacitatea de adaptare la diferite medii specificate;
Usurinta de instalare: efortul necesar pentru instalarea produsului intr-un mediu

specificat;
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2.2.

Co-existenta: capacitatea de a co-exista cu alte produse independente in acelasi
mediu;

Oportunitatea si efortul necesar pentru a folosi produsul in locul altui produs intr-un
mediu particular;

Conformitatea: adeziunea la standarde, conventii, legi si protocoale.

Metrici pentru evaluarea calitatii software

O metrica software este o masurd a unei proprietati a unui artefact software. O

metricd software trebuie sd fie cuantificabild si sa poatd fi aplicatd unei caracteristici a

produsului software.

2.2.1.

Categorii de metrici software
Sunt urmatoarele categorii de metrici:
Metrici de dimensiune (size metrics)

Metricile de dimensiune sunt folosite pentru aprecierea aspectelor legate de calitate,

productivitate si de estimare a costurilor.

>

Linii de cod (LOC, Lines Of Code)

Exista in urmatoarele variante:

LOC : Lines of Code (linii de cod);

KLOC : Kilo Lines of Code (kilo-linii de cod);

Este o metrica simpla daca se specificd ce inseamna “codul”. Pentru aceasta exista

urmatoare optiuni:

- Linii de cod executabile;

- Linii de cod executabile, definitii de date si comentarii;
- Linii de cod fizice;

- Altele;

Sunt disponibile urméatoarele metrici, mai precise fata de LOC si respectiv KLOC:

- DSI: instructiuni sursa livrate;
- KDSI: kilo-instructiuni sursa livrate;
- SSI: instructiuni sursa expediate;

- CSI: instructiuni sursa noi si schimbate;
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SSI (lansarea curenta) are urmatoarea formula de calcul: SSI (lansarea precedentd) + CSI

(pentru versiunea curentd) — cod sters — cod schimbat (pentru a evita numararea repetata n

SSl si CSI).

» Puncte functiune (FP - function points)

Punctele functiune reprezinta dimensiunea functionala a unui sistem. Analiza
punctelor functiune (FPA, Function Point Analysis) este o metoda certificata ISO pentru
masurarea dimensiunii functionale a unui sistem informatic. Dimensiunea functionala
reflecta gradul de functionalitate care este recunoscut si relevant pentru utilizator si este
independenta de tehnologia folosita pentru implementarea sistemului.

Indiferent de limbajul de programare sau mediul in care ruleaza sistemul, numarul de
puncte functiune pentru un sistem va fi acelasi. [Swq9-15].

Dimensiunea functionala, exprimata in puncte functiune, poate fi folosita pentru:

o Estimarea bugetului pentru dezvoltarea aplicatiei sau costurile extinderii;

o Estimarea bugetului anual pentru costurile de mentenanta la portofoliul de aplicatii;
e Determinarea productivitatii proiectului dupa incheierea lui;

o Determinarea dimensiunii software-ului pentru estimarea costurilor;

FPA (analiza punctelor functiune) poate fi folosita si pentru estimarea efortului de
testare necesar pentru dezvoltarea software.

Aceasta metrica a fost folosita pentru prima data in cadrul companiei IBM (Albrecht
[Swq9-16]) la mijlocul anilor 1970. Este o metricd empirica, bazata pe studierea proiectelor
dezvoltate Tn aceasta companie.

Metrica punctelor functiune este consideratd mai stabila si mai relevanta fata de

metricile bazate pe LOC (lines of codes).

b. Metrici de complexitate

Complexitatea ciclomatica utilizeaza graful de control al programului. Ea porneste de
la ipoteza ca dificultatea de intelegere a unui program este Tn mare masurd determinata de
complexitatea grafului. Este o masura a dificultatii de testare a modulelor si a fiabilitatii la
nivel de modul.

Complexitatea unei entitati este determinata de relatiile dintre partile sale. Partile

unui modul software sunt instructiunile sale. Relatiile dintre ele se bazeaza pe trei structuri:
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= Secventa: bloc maximal indivizibil de instructiuni care se executd intotdeauna in
aceeasi ordine;
= Selectia: conditia;

= |teratia: ciclul. Iteratia poate fi simulata prin salt la o conditie.

Complexitatea ciclomatica este definita pentru un modul pe baza grafului de control al
modulului. McCabe defineste complexitatea ciclomatica a unui graf de control astfel:
v=e-n+2
unde:
e ¢ este numarul de arce (edges);
e n este numarul de noduri.
Pentru 0 secventa: v=1; este necesara o singura executie de test pentru a executa
fiecare instructiune din secventa.
Fiecare salt adaugat la un modul creste complexitatea sa cu 1 si necesita o executie de
test suplimentara pentru testarea sa.
Deci, complexitatea ciclomatica a unui modul da numarul minim de executii de test

ale unui modul, pentru acoperirea tuturor arcelor.

Complexitatea ciclomatica totald a unui program se obtine insumand complexitatile
ciclomatice ale modulelor sale. Este exprimata prin formula:
v=e-n+2p,unde:

e p este numarul de module;
e ¢ este numarul de arce din toate modulele;
e 1 este numarul de noduri din toate modulele;
O formula echivalenta este:
V = VitVve+. . +Vp
unde vi, Vo, ..., vp sunt complexitatile ciclomatice ale celor p module.

Combinand mai multe module intr-unul singur, va rezulta un modul cu o complexitate
ciclomatici mai mare decit a modulelor combinate dar mai mica Tn comparatie cu
complexitatea totala.

Descompunerea unui modul in module mai mici creste complexitatea totala dar

reduce complexitatea la nivelul fiecarui modul.
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Complexitatea proiectdrii unui modul, notatd de McCabe cu iv, masoard efectul
individual al unui modul asupra proiectului general pentru un program. Complexitatea
proiectarii unui modul este evaluata plecand de la graful de control al modulului si marcand
nodurile care contin apeluri de module externe.

Graful de control este apoi redus dupa urmatoarele reguli:

1. nodurile marcate nu pot fi eliminate;

2. nodurile nemarcate care nu contin decizii sunt eliminate;

3. arcele care intorc controlul la Tnceputul unui ciclu care contine numai noduri

nemarcate sunt eliminate;

4. arcele care unesc nodul de start al unei instructiuni case cu nodul de sfarsit sunt

eliminate dacd nici una dintre celelalte ramificatii ale instructiunii case nu contin

noduri marcate.

Complexitatea proiectarii unui ansamblu de module are urmatoarea formula:
So=ivi+ivz.. +ivn,

unde ivi, iv2, ivn sunt complexitatile de proiectare ale modulelor din ansamblu.

Complexitatea integrarii unui ansamblu de N module, notata de McCabe cu S1, este
definita astfel:
S1=So-N+1

Complexitatea integrarii a N module care nu contin ramificatii este deci 1.

Formal, complexitatea integrarii necesitd masurarea complexitatii proiectarii fiecarui
modul.

In timpul proiectarii arhitecturale, de reguld, nu este disponibil graful fluxului de
control al fiecarui modul. Totusi, ar trebui sa fie disponibila suficientd informatie pentru a
defini complexitatea proiectarii fiecirui modul, chiar fara a cunoaste logica modulelor.
Diagrama de structura, care reflecta apelurile modulelor programului, poate furniza aceste

informatii.
C. Metrici de calitate a produsului

Calitatea produsului reprezintd “totalitatea caracteristicilor ce Ti confera acestuia

aptitudinea de a satisface nevoile utilizatorului” [Swq9-14].
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Calitatea din punctul de vedere al producatorului reprezinta conformitatea cu
cerintele. Din punctul de vedere al utilizatorului, calitatea reprezinta conformitatea cu
asteptarile utilizatorului.

Cateva atribute externe nu pot fi masurate: usurinta de utilizare, usurinta de
intretinere, usurinta de instalare.

Sunt doua nivele ale metricilor de calitate a produsului software :

- Metrici de calitate intrinseca;

- Metrici orientate catre client;

Metrici de calitate intrinseca a produsului

Astfel de metrici, care refera calitatile externe ale unui produs software sunt
fiabilitatea si densitatea defectelor. Aceste metrici sunt corelate dar sunt diferite. Ambele au
valori bazate pe predictii.

Fiabilitatea software reprezintd probabilitatea ca un program sa isi indeplineasca
functiile specificate, pentru o perioada de timp definita, Tn conditii specificate. De obicei,
fiabilitatea este estimata Tn timpul testelor de sistem, utilizand teste statistice, bazate pe
profilul utilizarii software-ului.

Metricile de fiabilitate sunt urmatoarele:

- MTBF (timpul mediu ntre defectari); este timpul asteptat intre doua caderi
succesive ale sistemului, exprimat Tn ore. Este o metrica importanta de
fiabilitate pentru sistemele ce pot fi reparate sau restaurate (sisteme
reparabile).

- MTTF (timpul mediu pand la defectare) reprezintd timpul pand la caderea
sistemului. Tn termeni de fiabilitate, este o metrica pentru sisteme nereparabile.
Sistemele nereparabile pot cadea doar o singura data.

- Timpul mediu de reparare (MTTR) reprezinta timpul mediu pentru repararea
unui sistem dupa o cadere.

Atunci cand nu sunt intarzieri in procesul de reparare (de exemplu, datorita unor
intarzieri de aprovizionare cu componente hardware) : MTBF = MTTF + MTTR

Sistemele software sunt sisteme reparabile. Modelele de fiabilitate software
neglijeaza timpul necesar pentru repararea sistemului dupa o cadere.

Daca MTTR =0 atunci MTBF = MTTF
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Disponibilitatea unui sistem are urmatoarea formula: MTTF/ MTBF = MTTF /
(MTTF + MTTR), iar indisponibilitatea este: 1 — Disponibilitatea.

Metrici orientate catre client

Aceste metrici caracterizeaza problemele utilizatorului atunci cand folosesc produsul

software: defecte valide, probleme de utilizare, documentatie neclara, erori in utilizare.

Una din metrici este PUM (probleme per utilizator pe luna):
PUM = TNP/ TNM, unde

TNP reprezinta numarul total de probleme raportate de catre clienti pentru o
anumita perioada de timp.
TNM reprezinta numarul total de licente instalate pentru software Tnmultit cu

numarul de luni de utilizare ale software-ului Tn timpul perioadei de testare.

Exista si o masura a satisfactiei utilizatorului, evaluata pe 5 nivele:

Foarte satisfacut: toti utilizatorii sunt complet satisfacuti;

Satisfacut: toti utilizatorii sunt satisfacuti sau 50% sunt complet satisfacuti si 50%

sunt indiferenti;

Indiferent: 50% din utilizatorii sunt satisfacuti;

Nesatisfacut 25% din utilizatorii sunt satisfacuti,

Complet nesatisfacut: toti utilizatorii sunt complet nesatisfacuti;

IBM a dezvoltat modelul CUPRIMDSO pentru certificarea calitatii software care are

urmatoarele componente:

Capability — capabilitate/functionalitate;
Usability — utilizabilitate;

Performance — performanta;

Reliability — fiabilitate;

Installability — instalabilitate;
Mentenability — mentenabilitate;
Documentation — documentare/informatii;
Service;

Overall — calitatea per ansamblu.

Similar, Hewlett-Packard a dezvoltat modelul FURPS cu componentele:

Functionability — functionalitate;
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- Usability — utilizabilitate;
- Reliability — fiabilitate;
- Performance — performanta;
- Service;
Alte metrici existente sunt procentul de clienti complet satisfacuti, de clienti

satisfacuti, partial nesatisfacuti respectiv nesatisfacuti.

d. Metrici interne ale procesului (in-process metrics)

Metricile interne ale procesului au rolul de a exprima starea software-ului din punct
de vedere practic si a sustine eliminarea defectelor Tnainte de livrarea aplicatiei software catre
beneficiar.

Sunt disponibile urmatoarele metrici:

- Densitatea defectelor Tn timpul testarii

Densitatea defectelor n timpul testirii formale (teste de sistem) este estimatd prin
numarul de defecte per KLOC sau numarul de defecte per puncte functiune. Este de obicei
corelatad cu rata defectelor Tn timpul operarii: cu cat sunt descoperite mai multe defecte in
timpul testarii, cu atdt mai mult vor fi gasite defecte mai tarziu. Aceastd metrica este utilizata
pentru a estima evolutia produsului intre doua livrari.

- Modelul aparitiei defectelor in timpul testelor formale

Ofera mai multe informatii fatd de densitatea defectelor: avand aceeasi rata a
defectelor per ansamblu, diferite modele de aparitie a defectelor indica diverse nivele de

calitate in timpul operarii.
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rata de descoperire a defectelor in timpaul testari
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Fig. 2.2.1.1. Rata aparitiei defectelor in timpul testarii

Unitatea de timp pentru observarea aparitiei defectelor este de obicei saptamana,

ocazional luna. Pentru modelele de fiabilitate ce au nevoie de timp de executie, unitatea de

timp este timp CPU (procesor).

2.2.2. Metrici integrate Tn Visual Studio .NET
Tn continuare sunt prezentate cateva metrici software care pot fi calculate si utilizate

n cadrul proiectelor dezvoltate in mediul de programare Microsoft Visual Studio .NET:

> Index de mentenabilitate (Maintainability Index);

Indicele de mentenabilitate (MI) se bazeaza pe un set de valori numerice dezvoltat la
Universitatea din Idaho, folosind formula Halstead pentru efort si complexitatea ciclomatica
McCabe, plus alti factori referitori la numarul de linii de cod si procentul de comentarii. Ml
este utilizat Tn principal pentru a determina gradul de dificultate al mentenantei codului: Tnalt,
mediu sau redus.

Acesta este independent de limbaj si a fost validat in domeniu de catre Hewlett-
Packard (HP). HP a concluzionat ca modulele cu un MI de cel putin 65 sunt dificil de

intretinut, module intre 65 si 85 au intretinere rezonabila si cele cu MI peste 85 au

mentenabilitatea excelenta.
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Tn cadrul mediului de dezvoltare Microsoft Visual Studio .NET 2010, indexul de
mentenabilitate a fost calculat initial dupa cum urmeaza:

Index Mentenabilitate = 171 - 5,2 * In(Volum Halstead) - 0,23 * (Complexitatea Ciclomatica)
- 16,2 * In(linii de cod)

Aceasta a Insemnat ca valoarea a variat de la 171 la un numar negativ nemarginit. S-a
observat cd in situatiile cand valoarea a tins catre 0, a fost in mod clar greu sa se faca
mentenanta pentru cod, atunci diferenta intre valoarea 0 si o valoare negativd nu a fost
folositoare. Ca urmare a utilitatii scazute pentru numere negative si dorintei de a pastra
aceastd metrica cat mai clara, s-a decis ca toate valorile negative sau egale cu 0 si aiba
valoarea O si apoi au fost scalate valorile mai mici ca 171 pentru a fi in gama de la 0 la 100.

Astfel, formula folositd in prezent este:

Index Mentenabilitate= MAX(0, (171 - 5,2 x In(Volumul Halstead) - 0,23 x (Complexitatea
Ciclomatica) - 16,2 x In(linii de cod)) x 100/ 171)

Volumul Halstead reprezinta volumul informatiei (exprimata in biti) necesar pentru a
realiza un program software.

Volumul Halstead = N * log2(n) unde N este dimensiunea programului iar n
reprezintd numarul operanzilor din cadrul programului.

Volumul Halstead descrie dimensiunea implementarii unui algoritm. Calculul acestuia
se bazeaza pe numarul de operatii efectuate si operanzii folositi Th algoritm.

Deoarece indexul de mentenabilitate are valori intre 0 si 100, acest interval a fost
impartit in 0-9, 10-19 si 20-100, pentru a semnaliza doar codul care a fost intr-adevar
suspect.

Avem urmatoarea clasificare:

- 0-9 =nivel rosu;

- 10-19 = nivel galben;

- 20-100 = nivel verde;

Atunci cand nivelul este rosu, putem spune cu un grad ridicat de incredere ca exista o

problema cu codul.
> Complexitate ciclomatica (Cyclomatic Complexity);

Cu cét sunt utilizate mai multe instructiuni: if, switch, while do si altele similare, cu

atat acest numar va fi mai mare. Trebuie mentinutd o valoare mai mica de 20 pentru fiecare
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metodd. O valoare mai mare indica faptul ca acel cod este complicat si greu de intretinut. Este

preferata 0 metoda cu o complexitate ciclomatica mica.

> Adéancimea arborelui de mostenire al unei clase (Depth of Inheritance);

Aceasta metrica reprezinta cel mai lung drum de la clasa de baza pana la o clasa
derivata din aceasta.

Cu cat o clasa se afld mai jos in ierarhie, cu atat creste probabilitatea s mosteneasca
mai multe metode de la clasele pe care le mosteneste si deci este mai greu de testat si

intretinut.

> Cuplaje intre clase de obiecte (Class Coupling);

Aceasta metrica va calcula de cate alte clase este legatd o anumita clasa. Prea multe
cuplaje impiedica modularitatea si refolosirea codului.

Se masoara, numarand clasele distincte, care nu sunt mostenite, de care depinde o alta

clasa. O clasa este cuplata de alta, dacd apeleaza functiile sau variabilele acesteia.

> Linii de cod (Lines of Code);
Acesta metrica este simpla si foarte cunoscuta. Rezultatul obtinut cu ajutorul Visual
Studio .NET trebuie utilizat cu atentie, Tn mod ideal doar pentru informare, pentru a vedea cat

de mare este o clasa sau o metoda.

Pragurile de alarmare pentru aceste metrici, conform conventiei specialistilor de la
Microsoft sunt urmatoarele:

Tabel 2.2.1. Metrici interne si limitele lor [Swm9-3]

Metrica Prag

Adancimea arborelui de Avertizare daca este peste 5 nivele de adancime

mostenire al unei clase

Complexitate ciclomatica Avertizare daca depaseste valoarea 25

Index de mentenabilitate Avertizare daca scade sub valoarea 20

Cuplaje intre clase de obiecte  [Avertizare daca este peste 80 pentru o clasa si peste 30

pentru o metoda
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2.3.  Metode si tehnici de asigurare a calitatii sistemelor software

2.3.1. Prevenirea injectarii defectelor in software
Prevenirea injectarii defectelor prin blocarea sau eliminarea surselor de eroare are la
baza urmatoarele:

— Eliminarea anumitor surse de eroare, cum ar fi: comunicarea ambigua,
neintelegerea cerintelor, etc.

— Prevenirea sau blocarea greselilor prin corectarea sau blocarea directd a
erorilor umane. Tn acest scop se pot folosi instrumente si tehnologii, standarde
de proces si produs, etc.

Metodele prin care se poate preveni injectarea defectelor software sunt:

. Educatie si instruire

Aceastda metoda are ca scop cunoasterea tipului produsului si a domeniului specific
produsului, cunoasterea si expertiza in dezvoltarea de software (lipsa de expertiza in analiza
cerintelor si specificarea software poate conduce la multe probleme Tn fazele urmatoare),
cunostinte despre metodologia de dezvoltare, tehnologia si instrumentele de dezvoltare,
cunoasterea procesului de dezvoltare (neintelegerea procesului incremental poate conduce la
multe probleme de interfatare sau interactiune).

. Metode formale

Aceste metode permit eliminarea unor surse de eroare si verificarea absentei
greselilor corelate. Metodele de dezvoltare formald presupun: specificarea formala (sunt
specificate formal functiile produsului, constrangerile de mediu si de proiectare, reducandu-
se sansa injectdrii de greseli accidentale), verificarea formald (se verificd conformitatea
proiectului software sau a codului fata de specificatia formala).

Limitarea utilizarii metodelor formale este datd de urmatoarele aspecte: dificultatea
specificarii formale (cost asociat) si necesitatea instrumentelor automate de suport.

. Alte metode

Alte metode presupun utilizarea de metodologii sau tehnologii software care reduc
sansele de injectare a greselilor. Un proces de dezvoltare bine gestionat presupune:
planificarea procesului, gestiunea configuratiilor si a schimbarilor, utilizarea de instrumente

software n procesul de dezvoltare, etc.
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2.3.2. Tehnici de eliminare a defectelor
Principalele tehnici de eliminare a defectelor, inainte ca produsul software sa fie
folosit de catre utilizatorul final sunt:
— Activitatile de inspectie — se detecteaza si se elimind greselile din codul sursa,
documentele de proiectare si specificare;
— Testarea — se elimina greselile pe baza caderilor constatate in timpul executiilor
programului;
Inspectii: detectia si eliminarea directa a defectelor
Inspectiile software reprezintd examindri critice ale artefactelor software de cétre
inspectori umani, cu scopul descoperirii si repararii greselilor din produsul software. Aceste
inspectii constd Tn citirea si analiza codului si artefactelor de specificare, proiectarea,
planificarea testelor, etc. Greselile sunt detectate fie direct de catre inspectori, fie n cadrul
unor Tntalniri de grup. Greselile identificate trebuie sa fie eliminate ca rezultat al inspectiei
iar eliminarea lor este de asemenea verificata. Exista diferite procese de inspectie, dar in mod
tipic ele includ planificare si alte activitati care urmeaza activitatilor de inspectie propriu-
zise.
Testare: observarea caderilor si eliminarea greselilor identificate
Testarea reprezintd cea mai importantd activitate de QA (quality assurance -
asigurarea calitdtii). Este efectuatd la diferite nivele ale produsului (unitate, componentd,
subsistem, sistem) si in diferite faze ale dezvoltarii. Testarea Black-box verifica efectuarea
corecta a functiilor externe oferite de software in timp ce testarea White-box verifica
implementarea corecta a unitatilor interne, a structurilor si relatiilor dintre ele. Testarea se
opreste in functie de diverse criterii de acoperire:
— Checklists: testarea functiilor majore si a principalelor scenarii de utilizare;
— Acoperirea codului: executia tuturor instructiunilor, traversarea tuturor ramificatiilor,
s.a.;
— Obtinerea fiabilitatii cerute (Tn conditiile de utilizare);
Tn continuare se vor detalia metode pentru asigurarea calitatii prin tehnici de toleranta

la defecte.

2.3.3. Tehnici de toleranta la defecte
Datorita complexitatii si dimensiunii multor sisteme software actuale, metodele de
prevenire si reducere a defectelor nu pot elimina toate defectele: numarul de teste necesare ar

putea fi prea mare.
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Pentru sisteme software ale caror caderi au un impact mare (sisteme de control Tn timp
real utilizate in aplicatii medicale, nucleare, transport, sisteme incorporate, etc.), defectele
ramase pot fi diminuate prin tehnici de izolare.

Tehnicile de toleranta la defecte au ca scop mentinerea sistemului in stare
operationala (posibil la o capacitate redusa) Tn cazul unei caderi locale.

Empiric s-a observat ca echipamentele tind sa aiba o mortalitate care urmareste o
curba, ilustrata in figura 2.3.3.1: sistemele foarte tinere si cele foarte uzate se stricd mult mai
des decat sistemele ,,mature”. ,,.Burn-in” este o faza de testare care foloseste componentele

pand acestea devin mature; in acest fel, componentele cu mortalitate infantila ridicatd sunt

eliminate.
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Fig. 2.3.3.1. Graficul ratei de defectare a unui echipament hardware/electric in functie de

varsta sa

Se observa ca acest grafic are forma unei ,,cazi de baie” sau albie, de aceea mai este
denumit si ,bathtub curve”. Interpretarea graficului ne furnizeaza informatia ca
echipamentele foarte noi si foarte vechi au o probabilitate mai mare de a se defecta.

Fiabilitatea software, nu are aceleasi caracteristici ca si fiabilitatea hardware. Un
exemplu de curba ce modeleaza rata de defectare pentru un sistem software este prezentata in
figura 2.3.3.2., impreuna cu un exemplu de cum este influentatd aceasta rata de catre
modificari Tn cadrul software-ului.

Existd doud diferente majore intre curbele de fiabilitate hardware si software. O

diferentd este ca in ultima faza, software-ul nu are o ratd de defectare din ce in ce mai
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crescutd, in ce timp ce hardware-ul are. In aceasti faza, software-ul se apropie de uzura
morald, nu exista motivatie pentru orice modificari ale software-ului. Prin urmare, rata de
defectare nu se va schimba. A doua diferentd este ca software-ul va cunoaste o crestere
drastica ca si rata de defectare de fiecare data cand se face o modificare. Rata de defectare se

niveleaza treptat, In parte din cauza defectelor constatate si remediate dupa modificari.
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Fig. 2.3.3.2. Graficul ratei de defectare pentru un produs software

Schimbarile din figura de mai sus implicd modificari de functionalitati, nu modificari
pentru Tmbunatatirea fiabilitatii. Pentru upgrade-uri legate de imbunatatirea functionalitatii,
complexitatea software-ului este posibil sa creasca. Chiar si remedieri de bug-uri pot fi motiv
pentru caderi ale software-ului, Tn cazul Tn care repararea bug-urilor introduce alte defecte in
software.

Pentru upgrade-uri destinate cresterii fiabilitatii, cum ar fi reproiectarea sau

reimplementarea unor module folosind tehnici mai bune de dezvoltare software, este posibil

ca rata de defectare sa scada.

Tehnicile de toleranta la defecte pornesc de la premiza existentei defectelor in diferite
componente ale unui sistem, scopul lor fiind de a mentine sistemul Tn functiune in cazul
aparitiei unui defect.

Se iau in considerare doua ipoteze:

1) Ipoteza unui eveniment rar
Unele caderi ale sistemelor si accidentele sunt asociate cu evenimente rare, cu

probabilitati extrem de scazute. Prin urmare, este imposibil sd se anticipeze toate aceste

evenimente rare, altfel sistemele noastre ar fi proiectate si puse in aplicare pentru a le face
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fata. In consecinta, sunt necesare actiuni dinamice in timpul operirii sistemelor pentru a trata
problemele asociate cu astfel de evenimente rare. Aceste actiuni dinamice constituie 0 mare
parte din munca in toleranta la defecte si izolare a caderilor pentru sistemele software.

2) Ipoteza independentei caderii

Subsistemele sau componentele se defecteaza independent una de cealalta. Pornind de
la aceastd presupunere, sunt utilizate duplicarea sau alte tehnici de asigurare a sigurantei
(Safety Assurance Techniques) care functioneazi eficient.

Tn cazul sistemelor software pentru care impactul caderilor este substantial (De ex.
cele care asigura infrastructura de telecomunicatii la nivel mondial, financiar si baze de date
critice pentru companii mari, sisteme software de control in timp real utilizate Tn domeniul
medical, nuclear, de transport si sisteme embedded), riscul de cadere nu poate fi tolerat. O
solutie la astfel de probleme este duplicarea si backup-ul pentru a reduce sansele unor caderi

software sau daune din cauza lor.

Generarea unui numar mare de cazuri de testare pentru a acoperi toate aceste conditii
sau de a efectua operatiuni de verificare bazatd pe analiza tuturor scenariilor posibile este
foarte dificil de realizat. Tn schimb, alte mijloace trebuie si fie utilizate pentru a preveni
caderile prin ruperea relatiilor de cauzalitate intre aceste defecte si caderile care rezulti. In
acest fel, se pot ,tolera™ aceste defecte, sau sunt constranse caderile pentru a reduce
prejudiciul rezultat. Tn mod similar, atunci cand sunt implicate componente software
duplicate, ar trebui sa se asigure independenta acestora (conform ultimei ipoteze — ceea a
independentei caderii), astfel incat fiabilitatea sau siguranta sistemului global sa poata fi
imbunatatita.

Principalele tehnici de toleranta la defecte sunt:

- Recovery blocks (blocuri de recuperare);
- N-version programming (programare cu N versiuni);
- Self-checking (auto-verificarea);
2.3.3.1.  Utilizarea blocurilor de recuperare (recovery blocks)

Utilizand procesoare din ce Tn ce mai puternice si mai rapide, putem repeta anumite
sarcini de calcul intr-un termen stabilit, fard a afecta grav performanta sistemului. Tn acest
caz, putem folosi blocuri de recuperare Tn mod repetat pentru a stabili puncte de control
(checkpoints) si a repeta pasii de calcul atunci cand pot aparea sau sunt observate probleme Tn

timpul operarii.
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Fig. 2.3.3.1.1. Structura si operarea blocurilor de recuperare

Conform [Swqg9-9], un bloc de recuperare este executat prin efectuarea fiecarei
variante pe rand, incepand cu varianta principala, pana cand pentru o anumita varianta, testul
de acceptanta este satisfacut. Executarea fara erori a unei variante este urmata de evaluarea
facuta prin testul de acceptantd. Daca aceastd evaluare este fard erori (ce impune ca testul sa
aiba valoarea adevarat), atunci testul de acceptanta a fost indeplinit si executia blocului de
recuperare este completd. In caz contrar, va fi semnalati o stare de eroare, la care sistemul
raspunde prin restaurarea programului Tn starea de dinaintea intrarii Tn varianta principala.
Executia continud apoi cu urmatoarea variantd, dacd aceasta existd. Daca, totusi toate
variantele au fost Tncercate si niciuna nu a trecut testul de acceptanta, va fi semnalata o stare
de eroare catre blocul de recuperare, prin care se indica ca orice recuperare va fi efectuata
doar prin atasarea unui nou bloc de recuperare.

Utilizarea recovery blocks presupune introducerea duplicarilor Tn executia software-
ului pentru ca defectele ce pot fi cauzate de rularea diverselor variante sa produca doar o

pierdere partiala a datelor obtinute prin executie si nu caderi ale software-ului.

2.3.3.2.  Folosirea NVP (N-version programming)
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Domeniul ingineriei software include metode prin care se poate cuantifica si
imbunatati calitatea programelor. Una dintre solutiile studiate are legatura cu tehnicile de
votare folosite pentru toleranta erorilor hardware. Numele acestei solutii este ,,programarea
cu N versiuni” (NVP) [Swqg9-7]. Tehnica votarii foloseste redundanta: dispozitivul de calcul
sau programul software este replicat de N ori si rezultatul final obtinut este cel obtinut in
majoritatea cazurilor individuale.

Bug-urile software sunt persistente: aflat in aceleasi conditii, programul se va
comporta in acelasi fel. Tehnicile de votare sunt neputincioase daca toate componentele
returneaza aceeasi eroare in acelasi timp. Programarea cu N versiuni se realizeaza prin
executarea in paralel a N programe diferite, scrise de echipe diferite de programatori, daca e
posibil, folosind instrumente si tehnologii diferite. Toate cele N programe rezolva aceeasi
problema, dar in moduri diferite. Folosind o astfel de strategie, tehnica votdrii poate functiona
n cazul programelor.

Specificatii imprecise ale problemei pot fi detectate cu usurintd de aceasta tehnica,
pentru cd implementdrile diferite pot lua decizii diferite pentru cazurile nespecificate clar.
Din nefericire, programarea cu N versiuni este o metodologie foarte scumpa, folositd numai
pentru aplicatii critice, unde siguranta este fundamentala.

Metoda NVP este, in general, mai adecvata fatda de metoda blocurilor de recuperare
(recovery blocks) atunci cand deciziile in timp util sau de performanta sunt critice, cum ar fi
Tn multe sisteme de control in timp real, sau cand defectele software, in locul perturbatiilor de

mediu, sunt mai degraba sursele primare de probleme.
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Fig. 2.3.3.2.1. Structura NVP

2.3.3.3.  Self-checking

Metoda self-checking (software cu auto-verificare) nu este o metoda riguros descrisa
in literatura de specialitate [Swq9-8], ci mai degraba o metodd ad-hoc folosita in unele
sisteme importante.

Software-ul cu auto-verificare include controale suplimentare, inclusiv mai multe
puncte de verificare (checkpoint) si metode de recuperare (rollback) introduse in sisteme
tolerante la defecte sau sisteme critice. Alte metode includ taskuri separate, care actioneaza in
stiva (heap), gasind si corectand defecte de date. Tn timp ce auto-verificarea nu poate fi o
metodologie riguroasa, aceasta s-a dovedit a fi surprinzator de eficienta.

Problema evidenta la software-ul cu auto-verificare este lipsa de rigoare. Acoperirea
codului pentru un sistem tolerant la defecte este necunoscuta. Totusi, cat de fiabil este un
sistem realizat cu software-ul cu auto-verificare? Fara rigoarea corespunzitoare si fara
experimente, compararea si imbunatatirea software-ul cu auto-verificare nu pot fi realizate in
mod eficient.

Tn [Swq9-10], [Swq9-11], [Swq9-12], s-a propus o implementare a acestei metode.

Ideea de baza este ca un program ar trebui sa isi verifice rezultatele (datele de iesire)

prin efectuarea de calcule redundante. Chiar daca acestea folosesc acelasi algoritm, in cazul
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in care programul este ,,aproape corect”, este foarte putin probabil ca dupa o secventd de
verificari cu rezultate corecte, totusi acestea sa fie eronate.

Exista totusi un impediment serios pentru auto-verificarea la momentul executiei:
dacd un program descopera o inconsistentd in verificari, nu se poate concluziona ca
programul este ,,aproape corect”. Tn loc de raportarea acestui rezultat, se poate concluziona ci
nu trebuie avuta incredere Tn rezultatele obtinute.

Auto-verificarea reprezintd un punct de vedere destul de diferit fatd de testarea
normali, deoarece descrie 0 abordare Tnteleapta din punct de vedere al calitatii. incercarile de
testare pentru a prezice comportamentul viitor al unui program in mod uniform se fac pentru
toate intrdrile posibile. Tn [Swq9-10], autorul se multumeste sa realizeze predictia o dati la
fiecare executie. Prin urmare, pentru a fi util, calculul trebuie sd se faca la momentul
executiei, atunci cand scopul este cunoscut.

Testarea pentru a prezice uniform comportamentul are de suferit din cauza ca la un
program ce poseda o calitate software ridicata, erorile sunt foarte greu de gasit.

Esantioanele mari de date sunt semnificative dar nu sunt practice, fiind greu de
manevrat. Acest aspect poate fi folosit si Tntr-un mod avantajos, deoarece erorile sunt putin
probabile, calculele pot fi verificate cu acelasi program [Swqg9-12].

Rezultatele vor fi probabil aceleasi, cu exceptia cazului Tn care sunt toate gresite si
asta datorita faptului ca un rezultat gresit este aproape imposibil de replicat.

Tehnicile enumerate anterior sunt cele clasice Tn ceea ce priveste utilizarea lor pentru
toleranta la defecte.

Tn ultima perioada au fost dezvoltate si alte tehnici cum ar fi:

o Reconfigurare si reintinerire;
o BASE;
2.3.3.4.  Reconfigurare si reintinerire

Reconfigurarea si reintinerirea sunt variante complementare pentru software-ul
tolerant la defecte. Reconfigurarea este reactiva in timp ce reintinerirea este proactiva.

Reconfigurarea software-ului poate utiliza resurse redundante pentru recuperarea in
timp real, in timp ce considera, in mod dinamic, influenta mai multor factori (serviciile

sistemului de operare, incarcarea procesorului, memoria, etc.).
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Fig. 2.3.3.4.1. Reconfigurarea si reintinerirea

Reintinerirea este o abordare noud pentru remedierea erorilor software datorate
vechimii software-ului. Aceasta poate fi vazuta ca o solutie preventiva si proactiva ce este
utild pentru Impiedica fenomenul de imbatranire a software-ului.

Tehnica implica oprirea rularii software-ului la anumite momente de timp,
,curatarea” proceselor interne si repornirea lui. Curatarea proceselor interne ale unui
software presupune refacerea spatiului disponibil (garbage collection), curatarea tabelelor
kernel-ului sistemului de operare, reinitializarea structurilor de date interne, etc.

Un bine cunoscut exemplu de reintinerire care este utilizat des, il reprezinta repornirea
(resetarea) hardware a statiei/calculatorului pe care ruleaza software-ul.

2.3.35. BASE

BASE (Byzantine Abstract Specification Encapsulation) este o tehnica de toleranta la
defecte, bazata pe BFT (Byzantine Fault Tolerance). BFT presupune dezvoltarea unui
serviciu care sa tolereze un comportament arbitrar fati de replicarea defectelor, ca de
exemplu comportamentul cauzat de un bug software sau un atac informatic.

Obiectivul BFT este de a proteja sistemul Tmpotriva “céderilor bizantine”, in care
diverse componente cad sau se defecteaza in diverse moduri (obtinerea unor rezultate sau
date de iesire incorecte sau inconsistente, coruperea starii locale, procesarea incorectd a
cererilor, etc.). Componentele ce functioneaza corect ale unui sistem bazat pe BFT pot
reproduce serviciile sistemului presupunand ca nu sunt prea multe componente cu defecte.

Spre exemplu, daca in cadrul unei aplicatii software, o functie depinde de rezultatele
alteia si acea functie furnizeaza rezultatele cu o mica abatere (eroare) atunci ea se va propaga

prin intermediul celei de-a doua functii si se va ajunge in final la un rezultat total eronat.
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Fig. 2.3.3.5.1. Exemplificarea BFT prin algoritmul recursiv al lui Lamport (1982)

Tn cazul exemplificat in figura de mai sus, sunt utilizate 4 procesoare, din care unul
singur transmite rezultate eronate (este defect). Acest lucru s-a verificat prin cereri de
identificare emise de catre fiecare din procesoare. La sfarsit s-au comparat raspunsurile
primite si astfel s-a identificat procesorul defect. Totusi Lamport a demonstrat ca pentru un
sistem cu m procesoare defecte, acordul poate fi atins numai daca 2m + 1 procesoare corect
functionale sunt prezente, dintr-un total de 3m + 1. Acordul este posibil numai daca mai mult
de doua treimi din procesoare lucreaza corect [Swg9-13].

BFT presupune implementarea unui algoritm de replicare a starilor unui sistem (state
machine replication algorithm). Tn cazul in care un singur server centralizat implementeazi
un serviciu, rezultatul va fi tolerant la defect atat cat va fi si procesorul ce executa serviciul de
pe server. Daca acest nivel de toleranta la defecte este inacceptabil, atunci se vor folosi
servere multiple care se pot defecta independent. De obicei, replicari ale unui singur server
sunt executate pe procesoare separate intr-un sistem distribuit si se folosesc protocoale pentru
a coordona interactiunile clientului cu aceste replicari.

BASE reduce costurile deoarece activeaza refolosirea implementarilor de servicii
autonome. Tmbunititeste disponibilitatea deoarece fiecare replicd poate fi reparati periodic
folosind un punct de vedere abstract al starii salvate de catre replicarile corecte si deoarece
fiecare replicare poate rula implementari de servicii distincte si nondeterministe, ce reduc

probabilitatea unor caderi obisnuite.

2.3.3.6.  Securitatea si integritatea transmisiei datelor
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Deoarece sistemele de monitorizare si control a statiilor electrice, utilizeazd o
arhitectura client-server, un alt aspect important de asigurare a calititii este Securitatea
transmisiei datelor intre server si clienti.

Pentru o crestere a securitatii transmisiei datelor se poate folosi protocolul IPv6.
Internet Protocol version 6 IPv6) reprezinta generatia urmatoare de protocoale folosite in
Internet pentru retelele cu comutare de pachete [Net9-1]. IPv4, versiunea folosita pe scara
larga, tinde sa nu scaleze, numarul de statii conectate la o astfel de retea fiind limitat. IPv6
implica in primul rdnd marirea enorma a spatiului de adrese dar si autoconfigurarea adresei
printr-un mecanism fara stari, standardizarea dimensiunii unei subretele si integrarea
securitatii din protocolul IPsec.

Datoritda dimensiunii mari a spatiului unei adrese IPv6, scanarea aleatoare dupa
sisteme ce sunt vulnerabile este complet inutila. Atunci cand amenintarile de tip malware
erau de actualitate, acum cdativa ani, un sistem Windows fara patch-uri instalate ar fi fost
infectat mai rapid, chiar inainte de aparitia update-urile de securitate necesare. Cu IPv6 acest
lucru este pur si simplu imposibil: chiar si cu un miliard de host-uri infectate fiecare scanand
un miliard de adrese IPv6 pe secunda, dureaza foarte mult numai scanarea spatiului adreselor
IPv6 alocate ISP-urilor (furnizorii de servicii Internet - Internet Service Provider). Scanarile
targeted, desi nu sunt usoare, sunt inca posibile astfel cd masuri de securitate precum cele
folosite pentru IPv4 sunt inca necesare [Net9-2].

Este absolut necesara asigurarea integritatii datelor transmise intre echipamentele
hardware de monitorizare si aplicatiile software ce achizitioneaza informatii de la acestea
(aplicatiile tip server). Una dintre metodele propuse este utilizarea CRC - Cyclic Redundancy
Check (Control Redundant Ciclic). CRC este o forma de suma de control, ce se bazeaza pe
teoria polinoamelor de lungime maxima. Chiar dacd metoda CRC este mai sigurd decat
metoda bazatd pe o simpla suma de control, nu ofera o adevdrata securitate criptografica.
CRC este o tehnica folositd pentru detectia erorilor de transmisie. Pentru detectia si
corectarea erorilor, existd un registru special in care se stocheaza suma de control a datelor
transferate. Aceasta se compara cu suma de control calculatd si se elimind astfel posibilele
erori. Tn acest caz, tehnica CRC este folositi doar pentru a asigura integritatea datelor la
transferurile pe magistrala, nu si pentru a imbunatati integritatea datelor stocate pe hard-disk-

uri.
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2.4. Concluzii

Tn cadrul acestui capitol sunt descrise aspecte generale privind calitatea software si
metodele si tehnicile utilizate pentru asigurarea acesteia.

Este descris pe scurt standardul 1SO9126 si modelul de calitate software impartit in 6
caracteristici de calitate si 21 de subcaracteristici.

Sunt descrise categoriile in care se Tmpart metricile software: de dimensiune,
complexitate, de calitate a produsului si respectiv metrici ale procesului. Sunt enumerate
metricile software incluse n pachetul Visual Studio .NET 2010.

Sunt prezentate tehnicile de asigurare a calitatii software care presupun utilizarea de
tehnici si metode de prevenire a injectarii defectelor, de eliminare a defectelor si de izolare a
acestora.

Sunt descrise activitatile de inspectie si testare, utilizarea blocurilor de recuperare, N-
version programming, self-checking precum si tehnici mai noi ca reconfigurare si
reintinerire, BASE.

Au fost prezentate pe scurt aspecte de asigurare a sigurantei transmisiei datelor in
cadrul unei statii electrice, ce implica utilizarea protocolului IPv6 pentru calculatoarele server
si respectiv client din cadrul retelei ce exista intr-o statie electricd. Pentru asigurarea

integritatii transmisiei datelor intre IED-uri, se utilizeazd metoda CRC.
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3. Analiza aspectelor de calitate pentru un sistem de

monitorizare si control a unei statii electrice

3.1. Arhitectura generala pentru un sistem de monitorizare si control a
unei statii electrice

Un sistem de monitorizare si control a unei statii electrice presupune existenta unor
echipamente electronice care monitorizeaza parametrii echipamentelor (denumite IED:
Intelligent Electronic Device), unul sau mai multe calculatoare (servere) care centralizeaza
informatiile monitorizate si le salveaza intr-o baza de date si unul sau mai multe calculatoare
pe care se executa o aplicatie client cu rol de prezentare a parametrilor monitorizati.

Un astfel de sistem are, in general, o arhitectura client-server. Aplicatiile server
achizitioneaza de la IED-uri, in timp real valorile parametrilor monitorizati ai echipamentelor
electrice, le prelucreaza si apoi le salveaza intr-o baza de date locala sau centrala. Aplicatia
client achizitioneaza informatii din baza de date si le prezinta utilizatorului (personalul din

statia electrica) printr-o interfata grafica prietenoasa (GUI — Graphical User Interface).

Calculator client

(camera de

comanda)
[

Calculator

server
Reteaua LAN l
[ |
IED1L |  ..... IEDn

Fig. 3.1.1. Arhitectura generala a unui sistem de monitorizare si control a unei statii electrice

Un astfel de sistem trebuie sa indeplineasca cel putin doua dintre cele mai importante
caracteristici de calitate ale unui sistem software: fiabilitatea si usurinta de intretinere
(mentenabilitatea).

Obtinerea acestor caracteristici trebuie sa fie urmarita pe parcursul intregului proces
de dezvoltare al sistemului. Tn cadrul tezei, am propus solutii pentru: prevenirea injectarii
defectelor software, aplicarea de metode si tehnici de eliminare a defectelor din produsul

software si asigurarea sigurantei Tn functionare prin tehnici de toleranta la defecte.
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3.2. Sisteme existente de monitorizare si control a statiilor electrice

In prezent, in domeniul monitorizarii si controlului statiilor electrice, exista citeva
mari companii internationale de renume ce se ocupa de dezvoltarea hardware si software a
unor astfel de sisteme.

Sistemele de monitorizare pe care le-am considerat ca fiind reprezentative sunt cele
dezvoltate de General Electric, ABB, Siemens si AREVA.

Precizez ca niciuna dintre aceste companii nu a implementat inca un sistem de
monitorizare si control complet a unei statii electrice din Romania. Un astfel de sistem
necesita investitii financiare foarte mari atat din partea beneficiarului cat si din partea
producatorului.

Producatorii de echipamente electrice sunt avantajati in cazul Tn care dezvolta un
astfel de sistem deoarece pot integra si controla mai usor propriile echipamente.

Am avut ocazia sa lucrez la un proiect pentru un astfel de sistem de monitorizare si
control complex, intr-o statie electrica apartinand retelei de transport a energiei electrice din

Romania, dezvoltat de compania Nova Industrial.

3.2.1. Sistemul General Electric

Compania General Electric a dezvoltat un sistem de monitorizare si diagnosticare
denumit GE iSM&D (Integrated Substation Monitoring and Diagnostic). Prima versiune a
acestui sistem a fost dezvoltata in anul 2001, iar ultima versiune, 3.0, in 2005.

Arhitectura sistemului iISM&D este prezentata in urmatoarea figura:
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Fig. 3.2.1.1. Arhitectura sistemului iISM&D

Sistemul de monitorizare iISM&D se ocupa doar de monitorizarea transformatoarelor
de putere dar poate fi prevazut cu un modul pentru monitorizarea intreruptoarelor.

Arhitectura software este de tip client-server, clientii din WAN accesand datele
monitorizate prin intermediul unui browser web.

Aplicatia software pentru monitorizarea transformatoarelor de putere (figura 3.2.1.2.)
prezinta in partea superioara un meniu pentru diverse actiuni ale utilizatorului (tiparire,
raportare, rulare alte module, etc.), sectiunea detalii echipament, alarmare pentru
componentele transformatorului, starea lui curenta, partea grafica reprezentand elementele
componente transformatorului si valori masurate pentru parametrii corespunzatori la
momentul respectiv. Este disponibila si 0 sectiune de evenimente (alarmari) aparute ntr-un

anumit interval de timp.
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Fig. 3.2.1.2. Fereastra principala a aplicatiei software din sistemul iISM&D

3.2.2. Sistemul ABB

Compania ABB a dezvoltat incepand cu anul 2006 sistemul informatic SMS510
(Substation Monitoring System). Acesta efectueaza monitorizarea principalelor componente

pentru transformatoarele de putere din statiile electrice precum si a intreruptoarelor.
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Fig. 3.2.2.1. Fereastra principala a sistemului de monitorizare SMS510

SMS510 ofera informatii esentiale despre procesele electrice de transport si de
distributie. Aceste informatii cuprind datele masurate, inregistrate si calculate pentru
echipamentele electrice monitorizate cum ar fi indicatii, setdri si informatii privind
diagnosticarea, disponibile cu ajutorul IED-urilor.

SMS510 este un produs pentru monitorizarea statiilor electrice care permite

utilizatorilor sa configureze sistemul pentru a-1 utiliza cat mai facil.

3.2.3. Sistemul Siemens

Compania Siemens a dezvoltat sistemul informatic iISCM (Integrated Substation
Condition Monitoring) care are in componentd mai multe subsisteme pentru diferitele
echipamente primare dintr-o statie electrica:

- Monitorizarea transformatorului de putere;

- Monitorizarea intreruptorului;

- Monitorizarea separatorului;
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- Monitorizarea descarcatorului;
- Monitorizarea transformatoarelor de masura (curent si/sau tensiune);
- Monitorizarea liniilor;

- Monitorizarea cablurilor;

[=]> 071072005 1516 #4Curen

Fig.3.2.3.1. Sistemul de monitorizare Siemens iISCM

Din punct de vedere al echipamentelor primare monitorizate, sistemul de monitorizare
Siemens iISCM este complet. Totusi, nu existd o aplicatie software client care sa preia
informatiile de la toate subsistemele de monitorizare a echipamentelor electrice.

Spre deosebire de alte sisteme complexe de monitorizare, nu exista implementate
toate subsistemele dedicate pentru fiecare tip de echipament electric, in cadrul aceleiasi statii
electrice.

Datele monitorizate sunt colectate, analizate si prezentate intr-un format standard prin
intermediul sistemului SCADA (supervisory control and data acquisition). Interfata cu
utilizatorul prezinta informatii clare, bine structurate, vizualizarea valorilor, fie numerice fie
sub forma de grafice, curbe sau diagrame, inregistrarea rapoartelor, functii de cautare prin

rapoarte.

48



3.2.4. Sistemul AREVA
PACIS (Protection, Automation&Control Integrated Solution) este sistemul de

monitorizare complex on-line a statiilor electrice dezvoltat de compania AREVA.

Fig.3.2.4.1. Sistemul de monitorizare AREVA PACIS

Arhitectura PACIS este structurata pe nivele ierarhice. Fiecare nivel mentine o
performanta data in termeni de timp de transmisie, automatizare si fiabilitate, independent de
celelalte nivele. De aceea, se asigura ca sistemul poate fi extins consecvent si in siguranta.

Arhitectura de baza PACIS interconecteaza un Remote Terminal Unit (RTU) sau un
calculator, cu o serie de dispozitive electronice inteligente (IED). Aceasta arhitectura de tip
client-server va fi folosita de obicei intr-o statie de distributie simpla, un parc eolian sau o
statie de transport.

Sistemul functioneaza in cadrul unei retele de tip Ethernet si include o aplicatie
software tip client ce prezinta interfata operatorului/utilizatorului (Ul — user interface) si
IED-uri. Reteaua Ethernet poate fi locala in cadrul unei statii, de obicei pentru o aplicatie de
transmisie sau poate interconecta site-uri dispersate, cum exista de obicei in aplicatii
industriale sau de infrastructura. Viteza de transfer mare prin Ethernet rezolva problema
blocajele de trafic de date Tntalnite la protocoalele proprietare. Exista posibilitatea de accesare
de la distanta a IED-urilor pentru operatiunile legate de mentenanta.

Modulele cheie ale interfetei grafice sunt urmatoarele:
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J Monitorizarea si afisarea informatiilor in timp real, ce include:
* Diagrame pentru fiecare linie electrica;
* Starea componentelor sistemului;
* Alarme;
* Secvente de evenimente;
o Partea de control cu ferestre specifice, care prezinta:
» Secvente de selectare a componentelor Tnainte de punerea in functiune a
sistemului;
* Reprezentarea conditiilor de actionare a componentelor;

» Permisiune de sincronizare-verificare;

3.2.5. Sistemul Nova Industrial

Nova Industrial este 0 companie romaneasca ce a dezvoltat sistemul EMCSIT
(Echipament pentru Monitorizarea Complexa a Statiilor de Tnalta Tensiune) pentru
monitorizarea si controlul statiilor de Tnalta tensiune [Smg9-1].

EMCSIT este un sistem complex de monitorizare on-line a unei statii electrice. Din
punct de vedere hardware, sistemul este alcatuit din mai multe IED-uri (Intelligent Electronic
Device) pozitionate Tn fiecare cabina de relee din cadrul statiei, care sunt conectate la senzori
si traductori montati pe echipamentele electrice din statie si transmit informatiile
achizitionate de la acestea catre serverele locale.

Sistemul de monitorizare include aplicatii de tip server ce se conecteaza la
echipamentele de monitorizare (IED-uri); ele achizitioneaza valorile  parametrilor
monitorizati si le salveaza intr-o baza de date centrala, instalata pe un calculator server

central. Acesta este accesat de aplicatiile client EMCSIT din reteaua locala.
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Fig.3.2.5.1. Arhitectura sistemului EMCSIT

Marimile monitorizate sunt afisate in camera de comanda a statiei electrice pe un
calculator client. Timpul necesar pentru achizitia informatiilor de la aparatele de
monitorizare si afisarea valorilor in cadrul aplicatiei trebuie sa fie sub 100 de milisecunde.

Sistemul de monitorizare si control EMCSIT include urmatoarele tipuri de aplicatii:
EMCSIT Server, EMCSIT Client si EMCSIT Statie:

Aplicatiile “EMCSIT Server” care sunt instalate pe serverele locale:

o Sunt specifice fiecarui tip de echipament electric primar dintr-o
statie electrica (intreruptor, separator, descarcator, transformator de
masura de curent sau tensiune);

o Asigura achizitia datelor de la echipamentul de monitorizare
EMCSIT (IED), prelucrarea acestor date conform cu specificatiile
specialistilor tehnologi din domeniu si salvarea acestor date in baza
de date localg;

o Aplicatiile server sunt dezvoltate pentru intreruptoare (EMCSIT |

Server), separatoare (EMCSIT S Server), transformatoare de
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masura de curent si/sau tensiune (EMCSIT TC/TT Server) si
descarcatoare (EMCSIT D Server);

Aplicatiile “EMCSIT Client” care sunt instalate pe calculatorul client din camera de
comanda (sau pe orice calculator client) sunt dezvoltate pentru fiecare tip de echipament
electric, si au urmatoarele componente:

o Componenta de vizualizare a ultimelor date achizitionate si
nregistrate de server;
= EMCSIT - Client asigura preluarea datelor salvate in baza
de date de catre EMCSIT - Server, afisarea acestora pe
ecranul principal al calculatorului client precum si
prezentarea alarmelor si avertizarilor in caz de functionare
eronata a aplicatiei sau echipamentului electric monitorizat.
Sunt implementate urmatoarele verificari in software:
= Daca exista conexiune in retea ntre calculatorul server
central si serverele locale;
= Daca exista conexiune la serverul central de baze de date;
= Diverse tipuri de avertizari in ceea ce priveste erorile
aparatelor de monitorizare (daca este alimentat, daca
diversele componente interne functioneaza corect —
memoria EEPROM, memoria flash interna, memoria flash
externa, ceasul de timp real RTC, convertorul intern, etc.);
o Componenta de vizualizare si analiza a evenimentelor Tnregistrate
de echipamentul de monitorizare IED (pentru Tintreruptoare,
separatoare si transformatoare de masura);
= Tn cazul in care pentru echipamentul electric monitorizat se
inregistreaza evenimente 1n baza de date (ex. pentru
intreruptor: Tnchidere respectiv deschidere), EMCSIT -
Grafice Evenimente, permite conectarea la baza de date,
achizitia informatiilor Tnregistrate si efectuarea calculelor
parametrilor ce influenteaza sau sunt influentati de acel tip
de eveniment.
Un eveniment pentru un echipament electric (in cadrul sistemului de

monitorizare si control EMCSIT, astfel de evenimente sunt inregistrate
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pentru Intreruptoare, separatoare, transformatoare de masurd de

curent/tensiune) reprezinta o variatie brusca a parametrilor

monitorizati. Aceasta variatie este corespunzatoare unui eveniment
fizic (actionarea intreruptorului, deschidere/inchidere separator,
supracurenti, supratensiuni) si trebuie achizitionata si afisata rapid.

Aceasta presupune o Tntrerupere a ciclului normal de achizitie a

informatiilor de la echipamentele de monitorizare si dedicarea unui fir

de executie (thread) special pentru aceasta operatie.

o Componenta de vizualizare a istoricului datelor masurate si
inregistrate de catre serverele locale: EMCSIT Istoric. Acest modul
are acces la datele Inregistrate in baza de date de catre serverele
locale si afiseaza istoricul pentru parametrii monitorizati ai
echipamentelor electrice sub forma grafica sau tabelara.

Aplicatiile client sunt dezvoltate pentru intreruptoare (EMCSIT | Client, Grafice
evenimente, Istoric), separatoare (EMCSIT S Client, Grafice Evenimente, Istoric),
transformatoare de masurda de curent si/sau tensiune (EMCSIT TC/TT Client, Grafice
Evenimente, Istoric) si descarcatoare (EMCSIT D Client si Istoric);

Aplicatia “EMCSIT Statie” prezinta schema monofilarda completd pentru statia
electrica, afisand simboluri animate pentru echipamentele electrice primare monitorizate
(daca sunt in functiune, au tensiune: culoarea rosie; daca nu functioneaza: culoarea verde) si
afiseaza valorile parametrilor monitorizati privind fiecare astfel de echipament. Schema este
desenata dinamic, orice modificare a starii unui echipament electric monitorizat, fiind
ilustrata corespunzator conform conventiei cu beneficiarul in ceea ce priveste simbolurile
utilizate si codul de culori. “EMCSIT Statie* ruleaza pe calculatorul client din camera de

comanda.

3.3. Smart Grid

Tendinta internationald, si recent nationala, este de a crea retele inteligente (Smart
Grids) ce includ sisteme de monitorizare si control Tn domeniul energetic. Investitiile sunt
masive si realizabile pe termen mediu si lung.

Deoarece nu exista o organizatie unica coordonatoare la nivel mondial, nu exista o

definitie unica insusitd de specialistii din Tntreaga lume. Majoritatea lumii stiintifice
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mondiale accepta ca “Retelele/Reteaua Inteligenta” vine de la termenul “Smart Grids/Grid”.
Acesta a inceput sa fie utilizat frecvent din 2003 in SUA si din 2005 in Europa.

Indiferent de definitia utilizata, o Retea Inteligenta include un sistem automat de
monitorizare si control in timp real a lantului productie - consumator final de energie,
folosind o retea informatica si de comunicatii bidirectionale. Smart Grid se bazeaza pe
tehnologii de ultima generatie: supraconductivitatea, integrarea SER (surse de energie
regenerabila), utilizarea sistemelor expert in automatizarea, diagnosticarea si conducerea
instalatiilor energetice, folosirea dispozitivelor electronice inteligente pentru aplatizarea
curbei de sarcina si alegerea tarifului.

Tn prezent, Reteaua Inteligenta este definita ca un ansamblu de sisteme de control si
management al retelei electrice, senzori si mijloace de comunicare si informare, care
Incorporeaza atat elemente traditionale cat si de ultima generatie. Ea combina elemente de
software si hardware menite sa Tmbunatateasca semnificativ modul in care este condus/operat
sistemul electric actual (de la cel de joasa tensiune pana la cel de inalta tensiune) si sa permita
comunicarea in timp real intre entitatile interesate din lantul productie - consumator final.

Tn cadrul Uniunii Europene (EU) se promoveazi, prin realizarea Planului Tehnologic
Strategic (PTS), o politica energetica care sa conduca la cresterea eficientei energetice,
accelerarea productiei de energie regenerabila, dezvoltarea tehnologiilor de tip Smart Grid in
vederea obtinerii securitatii energetice, competitivitatii si dezvoltarii durabile. Avand in
vedere schimbarile climatice, Comisia Europeana (CE) a propus:

- reducerea emisiilor de gaze cu efect de sera cu 20% pana in anul 2020 comparativ cu
1990;

- cresterea ponderii energiei regenerabile de la cca 11% in 2010 la 20% in 2020;

- reducerea consumului global de energie primara cu 20% pana in 2020 prin introducerea
de noi tehnologii si cresterea eficientei energetice;

Tn vederea realizarii acestei directive un rol foarte important 7l va avea implementarea
Retelelor Inteligente.

n tara noastra, nu existd un document elaborat la nivel de Guvern care sa trateze
strategia privind Retelele Inteligente. Totusi, Roméania ca tara membra UE trebuie sa
indeplineasca obiectivele stabilite de UE prin Directiva 28/2009 care prevede ca pana in anul

2020, SER sa aiba o pondere de 24% din totalul de consum al Romaniei.
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Printre principalele masuri pentru atingerea obiectivului de 24% este si cresterea
capacitatii retelelor de distributie de medie si joasa tensiune prin aplicarea tehnologiilor
Smart Grid.

Conform ,,Strategiei Energetice a Romaniei pentru perioada 2007-2020” cele mai
importante obiective care trebuie realizate sunt:

- Securitatea aproviziondrii cu energie;

- Dezvoltarea durabil;

- Competitivitatea.

Valoarea totala estimata a investitiilor necesare realizarii obiectivelor din Strategia
2007-2020 este de cca. 35 miliarde de euro.

Tn continuare se va prezenta modelul conceptual/cadru elaborat de Institutul National

de Standardizare si Tehnologii - NIST [Smg9-9] pentru promovarea Smart Grid (Fig. 3.3.1.)

MODEL CADRU SMART GRID

Piete de
Energie

furnizori de Servicii

\ s\ M
& j J’Hﬁ “viliaa %H\ ';jjc
- onsumatori

Producatori de Enerqie \ ap— l

Retea de Distributie
Retea de Transport

Fig.3.3.1. Model Conceptual SMART GRID

Reteaua Inteligenta, prin caracterul interoperabil si interactiv va permite companiilor
de electricitate sa livreze energie electrica Tn sistem cat mai economic si eficient si va permite
tuturor categoriilor de consumatori sa achizitioneze energie electrica la preturi mai reduse
fata de cele din 2010 pe termen mediu si lung.

Realizarea acestui tip de retea va contribui la reducerea emisiilor de gaze si la o
dezvoltare durabila Tn conditiile Tn care rezervele de energie primara din combustibili fosili

sunt 1n scadere.
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Analizand modelul american si european privind realizarea Retelelor Inteligente, se
constata ca una dintre verigile importante privind implementarea Smart Grid-urilor, ca parte
componenta a infrastructurii instalatiilor electrice, este statia electrica. Pentru a contribui la
realizarea acestui concept in Romania, a fost realizat proiectul EMCSIT - sistem complex de
monitorizare on-line pentru o statie electrica, indiferent de nivelul tensiunii si complexitatea
acesteia. In cadrul acestui proiect pilot sunt monitorizate toate echipamentele primare:
transformatoare de putere, intreruptoare, separatoare, transformatoare de masura (curent
si/sau tensiune) si descarcatoare.

Pentru o tranzitie de succes a implementarii tehnologiilor specifice Retelelor
Inteligente Tn prezent si in viitor, toate partile interesate trebuie sa se implice efectiv:
guverne, autoritati de reglementare in domeniu, universitati, entitatile de pe lantul productie -
consumator final, producatorii de echipamente de instalatii electrice, producatorii de
dispozitive electronice inteligente (IED-uri), furnizorii de tehnologii informatice si de
telecomunicatii. Coordonarea la nivel local, regional, national si european este esentiala
pentru realizarea obiectivelor prevazute in Platforma Tehnologica Europeana privind
realizarea Retelelor Inteligente.

Implementarea cu succes a conceptului Smart Grid, ce include sisteme de
monitorizare si control la nivel de statie electrica, va asigura nu numai energie electrica

,,curata” si mai ieftina ci si o dezvoltare durabila.

3.4. Probleme care pot cauza caderi ale sistemului

Sistemul de monitorizare si control poate cadea atunci cand una dintre componentele
sale, hardware sau software cade sau se defecteaza.

Componentele hardware incluse in IED-uri pot cadea din foarte multe motive, printre
care: erori de proiectare a circuitelor electronice, utilizarea unor componente electronice care
nu sunt fiabile, erori in realizarea circuitelor si lipirea componentelor electronice, etc.

Componentele software sunt reprezentate prin: software-ul embedded din IED-uri si
aplicatiile tip server respectiv client din componenta sistemului de monitorizare si control.

Software-ul embedded din IED-uri poate ciddea din urmatoarele cauze:

- neacoperirea tuturor cazurilor ce impun restartarea sistemului si blocarea intr-0

rutina ciclica care insa informeaza sectiunea de program ce se ocupa cu restartarea In

cazul blocarilor (denumita si watchdog) ca programul ruleaza normal.
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- coruperea memoriei EEPROM care tine setdrile si adresele fiecarui IED la o pornire
cu tensiune scdzutd Sau oscilanta care nu acopera minimul necesar pentru ca
microcontroller-ul sa efectueze operatiile corect.

Aplicatiile software tip server respectiv client pot avea urmatoarele cauze ale
caderilor:

- Neprotejarea sectiunilor din codul sursa la generarea de exceptii;

- Conectarea eronata sau neconectarea la IED-uri;

- Aparitia unor bucle infinite Tn secventele de achizitionare de informatii sau
evenimente;

- Netratarea tuturor conditiilor care pot sia apara Tn procesul de functionare a
echipamentelor electrice, etc.

Tn concluzie, problemele care pot cauza proasta functionare a unui sistem de
monitorizare si control a unei statii electrice pot fi de mai multe feluri, de la intarzierea
transmisiei datelor, afisarea eronata a datelor, pana la nefunctionarea unei componente
software sau chiar a intregului sistem.

Tn cazul In care statia electricd nu are personal, astfel de erori pot produce pagube
Tnsemnate, ajungandu-se la defecte fizice chiar si in cazul n care sistemul a avut erori doar pe
partea de monitorizare nu si de control. Tn cazul in care sistemul include pe 1anga partea de
monitorizare si parte de control, Th urma erorilor din procesul de monitorizare, poate fi afectat
si controlul echipamentelor, deoarece acest tip de operatiune este urmarea la informatiile
obtinute prin monitorizare.

Informatiile obtinute cu ajutorul sistemului de monitorizare si control sunt utile la
dispeceratul energetic national (DEN) iar o intarziere de raportare a unui defect al
echipamentului electric monitorizat poate afecta echilibrul energetic pe o anumita zona. In
consecinta, domeniul energetic, fiind un domeniu critic, Tn special la noi in tara dar nu numai,
incepe sa resimtd vechimea echipamentelor electrice actuale. Deoarece este imposibila 0
reinnoire rapida a tuturor echipamentelor cu probleme, solutia este de a le prelungi durata de
viata (prin procedee tehnologice specifice si dedicate fiecarui tip de echipament electric) si
de a le monitoriza parametrii principali pentru prevenirea efectelor defectarii lor.

Importanta unui sistem complex de monitorizare si control al statiilor electrice a fost
constientizata de marii operatori de transport si distributie a energiei electrice si cerintele

sunt ca aceste sisteme sa functioneze fara erori/defecte.
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3.5.  Concluzii

Tn acest capitol este prezentata arhitectura generala a unui sistem de monitorizare si
control a unei statii electrice. Sunt prezentate sisteme existente reprezentative, produse de
fabricanti cunoscuti in domeniul energetic. Este prezentat sistemul de monitorizare si control
EMCSIT, utilizat ca studiu de caz in cadrul tezei.

Tendinta internationala si recent nationald, este de a crea retele inteligente (Smart
Grids) ce includ sisteme de monitorizare si control Tn domeniul energetic. Investitiile sunt
masive si realizabile pe termen mediu si lung.

Sunt identificate problemele ce pot aparea in dezvoltarea, functionarea si operarea
acestui sistem si care pot cauza caderea lui.

Importanta unui sistem complex de monitorizare si control a unei statii electrice a fost
constientizata de marii operatori de transport si distributie a energiei electrice si cerintele

sunt ca aceste sisteme sa functioneze fara erori sau defecte.
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4. Studiu de caz: solutii pentru asigurarea calitatii sistemului de

monitorizare si control EMCSIT

4.1. Particularitatile sistemului

EMCSIT este un sistem complex de monitorizare on-line a unei statii electrice [Urs8-
3]. Arhitectura sistemului EMCSIT este de tip client-server.

Din punct de vedere hardware, sistemul de monitorizare este alcatuit din mai multe
IED-uri (Intelligent Electronic Device) pozitionate in fiecare cabina de relee din cadrul statiei
electrice, care sunt conectate la senzori si traductori montati pe echipamentele electrice din
statie si transmit informatiile achizitionate de la acestea catre serverele locale.

Sistemul de monitorizare, din punct de vedere informatic, include calculatoare
(denumite n continuare servere) care sunt conectate la echipamentele de monitorizare (IED-
uri) si achizitioneaza valorile parametrilor monitorizati, pe care le stocheaza intr-o baza de
date locala Oracle. Pe langa aceste servere, exista un server central care efectucaza
sincronizarea cu celelalte servere si preia informatiile pentru a fi accesate de aplicatiile client

EMCSIT din reteaua locala.

J

S 3
o Switch
Cabizaderelee

Server local 1 (110 kV)

Server local 2 (110 kYY) _j\\\ Ethernet

4

Server local 4 (110 kV) __l//

Server local 5 (110 kV) Fibraoptica

Server central

Camara de comanda Convertor

8 PCserver

EMCSIT
BD centrala

Fig. 4.1.1. Conexiunea serverelor locale cu serverul central

Deoarece un server local se conecteaza la mai multe IED-uri, va trebui s ruleze céate

o0 instanta de aplicatie server pentru fiecare IED conectat. Pentru a preveni rularea a mai
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multor ferestre de aplicatii server, fiecare conectandu-se la cate un IED, a fost dezvoltata o
aplicatie denumita ,,EMCSIT SuperServer”. Aceasta ruleaza cate o instantd de aplicatie
server aferenta fiecarui IED, transparent pentru utilizator, utilizand mai multe thread-uri (fire
de executie). Tn cazul in care exista erori pentru achizitia informatiilor de la un IED, thread-
ul respectiv va fi abandonat, urméand ca operatiunea sa se reia la urmatorul interval de
achizitie. Tn cadrul sistemului folosit ca studiu de caz, intervalul de achizitie este de 1 minut.
Astfel, la fiecare minut, aplicatia EMCSIT SuperServer interogheaza toate IED-urile care
sunt conectate la serverul local si achizitioneaza informatii privind parametrii monitorizati ai

echipamentelor electrice.

Toew, 17 secunde) - Intresuptsr |22, Staths Dervte

Intreruptor - 1-22

| Torcure somea 112 27% Hec]
e corm omeaine €0

Fig. 4.1.2.Aplicatia EMCSIT Statie ce prezinta schema monofilara a statiei si integrarea

aplicatiei EMCSIT client pentru monitorizarea unui intreruptor

Dupa achizitionarea pachetului de date de la IED, informatiile sunt prelucrate si
salvate in baza de date, instalata pe serverul central aferent cate unei substatii din
componenta statiei electrice. Tn cazul Tn care se produce un eveniment (inchidere/deschidere
intreruptor sau separator, supracurenti, supratensiuni, descarcare, etc.) pentru un echipament
electric monitorizat, se va deschide un alt thread pentru achizitionarea, prelucrarea si salvarea
lui Tn baza de date, utilizand un modul software dedicat, EMCSIT Evenimente.

Tn perioada de dezvoltare a sistemului, au fost colectate informatii privind numarul de
defecte descoperite la nivelul fiecarei aplicatii din componenta sistemului. Pe baza acestor

informatii, a fost calculata rata de defectare a fiecarei componente software a sistemului.
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Calitatea sistemului trebuie sa fie asigurata la nivelul mai multor componente:

- componentele de achizitie de date (IED-uri);

- componentele de transmisie a datelor (integritatea fizica a mediilor de transmisie si

asigurarea securitatii si integritatii datelor transmise);

- aplicatiile server de prelucrare (aplicatiile server EMCSIT trebuie sa asigure

achizitia corecta a informatiilor, prelucrarea acestora si stocarea in baza de date

locald);

- aplicatiile client de vizualizare a parametrilor (aplicatiile client EMCSIT trebuie sa

asigure corectitudinea achizitiei datelor de la serverul EMCSIT si promptitudinea

achizitiei).

Din experienta avuta cu sistemele de monitorizare si control cu care am lucrat, am
constatat ca, in timp, pot aparea defectari atat la nivelul componentelor hardware céat si a
celor software.

Printre erorile hardware cu care am fost confruntat, se numara:

- defectarea unui microcontroller din diverse cauze, cum ar fi cele termice;

- defectarea unui releu; astfel, comenzile dispozitivului hardware nu ajung la

echipamentul electric comandat;

- functionarea incorecta a unui traductor de curent, ceea ce duce la calcule eronate

si la comenzi gresite;

- trasee electronice intrerupte pe placa, etc.

Printre erorile software observate si modalitatile Tn care pot fi depistate, mentionez:

- erori datorate ne-securizarii accesului la interfata cu utilizatorul,

- netratarea tuturor posibilitatilor ce pot aparea in exploatare, in calcule, ce pot duce
la rezultate eronate. Aceasta se verifica folosind testarea structurala pentru a
detecta cai absente in graful program;

- netratarea situatiei Tn care traductorii de curent sau temperatura sunt neconectati.
Aceasta se verifica prin testarea pentru a descoperi intrari nevalide;

- netratarea Tmpartirilor la 0. Sunt verificate ciile absente Tn graful program prin
testare structurala/functionala;

- autoscalarea temporizata gresit a marimilor ce duce la intrarea in bucle infinite;
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- proiectarea si implementarea software gresita, astfel incat la anumite erori sa se
depaseasca memoria alocata sau stiva si sa se intrerupa functionarea normala. Se
verifica prin testarea fiabilitatii sistemului;

- pornirea dispozitivului cu starile initiale ale comenzilor specificate incorect, ce
poate duce la alarmari false, fara a fi Tndeplinite conditiile de alarmare
(semnalizare sau declansare) din cauza variabilelor neinitializate sau initializate
incorect. Aceasta se verifica prin testarea software folosind simulatoare ale IED-
urilor;

- semnalizare eronata, conducand la alertarea falsa a personalului sau chiar la
deconectarea din SEN (sistemul energetic national) a unui echipament electric
(transformator/autotransformator) functional si posibilitatea dezechilibrarii SEN
pe zona respectiva;

Este propusa pentru viitor, ca solutie pentru remedierea acestor tipuri de erori/defecte,

implementarea unui watchdog hardware (mecanism de reinitializare a IED-ului in cazul
blocarii), tratarea cat mai multor exceptii posibile in software, validarea interna a rezultatelor

Tnainte de a trimite comenzi catre echipamentul electric monitorizat.

4.2. Dezvoltarea unui simulator de echipamente de monitorizare si

control (IED-uri) pentru testarea sistemului

Dezvoltarea unui sistem de monitorizare si control a unei statii electrice include atat
componente software cat si hardware si necesita un efort financiar si uman urias.

Este necesar ca un astfel de sistem sa fie cat mai fiabil. Pentru aceasta se efectueaza
teste independente pentru componentele software si apoi teste de acceptanta in statie, avand
toate subsistemele conectate si functionale.

Tn continuare voi prezenta testele efectuate Tn cadrul proiectului EMCSIT, prezentat
ca studiu de caz. Aceste teste au fost facute Tnaintea dezvoltarii simulatorului de IED-uri si
prin urmare nu au beneficiat de nici unul din avantajele utilizarii acestuia.

Testarea aplicatiilor EMCSIT s-a efectuat Tn mai multe etape, Thainte de instalarea n
cadrul statiei electrice:

- mai intai a fost testata functionarea fiecarui tip de IED impreuna cu aplicatia

EMCSIT Server corespunzatoare. Aceasta testare a presupus conectarea pe interfata

seriala a cate unui tip de IED si simularea, utilizand diverse metode electrotehnice, a

unor valori pentru parametrii monitorizati. Valorile folosite prin aceasta metoda de
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simulare nu au corespuns valorilor reale obtinute Tn mediul de lucru datorita

imposibilitatii simularii conditiilor de lucru reale in statia electrica.

- au fost testate modulele EMCSIT Client, Grafice Evenimente si Istoric Tmpreuna cu

aplicatia EMCSIT Server;

- a fost testata aplicatia EMCSIT Statie;

A urmat instalarea aplicatiilor software in cadrul statiei electrice si au fost efectuate
teste de acceptanta, cu unele echipamente electrice neconectate la SEN (Sistemul Energetic
National). Datorita structurii statiei electrice, functionalitatii si disponibilitatii acesteia, nu s-
au putut efectua testele de acceptanta cu toate echipamentele electrice neconectate, cum era
recomandat. Dupa ce aceste teste au fost trecute, echipamentele electrice (ce au putut fi
deconectate) au fost repuse Tn operare pentru ca testarea intregului sistem de monitorizare si
control sa aiba loc in conditii reale de exploatare.

Toate aceste teste au avut drept scop obtinerea unui produs software fiabil, care sa
poata fi utilizat Tn bune conditii de catre beneficiar. Beneficiarul direct este personalul
operativ din statie, care utilizeaza acest software si trimite informatiile obtinute catre
dispeceratul zonal si cel national (DEN).

Dificultatile si insuficienta procesului de testare descris mai sus sunt legate de
urmatoarele aspecte:

- Tn absenta echipamentelor electrice monitorizate de IED-uri si a unor simulatoare

ale IED-urilor, aplicatiile server au fost testate insuficient;

- Accesul si perioada petrecuta pentru teste in cadrul unei statii electrice necesita

aprobari speciale si este limitata. Din acest motiv, nici perioada de testare de
acceptanta nu este suficienta pentru descoperirea unui procent cat mai mare din

posibilele defecte.

De aceea, am considerat necesara dezvoltarea unui simulator software pentru IED-uri,
ce aduce urmatoarele avantaje:
- Posibilitatea testarii mult mai complete a componentelor software de tip server;
- Posibilitatea simularii conectarii mai multor IED-uri la o aplicatie server;
- Testarea aplicatiilor server cu valori reale, conform limitelor specificate de
specialistii tehnologi pentru fiecare tip de echipament electric.

- Executarea testelor software Thainte de existenta IED-urilor;
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- Posibilitatea descoperirii si demonstrarii proastei functionarii a unui IED prin
compararea rezultatelor obtinute utilizand aplicatia server impreuna cu un IED si
utilizand aplicatia server impreuna cu simulatorul software;

- Scurtarea perioadei de teste de acceptanta in statia electrica;

- Obtinerea unui software mult mai fiabil;

- Reducerea costurilor legate de dezvoltarea si mentenanta sistemului prin
realizarea componentelor software in paralel cu procesul de productie a IED-

urilor.

Acest simulator de IED-uri transmite pe interfata seriala pachete de date ce pot fi

preluate de catre aplicatiile tip server EMCSIT.
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Fig. 4.2.1. Ansamblul echipament electric — IED — server local

Utilizand aceste pachete de date, sunt testate:

- achizitia informatiilor de pe interfata seriala;

- corectitudinea calculelor privind parametrii monitorizati;
- salvarea corecta a rezultatelor n baza de date;

Tn acest fel, se pot descoperi si elimina defecte Tnainte de instalarea Tn statie.
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Fig. 4.2.2. Ansamblul simulator IED — aplicatie server EMCSIT

Pachetele de date transmise de catre simulator sunt generate pe baza unor marimi de
intrare specifice echipamentelor electrice conectate la IED. Marimile de intrare diferd de la
un tip de IED la altul.

Totodata, protocolul de comunicatie Tntre IED si server nu este acelasi pentru toate
tipurile de IED. De aceea, inainte de pornirea simulatorului, este necesara o etapa de
configurare in care tester-ul:

- alege tipul de IED ce va fi simulat;

- precizeaza numarul marimilor monitorizate de IED;

- specifica domeniul de valori al fiecarei marimi monitorizate si limitele de

alarmare;
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Fig. 4.2.3. Fereastra de configurare a simulatorului de IED-uri

In fereastra de configurare a simulatorului software, trebuie mai intai selectat portul
serial pe care se va comunica cu aplicatia EMCSIT server. Apoi se va selecta tipul de IED
care trebuie sa fie simulat.

In momentul n care este selectat numarul marimilor analogice (parametrii
monitorizati), vor fi editabile casutele text pentru valorile - minim, prealarma si maxim doar
pentru acel numar de marimi specificat. Trebuie completate toate cele trei valori pentru
fiecare marime analogica.

Pasul urmator 1l reprezinta generarea fisierului cu date de test utilizind metoda
Pairwise testing.

Simularea poate fi pornita pentru IED-ul care a fost configurat sau se poate adauga alt
IED, datele pentru IED-ul curent fiind salvate intr-un fisier text de configurare.

Simulatorul are posibilitatea addugarii mai multor IED-uri virtuale datorita
implementarii protocolului de comunicare intre IED-uri — Daisy Chain.

IED-urile sunt conectate la un calculator server intr-o configuratie Daisy-Chain prin
conectarea fiecarui IED la alt IED, nu prin conectarea individuala, a fiecarui IED direct la
server. Numai ultimul IED din aceasta inlantuire se conecteaza direct la server. Fiecare IED
are un identificator unic, comunicarea facAndu-se pe aceeasi magistrala in functie de valoarea

acestuia.
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Astfel, utilizand simulatorul pot fi simulate mai multe IED-uri pe acelasi port serial al
calculatorului server cu conditia ca identificatorul fiecarui IED sa fie diferit. Nu exista
restrictii privind ordinea adaugarii IED-urilor Tn simulator si nu trebuie respectata ordinea
conectarii fizice a acestora.

Tn momentul Tn care se porneste simulatorul, la intervale predefinite de timp (valoarea
initiala este de 5 secunde), vor fi generate pachete de date si trimise pe interfata seriala
pentru achizitia acestora de catre Server.

Simulatorul genereaza fisiere log ce contin informatii privind data generarii
pachetului de date, id-ul acestuia si daca a fost achizitionat cu succes sau nu de catre aplicatia
server.

Exemplu de fisier log generat de simulator:

e 8-10-2011 12-10-37-755 Primit solicitare de la server pentru pachetul cu ID - 1

e 8-10-2011 12-10-47-489 Primit solicitare de la server pentru pachetul cu ID - 2

e 8-10-2011 12-10-57-629 Primit solicitare de la server pentru pachetul cu ID - 3

e 8-10-2011 12-11-7-770 Primit solicitare de la server pentru pachetul cu ID - 4

e 8-10-2011 12-11-17-910 Primit solicitare de la server pentru pachetul cu ID — 5

Tn cazul de fata, pachetele de date generate de citre simulator au fost achizitionate cu

succes de catre aplicatia server.

Atunci cand se simuleaza un singur IED, pentru testare va fi utilizata aplicatia
EMCSIT Server corespunzdtoare acelui tip de IED.

Daca au fost adaugate mai multe IED-uri, atunci va trebui utilizata pentru testare
aplicatia EMCSIT SuperServer care are posibilitatea rularii Tn paralel a mai multor instante
ale aplicatiilor EMCSIT Server pentru tipurile de IED-uri simulate.

Tn acest moment, simulatorul are implementat un protocol de comunicatie proprietar.

Exista posibilitatea adaptarii acestui simulator prin:

- Adaugarea posibilitatii conectarii prin interfata de retea;
- Implementarea altor protocoale de comunicatie, precum cel definit de
standardul IEC61850.

- Simularea trimiterii de comenzi catre echipamentele electrice;
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4.2.1. Simularea unui IED pentru un intreruptor

Intreruptoarele electrice sunt aparate cu ajutorul cdrora se realizeazd operatiile
necesare de conectare si de deconectare atat in conditii normale de lucru, cét si in conditii de
avarie.

Tindndu-se cont ca aceste aparate trebuie sa faca fata la curenti cu intensitati foarte
mari care pot aparea frecvent in retelele electrice, ele se caracterizeaza, in afara parametrilor
nominali comuni tuturor aparatelor electrice de comutatie (curent nominal, tensiune
nominala, frecventa de lucru, curent limita dinamic, curent limita termic), si printr-o alta
marime nominald specifica, ce defineste proprictatile de comutatie si care se numeste
capacitate nominala de rupere in scurtcircuit. Ea reprezinta cel mai mare curent de
scurtcircuit (valoare efectiva) pe care un intreruptor este capabil sa-1 intrerupa in conditii de

utilizare si functionare prescrise.

Pentru a testa aplicatiile server EMCSIT s-au aplicat praguri limita pentru datele
achizitionate: tensiune operativa, numar porniri pompa/ora, astfel incat sa fie simulata starea
buna, starea de prealarmare si starea de alarmare pentru echipamentul electric, conform
informatiilor primite de la tehnologi.

Pentru un Tntreruptor se poate testa aplicatia server utilizdnd 2 marimi analogice:

- Marimea analogica 1 (MA1): Tensiunea operativa;
- Mairimea analogica 2 (MA2): Numar porniri pompa/ora;

Limitele minime si maxime ce definesc intervalul de valori pentru fiecare marime
analogica, sunt urmatoarele:

- Pentru MAL: valoarea minima este 0 Vcc (volti curent continuu) iar valoarea
maxima este de 400 Vcg;

- Pentru MA2: nu sunt emise alarme, dar se poate considera ca valoare minima
un numar de O functionari/ora iar valoarea maxima este de 255
functionari/ora;

Limitele de prealarmare pentru aceste marimi si care sunt transmise ca date de intrare
pentru simulatorul de IED-uri sunt urmatoarele:

- Pentru MAL: 260 Vcc;
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NOVA INDUSTRIAL | Statia Darste | Intreruptor I-T2-110 | EMCSIT |

Fisier  Aplicati  Administrator  Ajukor - {Ultima incercare de conectare: 2 secunde)

Stare echipament monitorizat

Stare curenta: [ IENERE

Legenda

l:l Frealarmare” depasire limita tebnologica . f
- Alarmare depagire limita tehnologica QJ

* Limita de prealarmare corespunde unei walar cu 5% mai 'N DUSTRIAL sA

mica decat limita de alarmare, in cazul marimilor analogice
HARIMI AMALOGICE

Tensiune operativa : 227_3 ¥cc

Mumar functionari intreruptor : 1

Humar porniri pompalora : 0

=
R
=
Stare intreruptor ; MARIMI DIGITALE

[INCHIS 3
E Pamire pompa mator
= ®

Starsit inchidere Sfarsit deschidens
Intreruptor - ) @
I-T2-110 —

=
== EVENIMENTE

MNr.Eweniment  Data Eveniment Tip Eveniment |

216 11/07/201117:30.04 | Inchidere

Data ultimului pachet achizitionat: _

Fig. 4.2.1.1. Aplicatia server pentru intreruptor.

4.2.2. Simularea unui IED pentru un separator

Normele de protectia muncii cer ca lucrarile de intretinere si reparatii in instalatiile
de Tnalta tensiune sa se execute numai dupa ce circuitul in care se lucreaza a fost deconectat
si izolat vizibil de restul instalatiei. De asemenea, in instalatiile electrice sunt necesare uneori
manevre de conectare sau de deconectare a unor circuite fara curent (schimbarea sau
separarea barelor, trecerea de la un generator sau transformator la altul etc.), fiind necesare
aparate de conectare simple, cu constructie robusta, cu manevrare usoara si pozitie usor

vizibila. Pentru aceste scopuri se folosesc separatoarele de nalta tensiune.
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Separatoarele sunt aparate de comutatie destinate conectirii si deconectdrii circuitelor
sub tensiune, insa fara sarcina. Ele pot intrerupe si curenti de intensitate redusa, cum sunt
curentii de magnetizare (de mers n gol) ai transformatoarelor de putere mica sau curentii
nominali ai transformatoarelor de putere foarte mica.

Separatoarele de Tnalta tensiune se realizeaza in numeroase tipodimensiuni, care se
deosebesc prin parametrii nominali (tensiuni intre 35 si 750 kV, curenti intre 200 si 6000 A),
prin numarul de poli si varianta constructiva.

Intr-o instalatie energetica separatorul permite efectuarea transferului de energie intre
sistemele de bare colectoare la plecari sau sosiri. Cu ajutorul separatoarelor se poate face

cuplarea unei linii la unul din sistemele de bare colectoare.

Pentru a testa aplicatiile server EMCSIT s-au aplicat praguri limita pentru datele
achizitionate: numar functionari, astfel incat sa fie simulata starea buna, starea de prealarmare
si starea de alarmare pentru echipamentul electric, conform informatiilor primite de la
tehnologi.

Pentru un separator se poate testa aplicatia server utilizdnd o singurd marime
analogica:

- Mairimea analogica 1 (MAL): numar functionari.

Limitele minima si maxima pentru aceasta marime sunt urmatoarele:

- valoarea minima: 0 functionari, valoarea maxima: 255 functionari; nu sunt

emise alarme.
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NOVA INDUSTRIAL | Statia Darste | Separator SB-2-T2 | EMCSIT S

Fisier  Aplicati  Administrator  Ajukar - (Ultima incercare de conectare: 2 secunde)

Stare echipament monitorizat

Stare curenta: [ ENEE . f

Legenda @
|:| Prealarrmare” depasire limita tehnologica INDUSTRIAL SA
- Alarmare depasire limita tehnologica MARIMI ANALOGICE

* Limita de prealarmare corespunde unei valon cu 5% mai
mica decat limita de alarmare, in cazul marimilor analogice

Data ultimului pachet achizilional:_

Mumar functionari : 1

Separator - SB-2-T2

EVENIMENTE

Nr.Eveniment D ata Eveniment

114072011 17:15:43 | Inchidere

Stare separator

£
MARIMI DIGITALE

Starsit inchidere  Sfarsit deschiders

® ()

Fig. 4.2.2.1. Aplicatia server pentru un separator.

4.2.3. Simularea unui IED pentru un descarcitor

Descarcatoarele sunt aparate de protectie care pe langa functia principala de limitare a
supratensiunilor sunt capabile sd reduca curentul de insotire la valori pentru care spatiul
disruptiv devine izolant, fiind prevazute cu dispozitive speciale de stingere a arcului electric,
imediat ce tensiunea a revenit la valori nepericuloase pentru instalatie.

Rolul functional al descarcatorului electric este de a limita supratensiunile atmosferice
si de comutatie intr-o instalatie electrica. Descarcatorul se monteaza la intrarea in statiile

electrice intre faze si pamant si Tn punctele Tn care linia isi modifica impedanta caracteristica.
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Pentru a testa aplicatiile server EMCSIT s-au aplicat praguri limita pentru datele

achizitionate: curenti armonica 1 si armonica 3, curent de dezechilibru astfel incat sa fie

simulata starea buna, starea de prealarmare si starea de alarmare pentru echipamentul electric,

conform informatiilor primite de la tehnologi.

Pentru un descarcator se poate testa aplicatia server utilizand 10 marimi analogice:

Marimea analogica 1 (MAL): Curent total faza R;

Marimea analogica 2 (MA2): Curent armonica a 3-a faza R;
Marimea analogica 3 (MA3): Curent total faza S;

Marimea analogica 4 (MA4): Curent armonica a 3-a faza S;
Marimea analogica 5 (MAS): Curent total faza T;

Marimea analogica 6 (MAG): Curent armonica a 3-a faza T;
Marimea analogica 7 (MA7): Contor faza R;

Marimea analogica 8 (MAB8): Contor faza S;

Marimea analogica 9 (MA9): Contor faza T;

Marimea analogica 10 (MA10): Curent total dezechilibru;

Limitele minime si maxime care definesc intervalul de valori pentru fiecare marime

analogica, sunt urmatoarele:

Pentru MAL, MA3 si MAG: valoarea minima este de O microamperi iar
valoarea maxima este de 100000 microamperi;

Pentru MA2, MA4 si MAG: valoarea minima este de O microamperi iar
valoarea maxima este de 1000 microamperi;

Pentru MA7, MA8 si MA9: nu sunt emise alarme, dar se poate considera ca
valoare minima un numar de 0 functionari iar valoarea maxima este de 255
functionari;

Pentru MA10: valoarea minima este de O microamperi iar valoarea maxima

este de 100000 microamperi;

Limitele de prealarmare pentru aceste marimi si care sunt transmise ca date de intrare

pentru simulator sunt urmatoarele:

Pentru MA1, MA3 si MA5: 1000 microamperi;
Pentru MA2, MA4 si MA6: 100 microamperi;
Pentru MA10: 200 microamperi;
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NOVA INDUSTRIAL | Statia Darste | Descarcator D-1B-cl | EMCSIT D

Fisier  Aplicati  Administratar  Ajutor - {Ultima incercare de conectare: 35 secunde)

Stare echipament monitarizat

Stare curents: RIS

Legenda
l:l Prealarmare™ depasire limita tehnologica . q-/
- Alarmare depasire limita tehnologica

INDUSTRIAL SA

* Limita de prealarmare corespunde unei valon cu 5% mai mica

decat limita de alarmare, in cazul marimilor analogice MARIMI ANALOGICE:
Curent total R : 428 9 uA
imite

Curent armonica 3R - 2.8 uA
Data ultimului pachet achizitionat: _ (Bl atil) 5 = 3REELY 1)
Curent armonica 3 5 : 0.8 ud
Curent total T : 420.9 uA
Curent armonica 3 T : 1.6 ud
Descarcator - D-1B-cl Contorft - 0 functionari

Contor5 - 0 functionari

ContorT - 0 functionari
Curent_ID : 0.4 uA

EVEMIMENTE:
Mr.Eveniment | Data Eveniment Fard, ~
» 402 11/08/2011 16:43 | FAZA S
403 11/08/2011 16:43 | FAZAT
am 11/08/2011 16:43 | FAZAR
399 11/08/2011 16:42 FAZAR
400 11/08/2011 16:42 | FAZAR
338 11/08/2011 15:45 | FAZ4 R
396 11/08/2011 15:45

Fig. 4.2.3.1. Aplicatia server pentru descarcator

4.2.4. Simularea unui IED pentru un transformator de tensiune/curent
Transformatoarele sunt aparate electroenergetice statice, care transforma parametrii
energiei electrice, tensiunea respectiv curentul, reducand valoarea acestora de un anumit
numar de ori.
Pentru o exploatare Tn bune conditii a sistemului energetic sunt necesare aparate de
masurd a marimilor electrice: curent, tensiune, putere, frecventa, etc., aparate de protectie in
vederea asigurarii functionarii corecte intr-un regim anormal sau de avarie in instalatie,

aparate de reglare automata, care realizeaza reglarea tensiunii, a frecventeli, etc.
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Tn acest sens se impune ca solutie: utilizarea transformatoarelor de masura, destinate
transformarii valorilor curentului si a tensiunii din circuitele primare in valori convenabile
pentru circuitele secundare (1A, 2A sau 5A respectiv 100V).

Pentru a testa aplicatiile server EMCSIT s-au aplicat praguri limita pentru datele
achizitionate: curenti si tensiuni astfel incat sa fie simulata starea buna, starea de prealarmare
si starea de alarmare pentru echipamentul electric, conform informatiilor primite de la
tehnologi.

Pentru un transformator de curent/tensiune se poate testa aplicatia server utilizand 6
marimi analogice:

- Mairimea analogica 1 (MAL): Curent faza R;
- Marimea analogica 2 (MA2): Curent faza S;
- Marimea analogica 3 (MA3): Curent faza T;
- Marimea analogica 4 (MA4): Tensiune faza R;
- Mairimea analogica 5 (MAS5): Tensiune faza S;
- Marimea analogica 6 (MAG): Tensiune faza T;

Limitele minime si maxime ce definesc intervalul de valori pentru fiecare marime
analogica, sunt urmatoarele:

- Pentru MA1, MA2 si MA3: valoarea minima este de 0 Amperi iar valoarea
maxima este de 2500 Amperi;

- Pentru MA4, MAS5 si MAG: valoarea minima este de 0 kiloVolti iar valoarea
maxima este de 500 kiloVolti;

Limitele de prealarmare impuse de tehnologi pentru aceste marimi si care sunt
transmise ca date de intrare pentru simulator sunt urmatoarele:

- Pentru MAL, MA2 si MA3: 1920 Amperi;
- Pentru MA4, MA5 si MAG: 255 kiloVolti;
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NOVA INDUSTRIAL | Statia Darste | Transformator TT-CET | EMCSIT TC/TT

Fisier  Aplicati  Administrabor — Ajutor - {Ultima incercare de conectare: 8 secunde)

Stare echipament monitarizat
Stare curenta:  [IERERE]

Legenda . q_/
l:l Frealarmare”™ depasire limita tehnologica INDUSTRIAL SA
- Alarmare depasire limita tehnologica

P . . . MARIMI AMALOGICE:

Limita de prealarmare corespunde unei valon cu 5% mai
mica decat limita de alarmare, in cazul marimilor analogice Curent faza B - 85.1 A
— Curent faza § : 87.4 A
Curent faza T : B2.7 A

Tensiune faza B : 67.7 kV
Tensiune faza 5 : 6B.4 kV
Tensiune faza T : 68.5 k¥

Data ultimului pachet achizitionat: _
Transformator - TT-CET

MARIMI DIGITALE:

EYENIMENTE:

Mr.
Eweniment

D ata Eveniment Parametry | Faza
24/08/2011 0954 |1 R

24/08/2011 09.54 |1 R
24/08/2011 0354 |1 R

Fig. 4.2.4.1. Aplicatia server pentru un transformator de curent/tensiune

Generarea cazurilor de test— Metoda Pairwise testing

Generarea datelor de test prin analiza domeniilor variabilelor de intrare conduce la

foarte multe cazuri de test: vectorii de test reprezinta combinatii ale valorilor selectate pentru

variabilele de intrare. Generarea iesirii asteptate pentru un vector de test este relativ simpla:

proiectantul testului calculeaza iesirea asteptata analizand specificatia programului.

Generarea datelor de test prin analiza domeniilor variabilelor de iesire se potriveste

situatiei cand numarul de cazuri de test obtinute este mai mic si nu este necesar sa se
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considere diferite combinatii ale valorilor variabilelor de iesire. Generarea unui vector de
intrare necesar pentru a produce o valoare de iesire necesita analiza specificatiei in directia
inversa.

Pentru testarea aplicatiilor de tip server, simulatorul genereaza date de test pornind de
la specificatiile marimilor monitorizate: valoarea minima, valoarea maxima si valoarea de
prealarmare. Acestea sunt valori intregi. Considerand si valorile la frontiera domeniului,
valoare minima -1/+1, valoare maxima -1/+1 precum si valoare de prealarmare -1/+1, rezulta
9 valori posibile care trebuie generate de simulator pentru 0 marime monitorizata.

In cazul in care trebuie simulat un IED care monitorizeaza N marimi, varianta de
testare cea mai costisitoare este de a genera toate combinatiile posibile intre cele 9 valori de
test ale celor N marimi, adica 9".

Numarul de cazuri de test obtinut prin considerarea tuturor combinatiilor posibile
intre valorile variabilelor de intrare poate fi redus prin diferite metode.

Pairwise testing este una dintre aceste metode [Swq9-5]. Utilizarea acestei metode
asigura faptul ca fiecare combinatie posibila dintre valorile selectate pentru fiecare pereche
de variabile de intrare este acoperita prin cel putin un test.

Studii empirice au aratat ca metoda poate conduce la detectarea a aproximativ 70%
din defectele existente in software.

Pairwise testing este, de asemenea, mentionata ca testarea all-pair/two-way. Se poate,
de asemenea, utiliza three-way/four-way testing pentru a acoperi toate combinatiile de valori
de trei sau patru variabile. Daca toate combinatiile de valori de mai multe variabile (de
exemplu 2, 3, 4, ...) sunt luate Tn considerare, numarul cazurilor de test creste.

Rezultate empirice pentru dispozitivele medicale si sisteme distribuite de baze de date
arata ca folosirea Pairwise testing ar detecta mai mult de 90% din defecte, in timp ce four-
way testing ar detecta 100% din defecte. Pentru browsere web si aplicatii server, Pairwise
testing ar detecta aproximativ 70% din defecte, Tn timp ce six-way testing ar detecta 100%
din defecte.

Tabel 4.3.1. Valorile de test pentru 6 marimi analogice, fiecare cu 6 valori posibile
(excluzand valorile pentru prealarmare): valoare minima — 1, valoare minima, valoare

minima + 1, valoare maxima — 1, valoare maxima, valoarea maxima + 1:

Parametrul 0 (marime analogica MA1): -1, 0, 1, 399, 400, 401

Parametrul 1 (marime analogica MA2):-1, 0, 1, 399, 400, 401
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Parametrul 2 (midrime analogica MA3):-1, 0, 1, 399, 400, 401

Parametrul 3 (marime analogica MA4):-1, 0, 1, 299, 300, 301

Parametrul 4 (marime analogica MA5S):-1, 0, 1, 299, 300, 301

Parametrul 5 (marime analogica MAG):-1, 0, 1, 299, 300, 301

Utilizand metoda Pairwise testing se obtin 540 de cazuri de test, in loc de 6° (=
46656) cazuri, rezultate din considerarea tuturor combinatiilor posibile. Un exemplu de
cazuri de test obtinute prin aceasta metoda este prezentat h anexa 5.

Avand in vedere ca a fost demonstrat statistic faptul ca prin utilizarea Pairwise testing
se descopera aproximativ 70% din defecte dintr-un software, rezulta marele avantaj al

utilizarii acestei metode: economisirea timpului si a costului testarii [Swq9-5].

Simulatorul pe care I-am dezvoltat genereaza cazuri de test prin metoda Pairwise
testing, pe care le transmite aplicatiei server. Pot fi modificate atat intervalul de timp la care
sunt transmise pachetele de date test cat si numarul de marimi analogice, simulatorul putand

genera pachete de date cu maxim 16 marimi analogice.

a5l Emcsit Sim TCTT E@- : |
Conexiune la port Pachet curent
Status Conectat | MA1 B MA2 5 MA3 [ MA4 [5"“‘5 5 MAS 2011/10/08 12:11:07
1.1 N
Conectare pe COM l 3 == IDtest |5
|
Identificator
! =
 —

Fig. 4.3.1. Exemplu de utilizare a simulatorului de IED pentru un transformator de

curent/tensiune

Aplicatia server interogheaza la intervale predefinite de timp (momentan intervalul
este de 10 secunde) interfata seriala a serverului si achizitioneaza pachetul de date ce contine
valorile marimilor analogice monitorizate. Aceste informatii sunt prelucrate si afisate in
cadrul interfetei grafice cu utilizatorul. Tn cazul in care vreuna din valori depaseste limita

tehnologica, este generata o avertizare.
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Iﬁﬂ NOWVA EMCSIT TC-]

Fisier  Administratoer  Ajutor
Stare echipament monitorizat Stare monitor

Stare curenta: {Inacceptabila | [Conectat |
= @
Prealamare™ depasire limita tehnologica
INDUSTRILAL SA,
_ Alamare depasire limita tehnologica
* Limita de prealammare corespunde unei valor cu 5% mai MARIMI ANALOGICE IDtest- 5

mica decat limita de alamare, in cazul marmilor analogice

Curent faza R: 15A

Curent faza S 7A

Tensiune faza 5 - 0 kV

Tensiune faza T - 1kV

MARIMI DIGITALE

EVENIMENTE

Nr.
Eveniment

Data Eveniment Parametru  Faza

t
I

Fig. 4.3.2. Aplicatia server EMCSIT pentru transformator de masura curent/tensiune

Aplicatia server genereaza un fisier log care contine informatii privind:
- Data pachetului de date achizitionat;
- Valorile afisate;
- Starea echipamentului monitorizat;
- ID-ul pachetului de date conform cazului de studiu generat prin metoda
Pairwise testing;
Utilizand fisierele log generate atat de simulator cat si de aplicatia server, se pot face

corelari pentru a observa daca au fost achizitionate toate datele de test si starea
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echipamentului pentru acele valori, astfel putandu-se verifica usor corectitudinea calculelor

efectuate in cadrul aplicatiei server.

4.4. Asigurarea securitatii sistemului EMCSIT
Securitatea sistemului de monitorizare si control EMCSIT trebuie asigurata pentru:
- Serverele locale si serverul central,
- Transmisia de date Tntre IED-uri si serverele locale, intre serverele locale si cel
central precum si intre serverul central si clienti;
- Accesul la aplicatia EMCSIT Statie, instalata pe calculatorul client din camera de
comanda;
Actualele tehnici de securitate, implementate deja in cadrul sistemului de
monitorizare EMCSIT, includ:
- autentificare prin utilizator/parola pentru accesul la aplicatia EMCSIT Statie;
- asignarea unica de adrese IP pentru calculatoarele care fac parte din sistem;
- utilizarea de chei hardware HASP pentru asigurarea securitatii accesului la
aplicatia EMCSIT Statie;
- implementarea algoritmului CRC pentru transmisia pachetelor de date intre IED-
uri si serverele locale.
Pentru asigurarea securitatii accesului la serverele locale si serverul central, aceste
calculatoare au fost protejate prin metoda autentificarii tip utilizator/parola.
Protocolul de comunicatie utilizat intre serverele locale si serverul central este
TCP/IP iar securitatea transmisiei datelor este cea implementata si inclusa in acest protocol.
Pentru moment, sistemul de monitorizare este accesibil doar in cadrul retelei locale,
prin intermediul aplicatiei software EMCSIT Statie instalata pe calculatorul client din camera
de comanda.
Se intentioneaza ca pe viitor sa Se configureze reteaua pentru a fi utilizat protocolul
IPV6.

4.5. Implementarea unor tehnici de toleranta la defecte

4.5.1. Folosirea de Blocuri de Recuperare
Blocurile de recuperare pot fi utilizate in cadrul sistemului de monitorizare si control

EMCSIT in acele module sau sectiuni unde nu este necesara o viteza de lucru foarte ridicata.
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Tehnica folosirii blocurilor de recuperare este utilizata in cadrul proiectului EMCSIT
la achizitia de evenimente (actionari ale diverselor echipamente electrice - de ex. deschidere
sau inchidere Tintreruptor). Aplicatia server interogheaza fiecare IED conectat pentru a
achizitiona lista de evenimente generate Tn cadrul statiei si nregistrate de IED-uri in
memoria interna.

Aceasta lista este comparata cu informatiile existente deja in baza de date pentru a
identifica noile evenimente.

Atunci cand s-a identificat un eveniment nou este transmis id-ul (identificatorul)
acestuia Tmpreuna cu id-ul IED-ului corespunzitor citre modulul de achizitie evenimente. Tn
cazul n care acest modul cade din diverse motive (esuare achizitie pachete de date pentru
eveniment de la IED, esuare salvare Tn baza de date, etc.), sunt prevazuti pasi anteriori unde
aplicatia EMCSIT Server se poate intoarce si reincepe procesul de achizitie eveniment.

1n cazul nostru, aplicatia server va reinteroga IED-urile si va compara informatiile cu
cele existente Tn baza de date si apoi va relansa modulul de achizitie evenimente. Daca dupa
cateva lansari succesive ale modulului de achizitie evenimente in care nu s-a reusit achizitia,
prelucrarea si/sau salvarea unui anumit eveniment, acest lucru este semnalat utilizatorului Tn

cadrul aplicatiei si se va trece la achizitia urmatorului eveniment nou.
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Fig. 4.5.1.1. Exemplu de implementare a blocurilor de recuperare in cadrul proiectului
EMCSIT
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4.,5.2. Utilizarea tehnicilor de duplicare

Tehnicile de duplicare sunt utilizate in urmatoarele situatii:

1) Tn cazul Tn care unul dintre echipamente nu mai functioneazi sau comunicatia cu el
esueaza, aplicatia care comunica cu echipamentul trebuie sa atentioneze utilizatorul si sa
incerce sa obtina date echivalente de la alte echipamente.

Tn domeniul energetic, mai precis In cadrul unei statii electrice de nalta tensiune,
echipamentele electrice primare sunt cele mai importante echipamente si in special
transformatorul/autotransformatorul de mare putere. Din cauza specificului lor, anumite
informatii achizitionate prin intermediul echipamentelor de monitorizare, de la echipamentele
primare, pot fi comune intre mai multe tipuri de IED-uri. Spre exemplu, valorile obtinute
pentru curentii de linie se obtin atat prin IED-ul ce monitorizeaza intreruptoarele cét si prin
IED-ul ce monitorizeaza transformatoarele de masura.

Tn acest caz, aplicatia EMCSIT Statie, ce prezinta informatiile achizitionate atat de la
IED-ul corespunzator Tntreruptoarelor cét si de la IED-ul corespunzator transformatoarelor de
masurd, atunci cand sesizeazd absenta curentilor de linie obtinuti de la IED-ul pentru
intreruptoare, va prezenta informatiile similare achizitionate de la IED-ul pentru
transformatoarele de masura.

Aceasta metoda nu previne toate cazurile de defecte sau caderi ce pot aparea dar cu
siguranta poate Tmbunatati o arhitectura deja existentd care nu are implementata o astfel de
metoda.

2) Tn cazul in care legitura la serverul central ce contine baza de date nu este posibila,
aplicatia EMCSIT Statie va trebui sa avertizeze utilizatorul si in momentul in care legatura se
restabileste, sa achizitioneze ultimele informatii inregistrate in baza de date centrala pentru a
afisa informatii actuale.

In cazul in care legitura dintre serverul central din camera de comanda unde se afla
baza de date centrala Oracle si serverele locale se restabileste, trebuie facuta sincronizarea cu
bazele de date locale pentru a prelua informatiile Tnregistrate pe toata perioada intreruperii
legaturii.

Tn acest moment nu toate echipamentele dispun de memorie internd dar pentru acelea
care au o astfel de posibilitate, in cazul in care a fost intrerupta comunicatia cu aplicatia de
achizitie si prelucrare EMCSIT Server (I, S, D si TC/TT), dupa remediere, aplicatiile server
vor trebui sa descarce datele inregistrate din acea memorie interna si sa le salveze in baza de

date locala.
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Memoria internd a echipamentelor de monitorizare are posibilitatea de a stoca
informatiile achizitionate de la echipamente electrice primare. Tn cazul in care legitura intre
serverele locale ce achizitioneaza si inregistreaza datele de la echipamente de monitorizare
nu este posibila, in momentul reluarii acesteia, aplicatiile EMCSIT Server trebuie sa
achizitioneze si sa afiseze informatiile inregistrate in memoria interna a IED-urilor, privind
parametrii monitorizati. In acest fel, informatii actuale inregistrate se vor regisi in bazele de
date locale chiar daca legatura cu aparatele de monitorizare nu a fost posibila pentru o

anumita perioada de timp.

4.5.3. Utilizarea tehnicilor de reconfigurare si reintinerire (reconfiguration and
rejuvenation)

Sistemul EMCSIT poate fi astfel configurat pentru ca fiecare server local sau serverul
central sa aiba posibilitatea la un moment dat, in functie de mai multi factori, si se
reinitializeze.

Reconfigurarea tine seama de Tincarcarea procesorului, memoria internd libera
insuficienta, porturile de comunicatie blocate, probleme de interfata de retea, etc.

Solutia o reprezinta alocareca unor resurse suplimentare pentru functionarea in
continuare a sistemului. Tn cazul sistemului EMCSIT ce ruleazi pe o platforma Microsoft
Windows, o solutie extrema este programarea la un moment dat a unei reporniri pentru
serverul respectiv pe care ruleaza aplicatia.

Reintinerirea reprezinta o tehnica ce ia in considerare faptul ca aplicatia EMCSIT
SuperServer sau Statie poate intra intr-o bucla infinita sau sa atingd un maxim al resurselor
utilizate datorita unor diverse cauze. Este prevazut ca in cazul unei reporniri accidentale
(lipsa alimentarii cu energie electrica a serverelor pentru o perioada ce depaseste autonomia
UPS-urilor conectate) sau voite, aplicatia EMCSIT SuperServer sau Statie sd se execute
automat Tn momentul Tncarcarii sistemului de operare pe server sau calculatorul client. Desi
sistemul ruleaza ntr-o statie electrica si teoretic intreruperea alimentarii cu energie electrica
este practic imposibila, s-a decis totusi ca aceasta posibilitate sa fie implementata.

Totodata, daca se deschid doua sau mai multe instante ale aplicatiei, trebuie facuta o
verificare si o inchidere a proceselor respective deoarece acest lucru conduce la blocarea

sistemului.
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4.6. Concluzii

In acest capitol au fost prezentate metode pentru asigurarea calitatii software a unui
sistem folosit ca studiu de caz: sistemul de monitorizare si control EMCSIT (Echipament
pentru Monitorizarea Complexa a Statiilor de Inalti Tensiune).

A fost prezentata arhitectura sistemului si apoi problemele care au fost identificate in
dezvoltarea si utilizarea acestui sistem.

Pornind de la analiza consecintelor testdrii insuficiente a sistemului Tnainte de
instalarea sa 1n mediul real de functionare (cu echipamentele electrice cuplate la
echipamentele de monitorizare), am dezvoltat un simulator de IED-uri care permite o testare
acoperitoare a aplicatiilor server din cadrul sistemului EMCSIT.

Pentru eficientizarea procesului de testare, Tn cadrul simulatorului s-a implementat
metoda Pairwise Testing de generare a datelor de test. Metoda permite depistarea a pana la
70% din defectele existente ntr-o aplicatie, utilizdnd mult mai putine cazuri de test fata de
metoda de testare care acopera toate combinatiile posibile ale valorilor selectate pentru
parametrii monitorizati.

Sunt mentionate si tehnici pentru asigurarea securitatii sistemului EMCSIT, axate in
special pe protejarea accesului la aplicatiile software.

Tn cadrul sistemului EMCSIT au fost implementate tehnici de toleranta la defecte cum
ar fi

- folosirea de blocuri de recuperare;

- utilizarea tehnicilor de duplicare;

- utilizarea tehnicilor de reconfigurare si reintinerire.
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5. Standardul IEC61850

5.1. Introducere

Statiile de transformare reprezinta componente cheie ale retelei electrice, facilitand
transportul si distributia energiei electrice. Au un rol vital Tn monitorizarea si controlul
fluxului de energie electrica si asigura interconectarea intre companiile de electricitate,
retelele de transport si distributie si consumatorii finali.

Sistemele de automatizare ale statiilor electrice fac posibila monitorizarea si controlul
n timp real si ajuta la maximizarea eficientei, sigurantei si a integritatii datelor.

Ultimii ani au adus dezvoltari semnificative in ceea ce priveste standardele ce
definesc comunicatia la nivel de statii electrice — probabil cel mai important pas Tn acest sens
a fost publicarea standardului IEC 61850. Tot mai multi producatori si-au adaptat deja
produsele pentru a fi conforme cu noul standard sau chiar au dezvoltat produse noi pornind
de la modelul de date pe care-l defineste standardul. Noul standard este tot mai mult impus si
de catre diversi beneficiari. Viitorul Tn comunicatii la nivel de statii electrice este deja
prefigurat de IEC 61850.

Cerintele de performanta intr-o retea de comunicatii din statie, depind de
dimensiunea statiei si importanta ei in sistemul energetic. Existd urmatoarele tipuri de
clasificari conform acestui standard:

- Statii mici de distributie;

- Statii medii de distributie;

- Statii mari de distributie;

- Statii mici de transport;

- Statii mari de transport;

- Variante combinate;

Standardul IEC61850 contine un set de documente care Se axeazd pe urmatoarele
aspecte majore: un model functional al domeniului de aplicare pentru SA (Substation
Automation - automatizarile din statia electrica) — partea a 5-a, un model de date pentru SAS
(Substation Automation System - sistemul de automatizari din statie), protocoalele de
comunicatii si serviciile aferente — partea a 7-a si partile 8 si 9, un limbaj de configurare a
statiei bazat pe XML (SCL — Substation Configuration Language) — partea a 6-a.

Cerintele pietii, indeplinite de standardul IEC61850, sunt:
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» interoperabilitatea, astfel cda standardul trebuie sd suporte toate functiile in
aplicatiile statiei. Interoperabilitatea presupune ca diferite IED-uri de la diversi
producatori sa poata fi capabile s schimbe si sa utilizeze informatii Tn timp real
fara convertoare de protocol.

= arhitectura deschisa, ce poate include operatiuni implementate de diversele
companii de electricitate din toata lumea. Permite o alocare arbitrara a functiilor
catre dispozitive si accepta sisteme centralizate si descentralizate.

= stabilitate pe termen lung, referindu-se la durata de viata a unei statii (a
echipamentelor primare) care este cuprinsa intre 40 si 60 de ani, iar echipamentele
din automatizarea statiei vor fi schimbate de doui-trei ori Tn aceastd perioada. Tn
timp, statia trebuie sa integreze noile componente de la acelasi producator sau de
la alti producatori.

IED-ul reprezinta, conform IEC61850 orice echipament ce include unul sau mai multe
procesoare (microcontrollere) cu posibilitatea de a primi sau trimite date/control de la sau
catre o sursa externa.

Acest standard de comunicatii promite sa revolutioneze automatizarile din statiile
electrice cu mesaje peer-to-peer foarte rapide, date structurate si orientate-obiect.

Este destinat sa asigure un singur protocol pentru o intreaga statie, s implementeze
un format obisnuit pentru descrierea statiei, sa faciliteze modelarea datelor necesare statieli,
sa defineasca serviciile de baza necesare pentru a transfera datele prin diferite protocoale de
comunicatie si sa permita interoperabilitatea intre echipamente ale diversilor producatori.

O data cu evolutia standardului, s-au definit doua servicii critice Tn timp: transmisia
rapidd a semnalelor de tipul caderilor si esantionarea valorilor de curent si tensiune
analogice. Acestea au dus la extensia legaturilor seriale intre dispozitive electronice
inteligente (IED) si interfete electronice, considerand timpul de transfer redus, la 3
microsecunde si timpul de sincronizare de 1 microsecunda.

Modelul de date bazat pe obiecte este independent de aplicatia in care se utilizeaza.
Clasele de obiecte sunt legate de domeniul statiei electrice iar obiecte model pentru energia
eoliana, energia hidro, sursele de energie distribuita au fost adaugate ulterior in standard.

Toate functiile modelului de date, incluzand structurarea datelor pentru echipamentele
primare ale statiei sunt impartite pe module care apoi pot fi implementate separat in IED-uri.

Elementele de baza se numesc noduri logice (LN). Fiecare obiect va cuprinde atribute,

ce pot reprezenta valori sau caracteristici detaliate ale echipamentelor.
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Operatiile suportate de catre modelul de date definit de standardul IEC61850 sunt

urmatoarele:

o citirea datelor ca valori ale atributelor;
o scrierea unei valori drept atribut al configurarii;
o controlul dispozitivelor de comutatie si a altor obiecte prin metode precum

,,Selectare Tnainte de operare” sau ,,operare directa”;

o raportarea unui eveniment care duce la modificarea unor valori;

o stocarea evenimentelor importante si a altor date de istoric;

o transfer de fisiere pentru configurare si istoric;

o GOOSE (Generic Object Oriented Substation Event) reprezinta acronimul

pentru un eveniment de sistem generic orientat pe obiecte si este un serviciu pentru
transmisii de vitezd a informatiilor critice precum modificiri de stare a
echipamentului monitorizat, blocaje intre IED, etc.;

o esantionarea valorilor prin transmiterea unui sir de valori sincronizate de

tensiune si curent.

-elule electrice (Bay)

| XCBRI

T Position
SCSM
IEC 61850-8-1 MD}K ‘_I chipamente

IEC 61850-7-4 J \— IEC 618507-4
nod logic (intreruptor) informatii pozitie
IEC 61850-6
fisier configurare

Fig. 5.1.1. Modelarea conceptuala conform standardului IEC61850 [lec9-10]
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Standardul IEC61850 utilizeaza Ethernet ca tehnologie de comunicatie de baza, la o
viteza de 100Mb/s sau mai mare in functie de elementele de retea disponibile. Se utilizeaza
topologii de retea tip arbore si inel pentru switch-urile de retea. Cea mai utilizata topologie
de retea este cea de tip inel cu reconfigurarea automata in cazul unei pierderi de legatura sau
a unui defect al switch-urilor. Magistrala statiei conecteaza IED-urile pentru control,
protectie si monitorizare cu dispozitivele de la nivelul unitatilor terminale.

Limbajul de configurare a statiei (SCL) reprezinta una dintre cele mai importante
realizari ale standardului IEC61850. SCL face posibila crearea de fisiere utilizate pentru
schimbul de date de configurare ntre aplicatii software specializate. Descrierea configuratiei
sistemului reprezintd un tip de fisier definit de standardul IEC61850 si constituie cel mai
important document al unui sistem de automatizare complet al statiei. Un aspect foarte
important al integrarii standardului IEC61850 consta in alegerea dispozitivelor electronice ce
sunt conforme cu standardul.

Viitoarele retele electrice cu generarea descentralizata a energiei, cu o putere de
cumparare flexibild, cu o Tncredere mai mare n retea sunt catalogate drept retele inteligente
(Smart Grid). Mai multe informatii vor fi disponibile intr-o maniera mai sigura si mai scurta
ca timp, catre mai multe aplicatii si utilizatori distribuiti, iar controlul va fi optimizat. Datele
vor fi disponibile intr-o retea informala de date, in conformitate cu semantica standardizata a

datelor.

IEC 61850 — Accent pe taskuri de timp real
(protectii distribuite, automatizari de statie)

e .. aam a2

Internet m Retea

multicast message filtering
Prioritizare GOOSE si 5V
Management buffere si
configuratii speciale

Dezvoltate In |
SV IEC 61850 |
|

Fig. 5.1.2. Standarde pentru comunicarea in interiorul unei statii electrice [lec9-1]
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Pentru comunicarea in cadrul retelei LAN, se utilizeaza protocoalele dedicate
IEC61850: GOOSE si SV iar pentru comunicarea in cadrul Internet se folosesc protocoalele
standard TCP si respectiv UDP.

5.2. Limbajul SCL

Substation Configuration Language (SCL — limbajul de configurare a statiei) este
limbajul si formatul de reprezentare specificat de IEC61850 pentru descrierea configuratiei
echipamentelor dintr-o statie electrica. Acesta include reprezentarea datelor modelate si a
serviciilor de comunicatie specificate de documentele standardului 1EC61850-7-X.
Descrierea completa a SCL si detaliile sunt specificate in documentul standard IEC 61850-6
[lec9-3]. Include reprezentarea datelor pentru echipamentele din statie, functiile asociate
fiecarui echipament - reprezentate ca noduri logice, sisteme si capabilitati de comunicatie.
Reprezentarea completa a datelor in limbajul SCL ofera posibilitatea interoperabilitatii

echipamentelor dintr-o statie electrica prin schimb de fisiere.

Subnetwork |

1

1.7 11..* Client access points

|;Uirll [
1 \a
0.1 1 1 - 1

Server <> LDevice >—LN <> Data
J
Asociere implementata

utilizand denumirea LNode —» LNType

completa ‘ 0.~

T
ConnectivityNode

Terminal
1 1 1 1 1/0.5 1
Substation 1: Voltage 31 Bay é Equipment 31 Subdevice /
Level Phase
| [
VTR DIS CBR

Fig. 5.2.1. Proiectarea unei statii electrice cu ajutorul SCL, conform [lec9-9]
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Marele avantaj al utilizarii IEC61850 este interoperabilitatea intre IED-uri apartinand
diversilor producatori din domeniu. Limbajul are o conventie de denumire standard a datelor,
echipamentele sunt descrise automat prin intermediul limbajului SCL, permite modelarea
virtuala a echipamentelor logice si ofera un limbaj comun de configurare a echipamentelor.

Tn anexa 1 se prezinta structura generali a unui fisier SCL si pasii modelarii unei

statii electrice folosind acest limbaj.

5.3. Concluzii

In cadrul acestui capitol am descris standardul IEC61850 si limbajul SCL de
configurare a unei statii electrice.

Acest standard a fost ales intrucat este unanim acceptat de producatorii de
echipamente de monitorizare din domeniu. Sunt prezentate aspecte generale privind
standardul IEC61850 si utilizarea acestuia in cadrul unei statii electrice.

IED-ul reprezinta, conform IEC61850, orice echipament ce include unul sau mai
multe procesoare (microcontrollere) cu posibilitatea de a primi sau trimite date/control de la
sau catre o sursa externa.

Acest standard de comunicatii promite sd revolutioneze automatizarile din statiile
electrice cu mesaje peer-to-peer foarte rapide, date structurate si orientate-obiect.

Limbajul SCL permite descrierea echipamentelor electrice din cadrul unei statii
precum si asocierea IED-urilor destinate monitorizarii si respectiv controlului acestora.

Limbajul SCL a fost ales in continuare pentru configurarea unei statii electrice din

studiul de caz, ce include modulele unui sistem de monitorizare si control (anexa 2).
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6. Utilizarea unor modele matematice pentru estimarea
fiabilitagii sistemelor de monitorizare si control a statiilor

electrice

6.1. Modelul de distributie Rayleigh

Modelul Rayleigh este un model parametric, care se bazeaza pe o distributie statistica
specifica. Atunci cand parametrii distributiei statistice sunt estimati pe baza datelor dintr-un
proiect software, pot fi facute previziuni referitoare la rata de defectare a produsului software.

Modelul Rayleigh este unul dintre cele mai folosite modele matematice pentru
modelarea si predictia ratelor de defectare a produselor software in timp (JUrs8-1], [Urs8-2]).

Modelul Rayleigh este un caz particular al modelului de distributie Weibull. Acesta
este folosit de foarte multi ani in diverse domenii de inginerie pentru analiza fiabilitatii. Una
dintre caracteristicile sale este faptul ca partea finala a functiei sale de densitate de
probabilitate se apropie asimptotic de zero, dar niciodata nu atinge aceasta limita. Functia sa
de distributie cumulativa (CDF) si functia de densitate a probabilitatii (PDF) au urmatoarele
expresii:

F(x) =1— e **/20°

si respectiv
X x2/9g2
f)=—=e™ /27 x>0
o

unde o este parametrul de scala al modelului Rayleigh si x este variabila aleatoare.
Tn functie de valorile parametrului o, se modifica graficul functiei de distributie.
Acesta reprezintd variatia formulei ce exprima functia de densitate dacd se modifica unitatea

de masura pe abscisa.
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Fig. 6.1. Graficul pentru functia de densitate a probabilitatii in functie de valoarea

parametrului o

Atunci cand se aplica pentru produse software, PDF (functia de densitate a
probabilitatii) se referd la densitatea defectelor (rata de defectare) in timp iar CDF reprezinta
functia de repartitie sau distributia cumulativa de probabilitate [Ban9-12].

Existd o baza de date empirice foarte mare privind aplicarea modelului Rayleigh. S-a
demonstrat ca ciclul de viata al proiectelor software urmeaza modelul descris de curba
Rayleigh, din punctul de vedere al defectelor descoperite si al remedierii acestora.

Modelul Rayleigh este un model parametric formal, care poate fi utilizat pentru
estimarea defectelor ramase intr-un produs software atunci cand activitatea de dezvoltare s-a
incheiat, iar produsul este gata pentru a fi livrat clientilor. Interpretarea rezultatelor obtinute
cu ajutorul modelului Rayleigh contribuie la dezvoltarea eficienta de software.

Am aplicat modelul Rayleigh pe datele Tnregistrate in timpul dezvoltarii aplicatiilor
server pentru cele 5 tipuri de IED-uri prezentate in studiul de caz EMCSIT (cap. 4).

Graficele reprezentand numarul de defecte constatate in timpul dezvoltarii aplicatiilor

server pentru diferite tipuri de IED-uri sunt urmétoarele:
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Fig. 6.1.1. Reprezentarea grafica a numarului de defecte pentru aplicatia tip server

pentru IED-urile ce monitorizeaza intreruptoare (IED1)
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Fig. 6.1.2. Reprezentarea grafica a numarului de defecte pentru aplicatia tip server pentru

IED-urile ce monitorizeaza separatoare (IED2)
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Fig. 6.1.3. Reprezentarea grafica a numarului de defecte pentru aplicatia tip server pentru

IED-urile ce monitorizeaza descarcatoare (IED3)
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Fig. 6.1.4. Reprezentarea grafica a numarului de defecte pentru aplicatia tip server pentru

IED-urile ce monitorizeaza transformatoare de masura (IED4)
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Fig. 6.1.5. Reprezentarea grafica a numarului de defecte pentru aplicatia tip server pentru

IED-urile ce monitorizeaza transformatoare de putere/bobine de compensare (IEDS)

Primele 2-3 luni au reprezentat perioada de design si implementare a aplicatiilor
server pentru fiecare tip de IED. Tn aceasta perioada au aparut primele defecte, care au fost
remediate.

Urmatoarele 4-5 luni au fost utilizate pentru testarea aplicatiilor server utilizand IED-
urile dezvoltate dar fara a fi conectate la echipamentele electrice. Aceasta testare a avut loc
Tnainte de instalarea IED-urilor in statia electrica. Pentru anumite tipuri de aplicatii server s-
a demonstrat cd aceasta perioada de testare a fost insuficienta.

Tn ultimele 4 luni, IED-urile au fost montate Tn statie si conectate la echipamentele
electrice monitorizate. Au fost instalate aplicatiile server (pentru tipurile de IED1, 2, 3 si
respectiv 4) si aplicatia EMCSIT SuperServer ce utilizeaza cele 4 tipuri de aplicatii server pe
calculatoarele server locale, au fost configurate cele doua servere centrale de baze de date
aferente celor doua substatii si a fost instalata si configurata aplicatia EMCSIT Statie pe

calculatorul client din camera de comanda.

Estimarea ratei defectelor in functionarea aplicagiilor de tip server din sistemul
EMCSIT
Datele primare reprezinta numarul de defecte inregistrate in fiecare lund pentru

aplicatiile tip server pentru IED1, IED2, IED3, IED4 si respectiv IEDS. Pe abscisa este
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precizatd luna in care au fost colectate informatiile privind numéarul de defecte iar pe ordonatd
este reprezentata valoarea functiei de densitate a probabilitatii.

S-au obtinut urmatoarele rezultate:

0.16
0.14 /I/.\l
0.12
0.1 / R
f(x) 0.08
0.06 / \ —— Model Rayleigh (IED1)
0.04 \!.
0.02 \.\

0 T T T T T T T T T 1
1 2 3 4 5 6 7 8 9 10 11

Unitate timp (luna)

Fig. 6.1.6. Aplicarea modelului de distributie Rayleigh pentru aplicatia tip server IED1

Pentru aplicatia tip server IED1, in perioada de proiectare si implementare au fost
descoperite putine defecte, in timp ce majoritatea defectelor au fost descoperite la inceputul
perioadei de testare cu serverul conectat la IED, acesta nefiind conectat la echipamentul
electric monitorizat. Dupa instalarea in statie, Tn perioada de testare cu IED-urile conectate la
echipamentele electrice au fost identificate putine defecte. Spre sfarsitul perioadei de testare
n statie, numarul defectelor descoperite a scazut si aproape s-a stabilizat ajungand la valori

mici.
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——Model Rayleigh (IED2)

Fig. 6.1.7. Aplicarea modelului de distributie Rayleigh pentru aplicatia tip server IED2

Pentru aplicatia tip server IED2, majoritatea defectelor au fost descoperite la sfarsitul

perioadei de proiectare si implementare si la inceputul perioadei de testare cu conectare la

IED neconectat la echipamentul electric monitorizat. Spre sfarsitul perioadei de testare in

statie, numarul defectelor descoperite a scazut, dar nu s-a stabilizat.

0.2

0.16

o AN

f(x) 0.1
0.08 J \

0.06 i

0.04 \\‘
0.02

—— Model Rayleigh (IED3)

1 2 3 4 5 6 7 8 9 10 11
Unitate timp (luna)

Fig. 6.1.8. Aplicarea modelului de distributie Rayleigh pentru aplicatia tip server IED3

Pentru aplicatia tip server IED3, spre sfarsitul perioadei de proiectare si implementare

(lunile 2-3) au fost descoperite majoritatea defectelor, comparativ cu restul perioadelor. Tn

perioada de testare cu conectare la IED dar neconectate la echipamentul electric monitorizat
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(lunile 4-7) si in perioada de testare cu IED-urile conectate la echipamentul electric (lunile 8-
11) numarul defectelor descoperite a scazut, atingand valori mici si aproape stabilizidndu-se

catre sfarsit.
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0.16

0.14 / \l\
0.12 / \
f(x) 01

0.08 J \ ——Model Rayleigh (IED4)
0.06

&
0.04
0.02 \.‘

1 2 3 4 5 6 7 8 9 10 11
Unitate timp (luna)

Fig. 6.1.9. Aplicarea modelului de distributie Rayleigh pentru aplicatia tip server IED4

Pentru aplicatia tip server IED4, in perioada de proiectare si implementare (lunile 2-
3) au fost descoperite si remediate multe defecte. Totodata a mai fost descoperit un numar
semnificativ de defecte la Tnceputul perioadei de testare folosind IED-ul dar neconectat la
echipamentul electric monitorizat (lunile 4-5). Similar cu cazul aplicatiei tip server IED3, n
perioada de testare in statie cu IED-urile conectate la echipamentele electrice (lunile 8-11),
numarul defectelor descoperite a scazut, atingand valori mici si aproape stabilizandu-se catre

sfarsitul perioadei.
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Fig. 6.1.10. Aplicarea modelului de distributie Rayleigh pentru aplicatia tip server IED5

Pentru aplicatia tip server IED5, in perioada de proiectare si implementare (primele 4
luni) au fost descoperite majoritatea defectelor. Numarul acestora a scazut in perioada de
testare cu conectare la IED dar neconectate la echipamentul electric monitorizat. Spre
sfarsitul perioadei de testare n statie cu IED-urile conectate la echipamentul electric numarul

defectelor descoperite s-a stabilizat, ajungand la valori foarte mici (lunile 10-11).

In urma aplicarii modelului Rayleigh pentru aplicatiile server asociate celor 5 tipuri
de IED-uri, s-a constatat ca pentru serverele asociate dispozitivelor IED3, IED4 si IED5 rata
descoperirii defectelor pe parcursul dezvoltarii a fost buna, astfel incat la sfarsitul perioadei
de testare rata defectelor s-a stabilizat si a avut o valoare mica.

Modelarea cu ajutorul curbei Rayleigh a ratei defectelor pentru serverul IED1 indica
faptul ca la sfarsitul perioadei de testare rata defectelor a scazut dar nu s-a stabilizat inca,
fiind posibila descoperirea unor noi defecte in perioada imediat urmatoare.

Pentru serverul IED2, la sfarsitul perioadei de testare rata defectelor a fost mare,
numadrul de defecte ramase in software a fost de asemenea mare, indicand faptul ca testele
efectuate au fost insuficiente.

Concluzia generald in urma aplicarii modelului Rayleigh este ca in situatia in care s-ar
fi utilizat simulatorul software de la inceputul proiectului, se puteau descoperi mai multe

defecte inainte de instalarea in statie.
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6.2. Modelul matematic al lantului Markov

In teoria probabilitatilor, un model Markov este un proces stochastic ce poseda
proprietatea Markov. Aceastd proprietate se refera la faptul ca starile viitoare ale unui sistem
modelat printr-un lant Markov depind de cele prezente si sunt independente de cele trecute.

Lantul Markov modeleaza starea unui sistem cu o variabila aleatoare care se schimba
in timp. Astfel, la fiecare moment, sistemul isi poate schimba sau pastra starea, in
conformitate cu o anumitd distributie de probabilitate. Schimbarile de stare sunt numite
tranzitii.

Lantul Markov omogen simplu arata ca probabilitatea ca una din variabilele aleatoare
X, Sa ia 0 valoare a; depinde numai de variabila precedenta (valoarea ei) si nu depinde de
toate valorile anterioare. Se mai spune ca variabila x,, depinde de cel mai ,,apropiat trecut”
X,_1. In cazul unui lant Markov multiplu, probabilitatea ca variabila x,, si ia 0 valoare a;
depinde numai de valorile lantului de m variabile precedente, fiind independenta de valorile
luate de restul variabilelor. Daca variabila x,, a lantului ia valoarea a;, atunci variabilele
urmatoare x,, 41, X, 42, --- depind numai de valoarea a; luata de variabila x;,.

De aceea, dezvoltarea viitoare a lantului depinde numai de prezent, fiind
independenta de trecut.

Un lant Markov aplicat in ingineria software presupune existenta a doua stiri pentru
aplicatia software: starea buna si starea de cadere.

Pe baza experientei personale de dezvoltare si utilizare a unor sisteme software de
monitorizare si control, propun ca un astfel de sistem sa fie asociat la un moment dat cu una
dintre urmatoarele stari:

1. Stare buna:

0 sistemul Tn ansamblu functioneaza conform specificatiilor;
2. Stare acceptabila:

0 existd probleme la achizitionarea pachetelor de date. Sunt pachete ratate la

anumite intervale de timp;

0 rarele erori nu presupun inca interventia personalului din statie;

3. Stare proasta:

0 sistem indisponibil majoritatea timpului;

0 exista pachete de date ratate (neachizitionate de catre aplicatiile server) foarte
des;

0 ntarzieri n actualizarea datelor afisate;
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0 este necesara interventia utilizatorului pentru repornirea uneia sau mai multor
aplicatii din sistem;
0 poate fi necesard chiar repornirea calculatorului client, serverului sau IED-
ului/IED-urilor;
4. Stare inacceptabila:
0 majoritatea sau chiar toate componentele sistemului nu mai functioneaza sau
nu functioneaza conform specificatiilor;
0 sistemul nu mai este disponibil,
Pentru estimarea starii curente a sistemului se pot folosi:
- informatii din fisierele log;
- informatii din bazele de date ale sistemului;
- informatii privind resursele de sistem utilizate de catre servere;

si altele.

Metoda propusa de mine pentru estimarea starii curente si pentru calculul timpilor de
tranzitie intre stari se bazeaza pe analiza fisierelor log.

In cazul sistemului de monitorizare si control EMCSIT folosit ca studiu de caz si
prezentat in capitolul 4, fisierele log create de aplicatiile server contin informatii privind data
achizitiei fiecarui pachet de date, id-ul pachetului, dacia acesta a fost valid si starea
echipamentului electric monitorizat.

Analizand fisierul log, se poate observa daca au lipsit pachete de date din cele care
trebuiau sa fie achizitionate la intervale de timp prestabilite (de ex. la fiecare minut).

Observand comportamentul sistemului pentru o perioadd suficienta de timp, am
constatat ca trecerea dintr-o stare in alta este strans corelatd cu numarul de pachete de date
pierdute (neachizitionate).

Astfel, propun urmatoarea clasificare a starilor sistemului in cele 4 stari discrete:

- 1In cazul in care exista mai putin de 1 pachet de date ratat (neachizitionat de citre

aplicatia server) pe zi atunci sistemul se afla in starea S1 (stare buna).

- Daca exista cel mult 1 pachet de date ratat la fiecare 6 ore sau in medie cel mult 4
pachete ratate pe zi atunci sistemul se afld in starea S2 (stare acceptabild). in
aceeasi stare sistemul se incadreaza si dacd are maximum doud pachete de date

ratate consecutiv.
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- Daca sunt cel mult 24 pachete ratate pe zi adicd in medie 1 pachet de date la
fiecare ora sau mai mult de 3 pachete de date ratate consecutiv atunci sistemul se

afla in starea S3 (stare proasta).

- Pentru situatiile mai grave decat cele descrise anterior, sistemul se afla in starea
S4 (inacceptabild).

Se poate utiliza modelul Markov pentru a stabili timpii de tranzitie intre starile
sistemului de monitorizare si control si respectiv cand va ajunge sistemul in starea
inacceptabila.

Prin introducerea in modelul Markov al sistemului de monitorizare si control, a doua
stari intermediare intre cea bund si cea inacceptabild, este posibild interventia promptd pentru
remedierea defectelor inainte ca sistemul sd ajunga in starea de functionare inacceptabila.

Tn cazul in care o aplicatie software se afli in starea (S;) se poate calcula FPTj adica
timpul de tranzitie intre starea S; si starea S;.

Exista mai multe metode de a calcula timpii de tranzitie FPT (First Passage Times). Una
dintre metodele studiate este cea a combindrii starilor.

Aceasta metoda combind toate starile intermediare (intre starea initiald i si Starea

finala j) intr-o singurd stare (S) si calculeaza rata de tranzitie din starea initiala i Tn starea
finala j notata FPTij (fig. 6.2.1.). Pentru aceasta se folosesc ratele de tranzitie /113 si /131- :

Ratele de tranzitie se calculeaza ca fiind numarul de cazuri cand sistemul a trecut din

starea i in starea j, raportat la numarul total de cazuri cand si-a schimbat starea.

Fig. 6.2.1. Reprezentarea starilor pentru calculul FPT
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Ratele (Ajj) si (%) se obtin din calculele utilizdind modelarea initiala a starilor, inainte
de combinarea starilor intermediare in starea S. Ratele de tranzitie in (S;) din (S) se

calculeaza cu metoda combinarii starilor:

(D As = Zﬂ’iz
zeS
Z pz/lzi
@ A==
; P,
@ A=D1,
zeS
1.
@ A DM

i sz

zeS
unde z € S este o stare, iar p; este probabilitatea ca sistemul sa fie in starea z.

Probabilitatea de a fi Tntr-o anumita stare se calculeaza pentru acest sistem ca fiind
numarul de cazuri in care sistemul software s-a aflat intr-o anumita stare raportat la numarul
total de cazuri.

Pentru calculul FPTj; unde FPTj; = (durata medie) timpul de tranzitie de la starea (i) la

starea (j) se utilizeaza urmatoarea formula:
Agi + Ag; + Ais

Dupa ce s-a calculat (FPT);;, rezultatul obtinut este exprimat in unitatea de timp

®  (FPT), =

pentru care au fost colectate datele. De ex. daca se obtine(FPT);; = 0,3 cu i=1 si j=3 si au fost
luate 1n considerare date colectate pe un interval de 4 luni. Presupunand ca sistemul software
se afla in starea S1 (stare buna) atunci conform modelului Markov, el va ajunge in starea S3
(stare proasta) Tn 0,3 luni.

Utilitatea calcularii timpilor de tranzitie intre stari a fost demonstrata Tn numeroase
domenii printre care si cel al ingineriei software. Considerand ca o anumita aplicatie software
functioneaza fara probleme, pe baza informatiilor privind ratele de defectare colectate in
perioada de testare, se poate estima cu un anumit grad de Tncredere, momentul de timp

aproximativ cand sistemul va cadea.
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6.3. Retele Bayesiene

6.3.1. Modelul matematic

O retea Bayesiana este un graf orientat fara cicluri ce reprezinta relatiile probabilistice
intre variabilele unei multimi. Variabilele multimii sunt figurate drept noduri, notate cu
{X1,X2,...Xn} iar relatiile intre ele sunt reprezentate prin arce:

» nodul parinte reprezinta variabila care determina schimbarea variabilei fiu;

* nod fiu este variabila care sufera influenta variabilei parinte;

Intensitatea si modul in care se manifesta influentele intre variabile sunt redate prin
tabelul de probabilitati conditionate al fiecarui nod in parte. Acesta ne permite sa calculam
valorile probabilitatilor pentru variabila aleatoare asociata nodului, in functie de valorile

parintilor.

Nod parinte

Wariabila X

influenteaza

Neod fin

Variabila X5

Fig. 6.3.1.1.Relatia dintre nodul parinte si nodul fiu intr-o retea Bayesiana

Semnificatia intuitiva a arcului parinte-fiu este aceea ca parintele influenteaza in mod
direct pe fiu.

Fiecare nod are un tabel de probabilitati conditionate asociat lui. Probabilitatile
conditionate sunt bazate pe informatiile din trecut. O probabilitate conditionata este scrisa
matematic ca P(x|pl,p2,...pn) si reprezinta probabilitatea ca variabila X sa fie in starea x daca
parintele P1 se afld in starea pl, P2 se afld in starea p2,..., respectiv Pn se aflad in starea pn.
Aceasta informatie este reprezentata in tabela de probabilitati conditionate.

De exemplu, in figura care urmeaza se prezinta un exemplu privind influenta

precipitatiilor asupra conditiilor de drum ce poate fi interpretatad in felul urmator: ,,Daca nu
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sunt precipitatii, atunci conditiile de drum au o probabilitate de 5% sa fie impracticabile si de

95% si fie practicabile”. In mod similar se pot citi restul de informatii din tabela de

probabilitati conditionate.

starile nodului selectat

pf;irinte fiu

precipitatii conditii de drum
impracticabil | practicabil | «

deloc 0,050 0,950

usoara 0,100 0,900

puternica 0,700 0,300

N

probabilitatile conditionate

starile nodului périnte

Fig. 6.3.1.2. Exemplu de tabela de probabilitati conditionate

Tn cazul unei retele Bayesiene, cum ar fi cea din fig. 6.3.1.3., pentru a calcula

probabilitatea de defectare a nodurilor parinte notate cu Ai, se aplica formula lui Bayes

pentru calculul probabilitatii conditionate:

P(A;|E = defect) =

P(A;)) X P(E = defect|A;)

" P(4;) x P(E = defect|A;)

unde n reprezinta nodurile ce influenteaza direct nodul 1, i=1,...,n.

o
\

Fig. 6.3.1.3. Exemplu de retea Bayesiana

Probabilitatea ca nodul fiu, B, sa se defecteze este urmatoarea:
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P(B) = Z P(A;) x P(E = defect|A;)
i=1

6.3.2. Modelarea unui sistem de monitorizare si control a unei statii electrice conform
standardului IEC61850 printr-o refea Bayesiana

Retelele Bayesiene pot estima probabilitatea de defectare a unui sistem software pe
baza istoricului ratelor de defectare ale modulelor constituente.

Ne propunem sda modelam printr-0 retea Bayesiana, un sistem de monitorizare si
control a unei statii electrice [Urs8-6]. Aceasta ne va permite sa calculam probabilitatea de
defectare a fiecarui nod din sistem precum si a Tntregului sistem.

Pentru calculele referitoare la probabilititile de defectare a nodurilor (IED-urilor) céat
si a sistemului de monitorizare si control trebuie achizitionate informatii privind numarul de
defecte descoperite Tntr-o anumita perioada de timp, pentru fiecare IED.

O astfel de retea, care modeleazd un sistem de monitorizare si control conform
standardului IEC61850, este 0 retea Bayesiana cu 2 nivele:

- Pe primul nivel (nivelul 0) se afla nodul fiu (B) ce reprezinta sistemul software de

monitorizare si control a unei statii electrice;

- Pe al doilea nivel (nivelul 1) se afld nodurile parinte (Ai) respectiv serverele

locale;

Defectarea unui IED va afecta intr-o masurd mai mare sau mai micd defectarea
intregului sistem de monitorizare si control.

Fiecare nod fiu este caracterizat de 0 anumita rata de defectare (numar de defecte intr-
0 perioada de timp).

Reteaua Bayesiana, fiind un graf orientat, suporta orice relatie Intre noduri. Tn functie
de relatiile/influenta intre noduri, se calculeaza probabilitatea de defectare a acelui nod.

Sistemul de monitorizare si control a statiei electrice, fiind nod fiu este influentat de
probabilitatile de defectare a tuturor nodurilor.

Tn cazul in care nu toate nodurile influenteaza sistemul, atunci formula lui Bayes se
modificd corespunzator.

La numitor vor aparea informatii doar despre acele noduri care influenteaza nodul

pentru care se calculeaza probabilitatea de defectare.

106



De exemplu, pentru urmatoarea situatie:

Fig. 6.3.2.1. Exemplu de influenta intre nodurile unei retele Bayesiene

avem urmatoarele formule pentru calculul probabilitatii de defectare a nodurilor A2, A3 si

respectiv A4:
P(A;) X P(E = defect|A,)

P(A,|E = defect) = P(A;) X P(E = defect|A;) + P(4,) x P(E = defect|A,)

P(43) x P(E = defect|As)
P(A,) X P(E = defect|A,) + P(A3) X P(E = defect|As)

P(A3|E = defect) =

P(A4|E = defect)
_ P(A4) X P(E = defect|A,)
" P(A,) X P(E = defect|A,) + P(A3) x P(E = defect|A3) + P(A,) X P(E = defect|A,)

Tn figura 6.3.2.1., nodul Al influenteaza doar nodul A2, in timp ce acesta influenteazi
nodurile A3 si A4. Nodul A4 este influentat de catre nodurile A2 si A3.

De aceea, in formula ce calculeaza probabilitatea de defectare a nodului A2, la
numitor sunt utilizate probabilitatile pentru nodurile A2 si Al; in formula ce calculeaza
probabilitatea de defectare a nodului A3, la numitor sunt utilizate probabilitatile pentru nodul
A2 si A3; in formula ce calculeaza probabilitatea de defectare a nodului A4, la numitor sunt

utilizate probabilitatile pentru nodul A2, A3 si respectiv A4,

Un sistem de monitorizare si control ce respectd standardul IEC61850, in varianta

simplificata are structura din urmatoarea figura:
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Sistemn de montorizare st control a statiel electrice

Fig. 6.3.2.2. Arhitectura simplificata a sistemului de monitorizare si control

Fiecare nod de tip parinte IED monitorizeazd un singur tip de echipament electric
apartinand statiei electrice. Sistemul de monitorizare si control a statiei electrice este nodul

fiu si este influentat direct si Tn egala masura de toate nodurile IED.

6.3.3. Studiu de caz: modelarea sistemului EMCSIT printr-o retea Bayesiana

Sistemul de monitorizare si control EMCSIT este alcatuit din urmatoarele
componente:

- IED-uri pentru fiecare echipament electric primar din statie;

- Servere locale corespunzitoare mai multor IED-uri ce sunt grupate in celule

electrice;
- Serverul central de baze de date;
- Calculatorul pe care se executa aplicatia client, aflat in camera de comanda a

statiei electrice;

Sistemul EMCSIT poate fi modelat prin mai multe retele Bayesiene. Astfel, se poate
construi cate o retea Bayesiana pentru fiecare server local, ce poate fi descris ca un subsistem
de monitorizare si control; vor fi 5 retele Bayesiene cu ajutorul cérora se va putea calcula
probabilitatea de defectare a fiecarui subsistem de monitorizare si control. Informatiile
utilizate sunt cele referitoare la ratele de defectare/cadere pentru fiecare IED ce face parte
din retea.

Se poate construi 0 retea Bayesiana pentru serverul central, ce va avea drept noduri
parinte serverele locale din cabinele de relee, notate cu Server local CR1, Server local CR2,

Server local CR3, Server local CR4 respectiv Server local CR5 adica subsistemele de
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monitorizare si control. Vor fi utilizate informatiile privind probabilitatile de defectare ale
serverelor locale, calculate anterior.

Tn final, reteaua Bayesiana prin care se va putea calcula probabilitatea de defectare a
intregului sistem de monitorizare si control a statiei electrice va avea drept noduri parinte:
serverul central, IED-ul ce monitorizeaza transformatorul de putere (de tipul IEDS), IED-ul
ce monitorizeaza bobina de compensare (de tipul IED5) si calculatorul ce ruleaza aplicatia
client din camera de comanda. Se vor folosi ca date de intrare, probabilitatea de defectare
calculata anterior pentru serverul central si ratele de defectare/cadere pentru IED-urile de tip

IED5 si aplicatia client.
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Fig. 6.3.3.1. Reprezentarea sistemului EMCSIT printr-o retea Bayesiana
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Tn cabina de relee 1 (CR1), sunt conectate la un server local IED-urile de tip IED1,
IED2, IED3 si IED4. Acest server va fi reprezentat in reteaua Bayesiana ca fiind nodul B1.

Similar, in cabina de relee 2 (CR2), sunt conectate IED-urile la un server local,
reprezentat in reteaua Bayesiana ca fiind nodul B2; in cabina de relee 3 (CR3), sunt conectate
IED-urile la un server local, reprezentat in reteaua Bayesiana ca fiind nodul B3; in cabina de
relee 4 (CR4), sunt conectate IED-urile la un server local, reprezentat in retcaua Bayesiana ca
fiind nodul B4; in cabina de relee 5 (CR5), sunt conectate IED-urile la un server local,
reprezentat in reteaua Bayesiana ca fiind nodul BS.

Se vor calcula probabilitatile de defectare ale nodurilor B1, B2, B3, B4 si B5 in
functie de ratele de defectare ale IED-urile care apartin de respectivele cabine de relee.

Toate cele 5 noduri reprezentand serverele locale sunt conectate in retea la un server
central de baze de date denumit n reteaua Bayesiana ca fiind nodul SS1.

Functionarea acestui nod va fi influentata de nodurile B care sunt independente intre
ele.

In final, aplicatia EMCSIT Statie, ce ruleazi pe un calculator aflat in camera de
comanda, va avea propriile rate de defectare: informatii achizitionate in timpul testelor
efectuate in statie cu toate IED-urile si serverele conectate si n operare.

Functionarea acestui nod, reprezentat in reteaua Bayesiana ca fiind nodul S, va fi
influentata pe langa functionarea software-ului ce ruleaza local si de nodul SS1 deci indirect
de nodurile B.

In continuare putem calcula probabilitatile de defectare pentru fiecare server local B1,

B2, B3, B4 respectiv B5, conform formulei lui Bayes:

P(B,|E = defect)
P(B,) X P(E = defect|B;)

- P(Ay) x P(E = defect|A,) + P(A,) X P(E = defect|A;) + P(A3;) X P(E = defect|A3) + P(A,) X P(E = defect|A,)

P(B,|E = defect)
_ P(B,) x P(E = defect|B,)
" P(A,) X P(E = defect|A,) + P(A,) x P(E = defect|A,) + P(A3) x P(E = defect|A3) + P(A,) x P(E = defect|A,)
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P(B,|E = defect)

_ P(B,) x P(E = defect|B,)
" P(A,) X P(E = defect|A,) + P(A,) x P(E = defect|A,) + P(A3) x P(E = defect|A3) + P(A,) x P(E = defect|A,)

P(B,|E = defect)

B P(B,) X P(E = defect|B,)
" P(A,) x P(E = defect|A;) + P(A,) x P(E = defect|A,) + P(A3) x P(E = defect|A;) + P(A,) X P(E = defect|A,)

P(Bs|E = defect)

_ P(Bs) x P(E = defect|Bs)
" P(A,) X P(E = defect|A,) + P(A,) x P(E = defect|A,) + P(A3) x P(E = defect|A3) + P(A,) x P(E = defect|A,)

Apoi se poate calcula probabilitatea de defectare a nodului SS1:
P(SS,|E = defect) =
P(B;) x P(E = defect|B;) + P(B,) X P(E = defect|B,) + P(B3) X P(E = defect|B;) + P(B,) X
P(E = defect|B,) + P(Bs) X P(E = defect|Bs)

In final se calculeazi probabilitatea de defectare a intregului sistem, nodul fiu care
este influentat indirect de toate IED-urile prin intermediul serverelor locale si serverului

central de baze de date:
P(S|E = defect)
= P(8S;) x P(E = defect|SS;) + P(AsT2) x P(E = defect|AsT2) + P(AsBC)
x P(E = defect|AsBC) + P(HMI) x P(E = defect|HMI)

6.4. Concluzii

Tn acest capitol am prezentat aplicarea a trei modele matematice pentru estimarea
fiabilitatii unui sistem de monitorizare si control a unei statii electrice: rata defectelor in
timpul operarii folosind modelul Rayleigh, perioada de timp in care sistemul poate ajunge
intr-o stare de functionare necorespunzitoare sau cadere folosind un lant Markov,
probabilitatea de defectare in timpul operarii folosind o retea Bayesiana. Modelul Rayleigh a
fost utilizat pentru aplicatiile server corespunzatoare fiecarui tip de IED din cadrul sistemului
EMCSIT, pentru a observa daca rata descoperirii defectelor s-a stabilizat si este mica la
sfarsitul perioadei de dezvoltare, inclusiv a testelor in statie (cu IED-urile conectate la
echipamentele electrice), in caz contrar existand posibilitatea sa apard defecte in perioada

1imediat urmatoare.

112



Modelul Markov a fost folosit cu succes in domeniul energetic, pentru estimarea
timpilor de tranzitic intre starile diverselor echipamente electrice primare. Aceasta estimare
se face in scopul evaluarii momentului in care echipamentele vor ceda. Pentru aceasta,
trebuie cd pe baza parametrilor masurati ai echipamentelor, sa se faca o incadrare a starii
curente a echipamentului. Tn proiectele din domeniul energetic [Urs8-20] s-a propus ca un
echipament electric sa fie modelat prin 4 stari posibile (in care se poate afla acesta), in functie
de parametrii masurati si limitele tehnologice aplicate: stare buna, acceptabila, proasta si
inacceptabila. Am propus o modalitate similara de modelare a starilor unui sistem software de
monitorizare si control a unei statii electrice, in scopul utilizarii modelului Markov pentru
calculul FPT (first passage times). Utilizind aceasta metoda se poate calcula timpul in care
sistemul poate ajunge in starea inacceptabila.

De asemenea, am propus modelarea unui sistem de monitorizare si control a unei
statii electrice utilizdnd retelele Bayesiene pentru calculul probabilitatii de defectare a
intregului sistem. Se poate calcula probabilitatea de defectare a fiecarui nod al retelei in

functie de influenta altor noduri asupra sa.
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7. Aplicatia software pentru estimarea fiabilitatii unui sistem de

monitorizare si control a unei statii electrice

Aplicatia software permite modelarea unui sistem de monitorizare si control a unei

statii electrice printr-o retea Bayesiana si evaluarea retelei in scopul estimarii probabilitatii

de defectare a fiecarui nod al retelei precum si a intregului sistem.

Configuratia statiei trebuie sa fie descrisda intr-un fisier in format SCL, conform

standardului IEC61850. Fisierul poate fi creat cu un editor special (comercial) sau manual.

Aplicatia permite:

Preluarea configuratiei unei statii electrice dintr-un fisier scris in limbajul SCL;
Adaugarea de noi noduri in configuratie;

Editarea retelei Bayesiene prin definirea relatiilor intre noduri;

Adaugarea sau calcularea de probabilitati de defectare a priori pentru fiecare nod,
pe baza ratelor de defectare;

Calculul probabilitatii de defectare a fiecarui nod si a intregului sistem tinand cont

de relatiile existente Tntre noduri in reteaua Bayesiana;

Pentru construirea retelei Bayesiene se efectueaza urmatorii pasi:

se creeaza modelul retelei Bayesiene bazat pe structura statiei electrice definita in
fisierul SCL. Nodurile retelei sunt IED-urile sau serverele locale la care se
conecteaza IED-urile, pe care se executa aplicatiile software tip server;

se definesc tipurile de noduri: noduri de tip parinte si fiu;

se completeaza informatiile privind ratele de defectare ale IED-urilor (numarul de

defecte observate intr-o anumita perioada de timp) si ale serverelor locale;

Aplicatia a fost realizata Tn mediul de dezvoltare Microsoft Visual Studio .NET 2010.

Este compusa din modulele Parser SCL si Calcul BN.

7.1. Modulul Parser SCL

Pentru modelarea unei statii electrice conform standardului IEC61850 s-a folosit

limbajul SCL (Substation Configuration Language) si s-a utilizat aplicatia Visual SCL [lec9-

11].
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Aplicatia Visual SCL permite utilizatorului sa salveze schemele de statie Tn formatul
standard tip XML specific IEC61850 sub forma unor fisiere cu extensia .SCD.

Pentru utilizarea informatiilor prezente in fisierele .SCD am dezvoltat un modul
software, denumit Parser SCL. Acesta citeste informatii din fisierele .SCD scrise in limbajul
de configurare a unei statii electrice — SCL (IEC61850) si furnizeaza ca date de iesire,
structuri de date ce pot fi apoi definite ca noduri ale unei retele Bayesiene. Datele de iesire
sunt folosite ulterior de aplicatia Calcul BN, pentru estimarea fiabilitatii sistemului.

Nodurile si informatiile asociate lor, reprezentand datele de defectare ale IED-urilor,
vor folosi la calculele privind probabilitatea de defectare a sistemului de monitorizare si

control.

-

al SCL Parser =R X

Blectrical equipments |ED list |ED Description

Load SCL File Save Output File

Fig. 7.1.1. Fereastra principala a modulului Parser SCL.

Tn cadrul ferestrei principale, utilizatorul are optiunea de a incarca fisierul SCL dorit.
Informatiile obtinute din acest fisier sunt vizibile in cele 3 sectiuni:

- Electrical equipments (echipamentele electrice din statie);

- IED list (IED-urile asociate echipamentelor electrice);

- IED description (descrierea IED-urilor);

Informatiile pot fi salvate intr-un fisier extern in format text prin apasarea butonului
“Save Output File”.
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all SCL Parser = | B |l

Electrical equipments IED list |IED Description

Trafo2-Statia Darste 4001 10kV - -

HCBR-400KY IEDA |IED1 description
TCTR-400KY |[EDZ |EDZ description
TVTR-400KY IED3 |ED3 description
Z5AR-400KY |[ED4 |ED4 description
HEWI-4D0KY |[EDS |EDS description
HCBR-110kY |IED& |EDE description
TCTR-110KY |IEDT |EDT description
TVTR-110KY IEDS |EDS description
Z5AR-110kY IEDS |IEDS description

Load SCL File Save Output File

Fig. 7.1.2. Rezultate obtinute

Modulul Parser SCL a fost implementat initial ca o aplicatie independenta iar
ulterior a fost integrat in aplicatia curenta. Salvarea datelor de iesire ale modulului Parser

SCL este optionala, ele fiind puse direct la dispozitia aplicatiei curente.

7.2. Modulul Calcul BN

Informatiile obtinute, respectiv echipamentele electrice si IED-urile asociate se
folosesc in modelarea matematica a retelei Bayesiene ca noduri ale sistemului de
monitorizare si control a statiei electrice.

Dupa ce au fost facute legaturile intre IED-uri si echipamentele electrice, aplicatia de
calcul a retelei Bayesiene preia lista de IED-uri si ofera utilizatorului posibilitatea completarii
ratelor de defectare pentru acestea.

Suplimentar, se pot face conexiuni intre IED-uri si noduri introduse manual de
utilizator, pentru a permite alcatuirea unei retele Bayesiene cat mai apropiatd de configuratia
fizica a sistemului de monitorizare si control.

Fluxul completarii informatiilor Tn cadrul aplicatiei software de modelare a retelei
Bayesiene este prezentat in urmatoarele figuri:

1. Se ruleaza modulul software Parser SCL ce va furniza o parte din datele de intrare ale
aplicatiei. Acestea sunt nodurile retelei Bayesiene bazata pe schema statiei electrice
conform IEC61850.
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r - — 5

o5l Calcul BN - Fereastra principala = | O i

MNodurile retelei Bayesiene conform configuratiei de statia in limbaj SCL

Lansare Parser SCL

Adaugare nod nou

Definire tipuri de
noduri L

Definire probabilitati
aprion

Calcul BM
probabilitati defectare

lesire

Fig. 7.2.1. Fereastra principala a aplicatiei

Dupa incarcarea informatiilor din fisierul in format SCL, nodurile retelei Bayesiene
se vor regasi in fereastra principald a aplicatiei Calcul BN, in partea stangd. Sunt urmatoarele
tipuri de noduri:

- Noduri reprezentdnd IED-urile ce monitorizeazd echipamentele electrice din

statie;

- Noduri de tip PC, definite de utilizator, ce reprezintad serverele locale din cabinele

de relee si respectiv serverul central de baze de date;

- Nodul de tip HMI (Human Machine Interface) ce reprezinta calculatorul client din

camera de comanda ce ruleaza aplicatia software tip client;
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F — — ~
o5l Calcul BN - Fereastra principala = | O i

MNodurile retelei Bayesiene conform configuratiei de statia in limbaj SCL

¥E$2j5&3 Lansare Parser SCL
TWTR-400kY
ZSAR-400kN
HKSWI-400Y Adaugare nod nou
¥CBR-110kV
TCTR-110kY
TWTR-110kV Definire tipuri de
ZSAR-110kY noduri ||
KEWI-110kY
Server local 1 Definire probabilitati
aprion
Calcul BM
probabilitati defectare

lesire

b i

Fig. 7.2.2. Nodurile retelei Bayesiene

2. Exista posibilitatea adaugarii de noi noduri pentru reteaua Bayesiana, pe langa cele
obtinute din fisierul de configurare a statiei electrice, conform standardului
IEC61850.

- -

g5 Calcul BN - Adaugare nou nod = | B el

Denumire nod:

Tip nod: tip Parinte -

b

Fig. 7.2.3. Adaugarea de noi noduri in reteaua Bayesiana

3. Sunt definite nodurile de tip parinte (IED-urile) si nodul fiu (subsistemul de

monitorizare si control a statiei electrice - serverul local):
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—— - N
o Calcul BN - definire tipuri noduri S

——
XCBR-400kV XCBR-400kV A
TCTR-400kV TCTR-400kV —
TVTR-400kV TVTR-400kV
ZSAR-400V ZSAR-400kV =
XSWI-4D0V XSWI-400kV
XCBR-110kV XCBR-110kV 4
TCTR-110kV TCTR-110kV Retea Bayesiana 1
TVTR-110kV TVTR-110kV -
ZSAR-110kV
XSWI-110kV

Server local 1

I

Server local 1

Vizualizare

retea

Bayesiana

Fig. 7.2.4. Definirea tipurilor de noduri pentru reteaua Bayesiana.

Dupa definirea tipurilor de noduri, se pot vizualiza separat aceste informatii intr-o

noua fereastra:

.
a5 Calcul BN - Vizualizare retea Bayesiana EM

Mod tip fiu Moduri tip parinte

Serverlocal 1 X¥CBR-400kY
TCTR-400KY
TVTR-400KV
ZSAR-400Y
HSWI-200KY
¥CBR-110KV
TCTR-110kV
TVTR-110kV &

[ »

m

Fig. 7.2.5. Vizualizare noduri retea Bayesiana si tipul lor
4. Pentru calculul fiabilitatii fiecarui IED, se incarca informatii privind numarul de

defecte constatate de-a lungul perioadei de testare (rata de defectare), pentru fiecare

nod al retelei Bayesiene — IEDx,..., IEDn.
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TCTR-400V
TVTR-400V
Z5AR-400KV
HEWI-A00Y
#CBR-110kV
TCTR-110kV
TVTR-110V
Z5AR-110KV
XEWE0Y

a-! Calcul BN - definire date defectare
R

ACBR-400KV

Incarcare date
defectare

‘ Setare probabilitati ‘

aprian
N
|
PI{E=defect|fi):
.
‘ Calculeaza ‘ I
[ Salveaza ]

.

Fig. 7.2.6. Fereastra de incarcare a datelor de defectare pentru IED-uri.

Tn situatia Tn care nu sunt disponibile date privind defectele Inregistrate pentru

un anumit IED, se poate seta manual probabilitatea a priori de defectare.

probabilitatea de defectare a sistemului de monitorizare si control precum si
probabilitatea de defectare a fiecarui IED dar si a subsistemelor (in cazul in care au

fost definite). Tn studiul de caz, aceste subsisteme sunt reprezentate de serverele locale

din cabinele de relee.

Dupa ce au fost completate toate informatiile prezentate anterior, aplicatia calculeaza

o=l Calcul BN - Rezultate nbtinu_- ’ - El&lg

Maodur fiu (B)

Server local 1

Server local 2

Serverlocal 3

Serverlocal 4

Serverlocal &

Server central 551

Sistemn de monitorizare si control a statiei electrice 5

P(B)

8,95

% Vizualizare
probabilitati aprion de
defectare nodur

Inapaoi

Fig. 7.2.7. Fereastra de afisare a rezultatelor finale
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7.3. Rezultate obtinute

Pentru estimarea fiabilitatii unui sistem de monitorizare si control utilizdnd metoda
retelelor Bayesiene, a fost folosita o configuratie de statie de transformare apartinand retelei
de transport a energiei electrice din Romania, ce include 5 tipuri de IED-uri cate unul pentru
fiecare tip de echipament electric primar:

- IED1 pentru intreruptor;

- |ED2 pentru separator;

- IED3 pentru descarcator;

- IED4 pentru transformator de masura de curent/tensiune;

- IEDS pentru transformator de putere/bobina de compensare;

Fisierul ce contine schema completa a statiei de 400/110kV folosita pentru calcule Tn
studiul de caz, se regaseste Tn anexa 2.

Pentru implementarea practica a modelului matematic al retelei Bayesiene, am facut
calculele pe substatia de 110kV care are in componenta urmatoarele IED-uri descrise n
fisierul SCL:

- 15 IED-uri de tip IED1 (notate cu Al);

- 44 IED-uri de tip IED2 (notate cu A2);

- 7 IED-uri de tip IED3 (notate cu A3);

- 15 IED-uri de tip IED4 (notate cu A4);

Tn total In substatia de 110kV sunt 81 de IED-uri ce monitorizeaza echipamentele

electrice primare.

Faptul ca am luat drept exemplu o parte din toata statia electrica, nu aduce modificari
in teoria modelarii unei intregi statii electrice, fie ca apartine retelei de distributie, fie ca
apartine retelei de transport, fie ca este statie de evacuare sau orice alt tip de statie electrica.

Sunt aceleasi categorii de echipamente electrice primare, difera doar numarul si
pozitionarea lor in cadrul statiei electrice.

Tn literatura de specialitate [Ban9-7] se foloseste urmitoarea notatie pentru calculul
probabilitatii de defectare a unui sistem format din nodurile Ai:

n
P(E =defect) = > P(A ) x P(E = defect | A))
i=1
Evenimentul E este un eveniment oarecare pentru care modelam reteaua Bayesiana, in

cazul nostru ne intereseaza probabilitatea de defectare a intreg ansamblului de IED-uri ce
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constituie sistemul de monitorizare si control a unei statii electrice. Deci E reprezinta
evenimentul de defectare a sistemului.

Pentru calculul probabilititii de defectare, trebuie calculatd pentru fiecare nod Ai
(IEDI) probabilitatea de defectare a priori. Aceste probabilitati se obtin, colectand date din
timpul testarii IED-urilor. Acestea contin informatii privind numarul de caderi sau defectari

al IED-ului intr-o anumita luna.

Numarul de caderi ale IED-urilor repartizate pe cabinele de relee este prezentat in
urmatorul tabel:

Tabel 7.3.1. Numar de caderi pe tipuri de IED-uri pentru fiecare cabina de relee (CR)

TiplED |CR1 |CR2 [CR3 |CR4 |CR5
IED1 2 0 4 0 0
IED2 1 3 12 0 3
IED3 0 1 4 0 0
IED4 0 0 4 0 1

Numarul de defecte prezentat in tabelul 7.3.1. reprezinta informatii colectate pe o
perioada de 4 luni de teste cu IED-urile conectate la echipamentele electrice monitorizate, ih
statia electrica.

S-au calculat probabilitatile de defectare pentru fiecare grup de IED-uri din cabinele
de relee, unde acestea sunt conectate la cate un server local. Tn total sunt 5 astfel de servere
locale.

De exemplu, pentru cabina de relee 1, se calculeaza probabilitatea de defectare a
subsistemului de monitorizare si control aferent cabinei de relee 1: Server local CR1.

Tn total sunt 11 IED-uri Tn cabina de relee 1: 2 IED-uri de tip IED1 (A1), 5 IED-uri de
tip IED2 (A2), 2 IED-uri de tip IED3 (A3) si 2 IED-uri de tip IED4 (A4). Utilizand aceste
informatii, se calculeaza probabilitatile pentru nodurile de tip IED din cabina de relee 1:
P(Al)=2/11=0,18
P(A2) =5/11=10,46
P(A3)=2/11=0,18
P(A4)=2/11=0,18

Utilizand informatiile din urmatorul tabel:
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Tabel A4.1. Numar de caderi pentru fiecare IED, in perioada de 4 luni de test in statia

electrica

IED1 IED2 IED3 IED4
2 caderi / 2 IED-uri | 1 cadere/11ED 0 caderi 0 caderi
diferite

se calculeaza probabilitatile de defectare a priori ale IED-urilor din cabina de relee 1.

Pentru IED-urile de tip IED1 din cabina de relee 1, au fost constatate 2 caderi la 2
IED-uri diferite de tip IED1, in perioada de 4 luni.
P(E=defect|Al) = 0,25

Pentru IED-urile de tip IED2 din cabina de relee 1, a fost constatata 1 cadere la 1
singur IED din totalul de 5 IED-uri de tip IED2, in perioada de 4 luni.
P(E=defect|A2) = 0,05

Pentru IED-urile de tip IED3 din cabina de relee 1, n-a fost constatata nici o cadere in
perioada de 4 luni.
P(E=defect|A3) = 0

Pentru IED-urile de tip IED4 din cabina de relee 1, n-a fost constatata nici o cadere in
perioada de 4 luni.
P(E=defect|/A4) =0

Se calculeaza probabilitatea de defectare a nodului tip server local din cabina de relee
1, notat in continuare CR1, modelat prin reteaua Bayesiana:
P(CR1) = P(Al) x P(E=defect|Al) + P(A2) x P(E=defect|A2) + P(A3) x P(E=defect|A3) +
P(A4) x P(E=defect|A4) = 0,25 x 0,18 + 0,05 x 0,46 = 0,068

Deci, probabilitatea de defectare a subsistemului de monitorizare din cabina de

relee 1 este de 6,8%.

Calculele detaliate se regasesc in Anexa 4. Rezultatele obtinute sunt urmatoarele:

- probabilitatea de defectare a subsistemului de monitorizare corespunzator cabinei
de relee 2, P(CR2) este 5,2%.

- probabilitatea de defectare a subsistemului de monitorizare corespunzator cabinei

de relee 3, P(CR3) este 26%.
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- probabilitatea de defectare a subsistemului de monitorizare corespunzator cabinei
de relee 4, P(CR4) este 0%.
- probabilitatea de defectare a subsistemului de monitorizare corespunzator cabinei

de relee 5, P(CR5) este 6,6%.

Pentru calculul probabilitatii de defectare a nodului de tip server central, notat in
continuare SS1, se folosesc probabilitatile de defectare ale serverelor locale CR1, CR2, CR3,
CR4 si CR5, calculate anterior.

Se aplica formula lui Bayes pentru calculul probabilitatii de defectare a nodului SS1:
P(E=defect) = 0,2 x 0,068 + 0,2 x 0,052 +0,2 x 0,26 +0,2 x 0 +0,2 x 0,066 = 0,0895

Modeland sistemul de monitorizare si control din studiul de caz obtinut prin citirea
informatiilor din fisierul de configurare a statiei electrice in limbajul SCL, prin 5 retele
Bayesiene (aferente cabinelor de relee, formate din noduri de tip IED), se obtine pentru acest

sistem o probabilitate de defectare de 8,95%.

Server
local
CR1

Server Server
foYer] [oYer]
CR5 CR2

central
(SS1)

Fig. 7.3.1. Reteaua Bayesiana pentru serverul central SS1 si serverele locale din cabinele de

relee

Putem completa configuratia statiei electrice in limbajul SCL conform standardului

IEC61850, adaugand noduri de tip server si noduri ce ruleaza aplicatii software.
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Astfel vom extinde modelarea prin retele Bayesiene a sistemului de monitorizare si
control, adaugand noduri pentru serverele locale aferente IED5 si pentru calculatorul din
camera de comanda ce ruleaza aplicatia tip client de monitorizare si control.

Vom nota cu S (sistem de monitorizare) nodul fiu in aceasta noua retea Bayesiana.
Acesta este influentat de nodul SS1 (serverul central de BD) a carei probabilitate de defectare
am calculat-o anterior, de doua noduri de tip server IED5 (Trafomon Trafo2 — pentru
monitorizarea transformatorului de mare putere respectiv. Trafomon BC - pentru
monitorizarea bobinei de compensare) precum si de nodul ce reprezintd calculatorul din
camera de comanda si pe care ruleaza aplicatia tip client. Acesta din urma va fi notat cu HMI

(Human Machine Interface) conform notatiilor utilizate in cadrul standardului IEC61850.

Tn formula lui Bayes de calcul a probabilitatii de defectare a nodului S, sunt folosite

urmatoarele informatii:

- Probabilitatea de defectare a priori pentru nodul SS1 (calculata anterior), notata
P(E=defect|SS1);

- Probabilitatea de defectare a priori pentru nodul IED5 corespunzator Trafomon-

T2, notat P(E=defect|A5-T2);

- Probabilitatea de defectare a priori pentru nodul IEDS corespunzator Trafomon-

BC, notat P(E=defect|A5-BC);

- Probabilitatea de defectare a priori pentru nodul HMI, notata P(E=defect|HMI);

Pentru calculatorul client din camera de comanda, notat HMI existd urmaitoarele

informatii din perioada de teste:

Tabel 7.3.2. Tabel numar defecte aplicatie software client

Numarul de caderi ale
Unitate de timp (luna) aplicatiei software
client
4 (februarie) 0
5 (martie) 0
6 (aprilie) 0
7 (mai) 0
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8 (iunie)
9 (iulie)
10 (august)

ol N o1 O

11 (septembrie)

Astfel, P(E=defect{HMI) = 2/8 = 0,25

Pentru nodul A5 (IED5) aferent Trafomon-T2 nu a existat nici o cadere in timpul
celor 4 luni, P(E=defect|A5-T2) = 0.

Similar pentru nodul A5 aferent Trafomon-BC, P(E=defect|A5-BC) = 0.

Pentru nodul SS1 se va folosi rezultatul obtinut Tn urma calculelor anterioare utilizand
reteaua Bayesiana formata din nodurile parinte B1, B2, B3, B4 respectiv B5 corespunzatoare

serverelor locale din cabinele de relee.

Se cunosc probabilitatile pentru nodurile retelei Bayesiene:
P(SS1) = 0,5 deoarece sunt doua servere centrale;
P(A5-T2) = 0,5 si P(A5-BC) = 0,5 deoarece sunt doua noduri de tip IEDS;
P(HMI) = 1;

Se obtine: P(E=defect) = 0,5 x 0,0895 +0,5x 0+ 0,5x 0 + 1 x 0,25 = 0,2947
Probabilitatea de defectare a sistemului de monitorizare si control S, modelat prin
reteaua Bayesiana ce include serverul central de baze de date SS1, cele doua servere locale

pentru IED-urile de tip IEDS5 si calculatorul client din camera de comanda, este de 29,47%.
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Fig. 7.3.2. Reteaua Bayesiana pentru serverul central SS1 si serverele locale din cabinele de

relee

Deoarece am avut la dispozitie informatii privind caderile IED-urile din substatia de
110kV, calculele de mai sus au fost facute pentru un singur server central de baze de date,
aferent substatiei de 110kV. Pentru serverul central de baze de date aferent substatiei de
400KV, serverele locale din cabinele de relee si IED-urile aferente, nu am avut la dispozitie
suficiente informatii pentru a efectua calculele.

Se poate calcula probabilitatea de defectare a sistemului pornind de la ipoteza ca
ambele servere au aceeasi probabilitate de defectare. Se obtine urmatorul rezultat:
P(E=defect) = 0,5 x 0,0895 + 0,5x 0,0895+ 0,5x0+0,5x 0+ 1x0,25=0,3395

Tn acest caz, probabilitatea de defectare a sistemului de monitorizare si control S este
de 33,95%.

7.4.  Concluzii

Tn acest capitol am prezentat aplicatia software pe care am dezvoltat-o in scopul
evaluarii probabilitdtii de defectare, in timpul operarii, a unui sistem de monitorizare si
control a unei statii electrice, folosind o retea Bayesiana.

Configuratia statiei electrice include atat noduri de tip IED cat si noduri de tip

echipament electric. Fisierele in format SCL ce descriu configuratia statiei electrice,
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precizeaza pentru fiecare echipament electric, IED-ul ce monitorizeaza parametrii acestuia.
Intreg ansamblul de IED-uri ce monitorizeaza echipamentele electrice din statie, alcatuiesc
sistemul de monitorizare si control.

Modelarea retelei Bayesiene include nodurile de tip IED si date privind rata de
defectare a acestora in timpul testelor efectuate n statie. Utilizand aceste informatii, se poate
estima fiabilitatea sistemului.

Am folosit aplicatia pentru estimarea probabilitatii de defectare a sistemului din
studiul de caz, folosind datele colectate pe parcursul dezvoltarii si exploatarii sistemului.

Aplicatia este alcatuitd din modulul Parser SCL si modulul Calcul BN. Modulul
Parser SCL citeste fisierele in format SCL si apoi salveaza informatiile obtinute sub forma
unor structuri de date reprezentand IED-urile si echipamentele electrice monitorizate de catre
acestea. Modulul Calcul BN preia aceste date si alcatuieste nodurile unei retele Bayesiene.
Exista posibilitatea completarii retelei Bayesiene cu noduri de tip server local, server central
sau noduri ce ruleaza aplicatii software.

Dupa ce sunt definite nodurile tip parinte si nodul tip fiu pentru o retea Bayesiana, se
introduc date privind ratele de defectare. in final, sunt efectuate calcule privind probabilitatea
de defectare a serverelor locale, a serverului central de baze de date si apoi a intregului sistem
de monitorizare si control a statiei electrice. Rezultatele pot fi interpretate pentru a estima

fiabilitatea sistemului.
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8. Concluzii, contributii proprii si planuri de cercetare pentru
viitor

8.1. Concluzii
Tn cadrul tezei de doctorat am identificat principalele probleme ce afecteazi
fiabilitatea sistemelor de monitorizare si control a statiilor electrice si am propus solutii de

asigurare a calitatii acestor sisteme.

% In capitolul 2 am ficut o analiza a aspectelor de calitate software plecand de la un punct
de vedere general, particularizdnd apoi pentru un sistem software de monitorizare si
control a unei statii electrice. Astfel, sunt prezentate solutii generale de asigurare a
calitatii software precum: tehnici si metode de prevenire a injectarii defectelor, tehnici de
eliminare a defectelor si de izolare a acestora. S-a pus accentul pe activitatile de inspectie
si testare, utilizarea blocurilor de recuperare, N-version programming, self-checking
precum si tehnici mai noi ca reconfigurarea si reintinerirea.

< In capitolul 3 au fost prezentate pe scurt citeva sisteme de monitorizare si control,
dezvoltate de cele mai reprezentative companii din domeniu, precum si tehnologia Smart
Grid. Au fost identificate problemele care pot aparea in dezvoltarea, functionarea si
operarea unui sistem de monitorizare §i control a unei statii electrice, precum si efectele

acestora.

X/
°

In capitolul 4 am propus solutii concrete pentru asigurarea calitatii unui sistem de
monitorizare si control a unei statii electrice, folosind ca studiu de caz un sistem dezvoltat
si instalat intr-0 Statie electrica de transformare din Romania. Este prezentata arhitectura
si functionalitatea sistemului, denumit EMCSIT (Echipament pentru Monitorizarea
Complexi a Statiilor de Inalti Tensiune), la a cirui dezvoltare am participat. Sunt
descrise solutiile si exemple de aplicare a acestor solutii pentru asigurarea calitatii acestui
sistem. Pentru imbunatatirea procesului de testare a aplicatiilor (EMCSIT Server) care
primesc date in timp real de la dispozitive tip IED (Intelligent Electronic Device), am
dezvoltat un simulator software de IED-uri care genereaza pachete de date si le trimite pe
interfata seriala a serverului la care sunt cuplate. Pachetele de date sunt generate tinand

cont de domeniile de valori ale marimilor monitorizate de fiecare tip de IED, aplicand
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metoda Pairwise testing. In acest fel, se genereaza mult mai putine cazuri de test fata de
numarul total al cazurilor care ar rezulta considerand toate combinatiile posibile intre
valorile de test selectate pentru marimile monitorizate, Insa se pot descoperi aproximativ

70% din erori in timpul testarii.

In capitolul 5 sunt prezentate aspecte generale privind standardul IEC61850 si utilizarea
acestuia Tn cadrul unei statii electrice. Standardul prevede utilizarea de IED-uri pentru
monitorizarea echipamentelor electrice primare. Pentru descrierea configuratiei unei statii
electrice, in cadrul standardului este definit limbajul SCL. Structura generald a unui fisier
SCL permite descrierea echipamentelor electrice din cadrul unei statii precum si

asocierea IED-urilor destinate monitorizarii si controlului acestora.

In capitolul 6 am propus utilizarea unor modele matematice pentru estimarea fiabilitatii

sistemelor de monitorizare si control a statiilor electrice:

- modelul de distributiec Rayleigh, prin care am facut aprecieri asupra eficientei
procesului de testare a aplicatiilor care achizitioneaza date in timp real de la
dispozitivele de monitorizare (IED) a echipamentelor electrice;

- modelul matematic al lanturilor Markov, prin care se poate estima starea curenta a
sistemului si timpul de trecere dintr-o stare in alta. Se poate prezice momentul cand
sistemul va cadea;

- retelele Bayesiene, pentru calculul probabilitatii de defectare a nodurilor retelei si a

intregului sistem de monitorizare si control.

Capitolul 7 descrie aplicatia software pe care am dezvoltat-o pentru modelarea
matematica a unui sistem de monitorizare si control, in scopul estimarii fiabilitatii sale.
Aplicatia contine modulul Parser SCL si modulul Calcul BN. Modulul Parser SCL citeste
informatiile din fisierul scris in limbajul SCL si pune la dispozitia modulului de modelare
a retelei Bayesiene (Calcul BN), informatii reprezentand IED-urile instalate in statie.
Aceste IED-uri monitorizeaza echipamentele electrice primare si sunt componente ale
sistemului de monitorizare si control a statiei electrice. In implementarea modelului
matematic al retelelor Bayesiene din modulul Calcul BN, aceste IED-uri sunt reprezentate
ca fiind nodurile retelei Bayesiene. Legaturile intre noduri sunt editabile, existand

posibilitatea definirii celor doua tipuri de noduri: noduri de tip fiu si noduri de tip parinte.
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Configuratia statiei electrice Tn limbajul SCL conform standardului IEC61850 poate fi
completata, adaugand noduri de tip server si noduri pe care ruleaza aplicatii software.
Utilizand informatii privind rata de defectare a IED-urilor din studiul de caz (sistemul
EMCSIT), am calculat probabilitatea de defectare a serverelor locale, a serverului central
precum si a intregului sistem de monitorizare si control a statiei electrice. Scopul acestor
calcule este estimarea fiabilitatii sistemului pentru a putea interveni prompt si eficient in

cadrul subsistemelor care prezinta o probabilitate de defectare ridicata.

8.2. Contributii proprii
In continuare, mentionez principalele contributii originale in domeniul tezei de
doctorat, care au fost prezentate in diferite capitole ale tezei:
= Am analizat problemele care pot cauza caderi ale unui sistem de monitorizare si control a
unei statii electrice si am propus 0 Serie de solutii de asigurare a calitatii unui astfel de
sistem, care pot contribui la cresterea fiabilitatii sale (capitolele 2 si 3). Aceste solutii
presupun:

o Utilizarea unor metode eficiente de testare a aplicatiilor din componenta

sistemului.
Analiza prezentatd in paragraful 6.1, bazata pe date reale culese in timpul
procesului de testare, a evidentiat importanta dezvoltarii unor simulatoare care sa
permita testarea inainte de instalarea in mediul real de functionare, a aplicatiilor
care primesc date in timp real de la dispozitivele de tip IED, cuplate la diferite
tipuri de echipamente electrice. Astfel de teste permit descoperirea unui numar
Tnsemnat de defecte in aceste aplicatii, Tnainte de testarea intregului sistem de
monitorizare Tn mediul real de functionare (instalat in statie). Efectul financiar
poate fi semnificativ: timpul de testare cu intregul sistem de monitorizare instalat
in statia electrica (in functiune) este limitat si din acest motiv si descoperirea
defectelor in aceasta perioada este redusa.

o Asigurarea securitatii serverelor, a aplicatiilor software din componenta
sistemului de monitorizare §i control si a transmisiei datelor intre diversele
componente ale sistemului.

o Implementarea unor tehnici de toleranta la defecte: folosirea blocurilor de

recuperare, tehnici de duplicare, tehnici de reconfigurare si reintinerire.
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Pornind de la analiza efectuata in capitolele 2 si 3, am dezvoltat un simulator de IED-uri
care poate fi configurat pentru diferite tipuri de echipamente electrice (cap. 4). Acesta
permite testarea automata a aplicatiilor (denumite aplicatii server in sistemul studiu de
caz) care preiau datele transmise Tn timp real de dispozitivele tip IED incluse intr-un
sistem de monitorizare si control a unei statii electrice. Tn plus, simulatorul permite
efectuarea de teste pentru cazurile in care mai multe IED-uri sunt cuplate la aceeasi
aplicatie, utilizand protocolul Daisy-Chain. Astfel de teste sunt extrem de dificil de
realizat Tn absenta unui astfel de simulator, deoarece nu sunt disponibile fizic, in timp util,
un numar mare de IED-uri pentru conectarea la aplicatiile server. Pachetele de date
transmise de simulator au fost generate prin metoda Pairwise testing, o metoda de testare
,.black-box” foarte eficienta, care poate conduce la descoperirea a aproximativ 70% din
defectele existente intr-un software, prin utilizarea unui numar relativ redus de cazuri de
test. Deoarece testarea este automatd, consuma un timp redus i nu necesita interventia

tester-ului pe parcursul testarii.

Am analizat, folosind modelul Rayleigh, eficienta eliminarii defectelor pe parcursul
dezvoltarii si testarii unor componente dintr-un sistem de monitorizare si control a unei
statii electrice (paragraful 6.1.). Analiza a evidentiat importanta eliminarii unui numar cat
mai mare de defecte Tnhainte de testarea in conditii reale de exploatare. Un exemplu de
rezultate obtinute Tn urma calculelor matematice pentru modelul Rayleigh folosit pentru
evaluarea procesului de proiectare, dezvoltare si testare in statie a aplicatiilor server din

componenta sistemului studiu de caz este prezentat in anexa 3.

Am propus modelarea unui sistem de monitorizare si control printr-un lant Markov care
presupune existenta a 4 stari ale sistemului: stare buna, stare acceptabila, stare proasta si
stare inacceptabild. S-a propus o metodd de a estima starea curentd a sistemului prin
incadrarea ntr-una din cele 4 stari propuse, utilizdnd drept variabila aleatoare ,,numarul
de pachete de date ratate la intervalul fixat de achizitie de catre sistem”. Este descrisa
metoda de calcul a FPT (first passage times) — timpii de tranzitie intre stari — care ajuta la
predictia momentului de timp cand un sistem poate ajunge intr-o stare viitoare. Modelul
propus, cu 4 stari ale sistemului (in loc de doua, cf. [Ban9-4]) permite predictia
momentului cand sistemul poate ajunge intr-o stare anterioara celei inacceptabile sau

chiar in starea inacceptabild, astfel incat sid se poatd interveni cat mai rapid pentru
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remedierea defectelor. Implementarea acestui model poate preveni situatii grave generate
de functionarea inacceptabild sau chiar nefunctionarea sistemului. Propagarea acestor
situatii poate duce chiar la un dezechilibru energetic pe o anumita zona din reteaua
energetica de transport sau distributie ceea ce afecteaza direct consumatorii finali casnici

si industriali [Urs8-20].

In scopul estimarii probabilitatii de aparitie a defectelor in timpul operarii sistemului, am
propus utilizarea unei retele Bayesiene (paragraful 6.3.). Am propus modelarea sistemelor
de monitorizare si control definite conform standardului IEC61850 (anexa 2), printr-0
astfel de retea (paragraful 6.3.2.). De asemenea, am modelat printr-o retea Bayesiana
sistemul de monitorizare si control prezentat ca studiu de caz in capitolul 4 (paragraful

6.3.3. si anexa 4) [Urs8-6].

Am descris configuratia unei statii electrice reale, conform standardului IEC61850
(limbajul SCL). Aceasta configuratie include echipamentele electrice primare din statie si
IED-urile asociate ce alcituiesc sistemul de monitorizare si control a statiei electrice. Tn
anexa 2, este descrisa configuratia unei statii electrice de transformare apartinand retelei
electrice nationale de transport a energiei electrice (RET), sub forma unui fisier scris in
limbajul SCL.

Am dezvoltat o aplicatie software (capitolul 7) care:

- Preia dintr-un fisier Tn format SCL configuratia unui sistem de monitorizare si control
a unei statii electrice.

- Permite adaugarea de noi noduri definite de utilizator: noduri de tip calculator Server-
local, noduri de tip calculator Client, noduri de tip Server de baze de date, etc.

- Genereaza reteaua Bayesiand prin definirea nodurilor de tipul parinte si a nodurilor
de tip fiu din configuratia sistemului de monitorizare si control;

- Permite adaugarea de informatii pentru nodurile de tip parinte: numarul de
defecte/caderi pe o anumita perioada de timp sau probabilitatea a priori de defectare a
nodului;

- Estimeaza probabilitatea de defectare a sistemului;

- Estimeaza probabilitatea de defectare (a posteriori) a fiecarui nod al retelei;
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In paragraful 7.3 sunt redate sintetic rezultatele obtinute prin modelarea printr-o retea
Bayesiand si estimarea probabilitatii de defectare a sistemului din studiul de caz,

folosind aplicatia. Modelarea si estimarea detaliata sunt prezentate Tn anexa 4.

8.3. Planuri de cercetare pentru viitor

In viitor voi incerca si studiez si sa aprofundez urmitoarele aspecte:

Utilizarea practica a metodei N-version programming in dezvoltarea ulterioarad a unor
astfel de sisteme software.

Simulatorul de IED-uri poate fi dezvoltat in continuare pentru a fi compatibil si cu
alte protocoale de comunicatie si tipuri de IED-uri.

Implementarea posibilitatii de vizualizare grafica a unei retele Bayesiene.
Completarea aplicatiei de calcul a fiabilitatii sistemului cu un modul de calcul a unor
metrici software relevante, pentru componentele software ale sistemului.

Completarea modelului retelei Bayesiene prin includerea in calcule a unor
echipamente electrice care nu sunt monitorizate, deci nu au IED atasat dar prin
defectarea lor mecanica/electrica pot afecta functionarea sistemului de monitorizare si
control a statiei electrice.

Implementarea modelului matematic pentru predictia timpilor de defectare bazat pe

lantul Markov, propus in paragraful 6.2;
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Anexe

Anexa 1. Exemplu de configurare a unei statii electrice in limbajul SCL
Structura tipica a unui fisier scris in limbajul SCL este urmatoarea:

<informatii generice XML>

<informatii generice SCL>

<header>

<history>
Informatii optionale privind istoricul statiei

</history>

</header>

<Substation>

<PowerTransformer>
Informatii tehnice privind auto/transformatorul de putere

</PowerTransformer>

<VoltageLevel>

<Bay>

Informatii privind celulele electrice

<ConductingEquipment>

Informatii tehnice privind fiecare echipament electric primar apartinand de celula electrica si
substatia aferenta nivelului de tensiune descris

</ConductingEquipment>

<ConductingEquipment>

</ConductingEquipment>
</Bay>
<Bay>
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Informatii privind celulele electrice

<ConductingEquipment>

</ConductingEquipment>

<ConductingEquipment>

</ConductingEquipment>
</Bay>

<LNode>

Informatii privind alte echipamente electrice primare sau secundare, noduri tip calculator,
noduri tip HMI, noduri ce pot fi particularizate n functie de situatie, etc.

</LNode>

<LNode>
</LNode>

</VoltageLevel>

<IED>Informatii privind IED-urile asociate nodurilor logice-echipamentelor electrice
</IED>

<IED>
</IED>

</Substation>

Se utilizeaza urmatoarele notatii:
e Substation = statia electrica;
e PowerTransformer = auto/transformator de putere;
e VoltageLevel = nivelul de tensiune al substatiei electrice apartinand statiei electrice;
e Bay = celula electrica ce apartine de substatia corespunzatoare nivelului de tensiune

descris de ‘VoltageLevel’;
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ConductingEquipment = Informatii tehnice privind fiecare echipament electric primar
Tmpartite in urmatoarele categorii:
o CBR =intreruptor;
o DIS = separator;
o CTR = transformator de masura de curent;
o VTR = transformator de masura de tensiune;
o SAR = descarcator;
o RRC =bobina de compensare;
e |ED = intelligent electronic device, dispozitivul hardware ce monitorizeaza si/sau

controleaza un echipament electric. Pe acest IED ruleaza software tip embedded.

Pasii modelarii statiei electrice sunt urmatorii:
1. Sunt adaugate informatii privind statia electrica, nivelul de tensiune;
2. Se completeazd modelul cu auto/transformatorul de putere, componenta cea mai
importanta a statiei electrice;
3. Pentru fiecare nivel de tensiune - substatie electrica se vor adauga echipamentele
electrice;

4. Se adauga IED-urile si se fac legaturile cu echipamentele electrice;

Statia electrica in functie de nivelul de tensiune de intrare si nivelul tensiunii de
iesire, este Tmpartita Tnh doua substatii.

Fiecare substatie este descrisa in cadrul sectiunii <VVoltageLevel>. Ea contine minim
doua celule electrice. Fiecare celul electrica are minim un ntreruptor si doua separatoare. In
functie de specificul statiei, o celula electrica mai poate contine un transformator de masura
de curent, un transformator de masura de tensiune si/sau un descarcator.

Tn cazul celulei electrice pentru transformatorul de mare putere, cu siguranti aceasta
va include minim un descarcédtor, mai multe separatoare (pentru conexiunile la barele din
statie), transformator de masura de curent si transformator de masura de tensiune.

Chiar daca se doreste implementarea unui sistem de monitorizare si control complet
al unei statii electrice, existd posibilitatea ca unele echipamente electrice sa nu poata fi
monitorizate.

Acest fapt se datoreaza tipului de echipament electric si/sau imposibilitatii conectarii

unor senzori sau traductori pentru achizitia de semnale de la acesta.
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O structura simpla de statie electrica este reprezentata in limbajul SCL astfel:
<?xml version="1.0" encoding="utf-8"?>
<SCL xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns="http://www.iec.ch/61850/2003/SCL">
<Header toolID="Visual SCL" nameStructure="FuncName">
<History />
</Header>
<Substation name="Statia Darste 400/110kV">
<PowerTransformer name="Trafo2">
<TransformerWinding name="W1" />
<TransformerWinding name="W2" />
<TransformerWinding name="W3" />
</PowerTransformer>
<VoltageLevel sxy:x="10" sxy:y="10" name="400kV"
xmlns:sxy="http://www.iec.ch/61850/2003/SCLcoordinates">
<ConductingEquipment name="CBR1" type="CBR" iedName="IED1"/>
<ConductingEquipment name="DIS1" type="DIS" iedName="IED2"/>
<ConductingEquipment name="CTR1" type="CTR" iedName="IED3"/>
<Conductingequipment name="VTR1" type="VTR" iedName="IED4"/>
<ConductingEquipment name="SAR1" type="SAR" iedName="IED5"/>
</VoltageLevel>
<VoltageLevel sxy:x="406" sxy:y="10" name="110kV"
xmlns:sxy="http://www.iec.ch/61850/2003/SCLcoordinates">
<ConductingEquipment name="CBR2" type="CBR" iedName="IED6"/>
<ConductingEquipment name="DIS2" type="DIS" iedName="IED7"/>
<ConductingEquipment name="CTR2" type="CTR" iedName="IED8"/>
<ConductingEquipment name="VTR2" type="VTR" iedName="IED9"/>
<ConductingEquipment name="SAR2" type="SAR" iedName="IED10"/>
</VoltageLevel>
</Substation>

<IED name="IED1" desc="" type="" manufacturer="" configVersion="" />

<IED name="IED2" desc=""" type="" manufacturer=

145

configVersion=""/>



<IED name="IED3" desc="" type="" manufacturer="" configVersion="" />

<IED name="IED4" desc="" type="" manufacturer="" configVersion="" />
<IED name="IED5" desc="" type="" manufacturer="" configVVersion="" />
<IED name="IED6" desc="" type="" manufacturer="" configVersion="" />
<IED name="IED7" desc="" type="" manufacturer="" configVersion="" />

<IED name="IED8" desc="" type="" manufacturer="" configVersion="" />

<IED name="IED9" desc="" type="" manufacturer="" configVVersion="" />
<IED name="IED10" desc=""" type=""" manufacturer="" configVersion=""/>
<LNode InInst="1" InClass="IHMI" />

<LNode InInst="ServerLocal" />

</SCL>

Nodurile de tip IHMI sunt noduri predefinite si inseamna Human Machine Interface
ce ar fi echivalentul la un terminal (PC) client pe care se afiseaza parametrii electrici
monitorizati cu ajutorul IED-urilor. Pe acest IHMI ruleaza un modul software de tip aplicatie
client. Acest nod poate reprezenta calculatorul din camera de comanda pe care ruleaza
aplicatia software tip client, de monitorizare si control a statiei electrice.

Exista posibilitatea adaugarii de noduri definite de utilizator, cum ar fi nodul de tip
“ServerLocal” ce intra in categoria User Extension. Tn aceasti categorie pot intra serverele
locale sau serverul central de baze de date.

In varianta complexa, un fisier in format SCL contine mai multe sectiuni de tip
<VoltageLevel> ce corespund substatiilor electrice. Fiecare astfel de sectiune
corespunzatoare unei substatii va contine informatii privind echipamentele electrice si IED-

urile asociate acestora apartinand doar de aceasta.
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Fig. Al. Exemplu de configurare a unui sistem de monitorizare si control a unei statii
electrice conform IEC61850-6
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Anexa 2. Modelarea Tn limbajul SCL a statiei electrice studiu de caz

Fisierul cu extensia .SCD scris in limbajul Substation Configuration Language (SCL)

si care contine schema statiei 400/110kV utilizata in cadrul studiului de caz contine

urmatoarele date:

<?xml version="1.0" encoding="utf-8"?>

<SCL xmins: xsd="http://www.w3.0rg/2001/XMLSchema"
xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins="http://www.iec.ch/61850/2003/SCL">

<Header toolID="Visual SCL" nameStructure="FuncName">

<History />

</Header>

<Substation name="Statia 400/110kV"">

<VoltageLevel sxy:x="-54" sxy:y="51" name="Substatia
xmlns:sxy="http://www.iec.ch/61850/2003/SCLcoordinates">

<Bay sxy:x="81" sxy:y="107" name="LEA Brasov">
<ConductingEquipment  sxy:x="-74"  sxy:y="229" name="SB2-bv400"
iedName="EMCSIT-S-1-bv400"/>

<ConductingEquipment  sxy:x="-75"  sxy:y="64" name="SBTF-bv400"
iedName="EMCSIT-S-2-bv400"/>

<ConductingEquipment  sxy:x="-76"  sxy:y="-35"  name="D-bv400"
iedName="EMCSIT-D-bv400"/>

<ConductingEquipment  sxy:x="133" sxy:y="-37" name="TT-bv400"
iedName="EMCSIT-TCTT-bv400"/>

<Conductingequipment  sxy:x="19"  sxy:y="20"  name="Tc-bv400"
iedName="EMCSIT-TCTT-bv400"/>

<ConductingEquipment  sxy:x="22"  sxy:y="116"  name="SL-bv400"
iedName="EMCSIT-S-3-bv400"/>

<ConductingEquipment  sxy:x="22"  sxy:y="170"  name="1-bv400"
iedName="EMCSIT-1-bv400"/>

<ConductingEquipment  sxy:x="134" sxy:y="227" name="SB1-bv400"
iedName="EMCSIT-S-4-bv400"/>

</Bay>
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<VoltageLevel SXy:x="25" sxy:y="8" name="Substatia 110kVv"
xmlns:sxy="http://www.iec.ch/61850/2003/SCLcoordinates">

<Bay sxy:x="78" sxy:y="810" name="Zizin2">

<ConductingEquipment SXy:x="6" sxy:y="23" name="SL-z2" type="DIS"
iedName="EMCSIT-S-1-z2"/>

<Conductingequipment  sxy:x="-34"  sxy:y="175"  name="SB-2-z2"  type="DIS"
iedName="EMCSIT-S-2-z2"/>

<ConductingEquipment  sxy:x="54"  sxy:y="176" name="SB-1B-z2" type="DIS"
iedName="EMCSIT-S-3-z2"/>

<ConductingEquipment SXy:x="76" sxy:y="-6" name="TT-z2" type="VTR"
iedName="EMCSIT-TCTT-z2"/>

<ConductingEquipment SXy:x="6" Sxy:y="77" name="TC-z2" type="CTR"
iedName="EMCSIT-TCTT-z2"/>

<ConductingEquipment SXy:X="6" sxy:y="122" name="[-z2" type="CBR"
iedName="EMCSIT-I-z2"/>

</Bay>

<Bay sxy:x="1013" sxy:y="807" name="Sacele2">

<Conductingequipment  sxy:x="125"  sxy:y="-3" name="TT-sac2" type="VTR"
iedName="EMCSIT-TCTT-sac2"/>

<ConductingEquipment  sxy:x="58" sxy:y="28" name="SL-sac2"  type="DIS"
iedName="EMCSIT-S-1-sac2"/>

<ConductingEquipment  sxy:x="58"  sxy:y="81"  name="TC-sac2"  type="CTR"
iedName="EMCSIT-TCTT-sac2"/>

<ConductingeEquipment  sxy:x="58" sxy:y="126" name="l-sac2"  type="CBR"
iedName="EMCSIT-I-sac2"/>

<ConductingEquipment  sxy:x="7"  sxy:y="176"  name="SB-2-sac2" type="DIS"
iedName="EMCSIT-S-2-sac2"/>

<ConductingEquipment  sxy:x="119" sxy:y="173" name="SB-1B-sac2" type="DIS"
iedName="EMCSIT-S-3-sac2"/>

</Bay>

<Bay sxy:x="1780" sxy:y="801" name="Trafo2-110">

<ConductingEquipment  sxy:x="36"  sxy:y="8" name="TT-T2-110" type="VTR"
iedName="EMCSIT-TCTT-T2-110"/>
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<ConductingEquipment Sxy:x="12" sxy:y="92"
iedName="EMCSIT-TCTT-T2-110"/>
<ConductingEquipment  sxy:x="11"  sxy:y="134"
iedName="EMCSIT-I-T2-110"/>
<ConductingEquipment  sxy:x="-30"  sxy:y="179"
iedName="EMCSIT-S-1-T2"/>
<ConductingEquipment  sxy:x="47"  sxy:y="182"
iedName="EMCSIT-S-2-T2"/>

</Bay>

</VoltageLevel>

</Substation>

<|ED name="EMCSIT-S-1-bv400" />

<IED name="EMCSIT-S-2-bv400"/>

<IED name="EMCSIT-D-bv400"/>

<IED name="EMCSIT-TCTT-bv400"/>

<IED name="EMCSIT-TCTT-bv400"/>

<IED name="EMCSIT-S-3-bv400"/>

<IED name="EMCSIT-I-bv400"/>

<IED name="EMCSIT-S-4-bv400"/>

<IED name="EMCSIT-TCTT-z2" />
<IED name="EMCSIT-S-1-z2" />
<IED name="EMCSIT-I-z2" />
<|IED name="EMCSIT-S-2-z2" />
<IED name="EMCSIT-S-3-z2" />

<IED name="EMCSIT-TCTT-sac2" />
<IED name="EMCSIT-S-1-sac2" />
<IED name="EMCSIT-I-sac2" />
<IED name="EMCSIT-S-2-sac2" />
<IED name="EMCSIT-S-3-sac2" />

<IED name="EMCSIT-TCTT-T2-110" />
<IED name="EMCSIT-S-1-T2-110" />
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<|ED name="EMCSIT-I-T2-110" />
<|ED name="EMCSIT-S-2-T2-110" />
<|ED name="EMCSIT-D-T2" />

In selectia prezentata sunt enumerate echipamentele electrice din cadrul statiei
electrice, grupate in 4 celule electrice.

Prima celula apartine de substatia de 400kV, corespunzatoare sectiunii
<VoltageLevel Sxy:x="-54" sxy:y="51" name="Substatia 400kV™
xmlns:sxy="http://www.iec.ch/61850/2003/SCLcoordinates">.

Urmatoarele trei celule apartin de substatia de 110kV, corespunzatoare sectiunii
<VoltageLevel SXy:x="25" sxy:y="8" name="Substatia 110kV"
xmlns:sxy="http://www.iec.ch/61850/2003/SCLcoordinates™>.

Aceste celule sunt grupate in sectiuni delimitate de separatorul <Bay>

Tn partea finala a fisierului sunt enumerate IED-urile ce monitorizeaza echipamentele
electrice si care alcatuiesc sistemul de monitorizare si control.

Legatura IED-urilor cu echipamentele electrice este facuta in cadrul sectiunii ce
descrie echipamentele electrice: <ConductingEquipment> prin completarea atributului

,,iedName” cu numele IED-ului conectat.
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Fig. A2.1. Exemplu de modelare grafica a substatiei de 110kV studiu de caz

Datele reprezinta o parte din configuratia realizata pentru statia electrica din studiul

de caz.
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Anexa 3. Rezultatele matematice pentru modelul de distributie Rayleigh

Definirea modelului Rayleigh:
Y =x/(c * o)*eN(-(x*x)/(2* 6 * 0))
unde o este parametrul de scald al modelului Rayleigh si x este variabila aleatoare.

Numarul de observatii = 11

Rezultatele aplicarii modelului Rayleigh pentru ratele de defectare corespunzatoare
aplicatiei server pentru IED1

Tn urma aplicarii modelului Rayleigh pe datele de intrare reprezentate de numarul de defecte
din perioada de testare a aplicatiei server pentru IED1, a rezultat ca se potriveste cel mai bine

curba Rayleigh cu parametrul ¢ = 3,9894.

Tabel de valori obtinute prin aplicarea modelului Rayleigh

Numar luni | f(x) functia de densitate de probabilitate

0,060889291

0,11082536

0,142072758

0,152034487

0,143237539

0,121662008

0,094347591

0,067307579

©O©| O N O O | W N -

0,044388438

[y
o

0,027151441

[
[

0,015440567

Rezultatele aplicarii modelului Rayleigh pentru ratele de defectare corespunzatoare
aplicatiei server pentru IED2

In urma aplicarii modelului Rayleigh pe datele de intrare reprezentate de numarul de defecte
din perioada de testare a aplicatiei server pentru IED2, a rezultat ca se potriveste cel mai bine

curba Rayleigh cu parametrul ¢ = 4,5697
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Tabel de valori obtinute prin aplicarea modelului Rayleigh

Numar luni | f(x) functia de densitate de probabilitate

0,04675477

0,087028165

0,115813077

0,130588657

0,131591305

0,121345247

0,103701847

0,082755712

O O N| o O | W N

0,061968738

=
o

0,043687268

-
[N

0,029065308

Rezultatele aplicarii modelului Rayleigh pentru ratele de defectare corespunzatoare
aplicatiei server pentru IED3

In urma aplicarii modelului Rayleigh pe datele de intrare reprezentate de numarul de defecte
din perioada de testare a aplicatiei server pentru IED3, a rezultat ca se potriveste cel mai bine

curba Rayleigh cu parametrul ¢ = 3,4075

Tabel de valori obtinute prin aplicarea modelului Rayleigh

Numar luni | f(x) functia de densitate de probabilitate

0,082494787

0,144994393

0,175361255

0,172965716

0,146741907

0,109651858

0,073086951

0,04378298
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0,02368797

=
o

0,011613197
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11 0,005171392

Rezultatele aplicarii modelului Rayleigh pentru ratele de defectare corespunzatoare
aplicatiei server pentru IED4

In urma aplicirii modelului Rayleigh pe datele de intrare reprezentate de numarul de defecte
din perioada de testare a aplicatiei server pentru IED4, a rezultat ca se potriveste cel mai bine

curba Rayleigh cu parametrul o = 3,4817

Tabel de valori obtinute prin aplicarea modelului Rayleigh

Numar luni | f(x) functia de densitate de probabilitate

0,079159705

0,139892605

0,170734126

0,170556047

0,147081792

0,112123246

0,076519423

0,047104955

O| O N O O | W N

0,026284263

=
o

0,013338399

[ERN
[ERN

0,006170503

Rezultatele aplicarii modelului Rayleigh pentru ratele de defectare corespunzitoare
aplicatiei server pentru IED5

In urma aplicirii modelului Rayleigh pe datele de intrare reprezentate de numarul de defecte
din perioada de testare a aplicatiei server pentru IEDS, a rezultat ca se potriveste cel mai bine

curba Rayleigh cu parametrul o = 2,6458

Tabel de valori obtinute prin aplicarea modelului Rayleigh

Numar luni | f(x) functia de densitate de probabilitate

1 0,133004423
2 0,214702154
3 0,225334763
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0,182233276

0,119772927

0,065512035

0,030200162

0,011822323

©O©| O N o o b~

0,003949273

0,001129527

11

0,00027725
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Anexa 4. Estimarea probabilitatii de defectare a sistemului de monitorizare

si control utilizind reteaua Bayesiana

Se calculeaza probabilitatea de defectare a subsistemului de monitorizare si control
aferent cabinei de relee 1: Server local CR1.

Tn total sunt 11 IED-uri in cabina de relee 1: 2 IED-uri de tip IED1 (A1), 5 IED-uri de
tip IED2 (A2), 2 IED-uri de tip IED3 (A3) si 2 IED-uri de tip IED4 (A4) .Utilizand aceste
informatii, se calculeaza probabilitatile pentru nodurile de tip IED din cabina de relee 1:
P(Al)=2/11=0,18
P(A2) =5/11=10,46
P(A3) =2/11=0,18
P(A4)=2/11=0,18

Utilizand informatiile din tabelul A4.1 se calculeaza probabilitatile de defectare a priori ale

IED-urilor din cabina de relee 1.

Tabel A4.1. Numar de caderi pentru fiecare IED, in perioada de 4 luni de test in statia

electrica

IED1 IED2 IED3 IED4
2 caderi / 2 IED-uri | 1 cadere/11ED 0 caderi 0 caderi
diferite

Pentru IED-urile de tip IED1 din cabina de relee 1, au fost constatate 2 caderi la 2
IED-uri diferite de tip IED1, in perioada de 4 luni.
P(E=defect|Al) = 0,25

Pentru IED-urile de tip IED2 din cabina de relee 1, a fost constatata 1 cadere la 1
singur 1ED din totalul de 5 IED-uri de tip IED2, in perioada de 4 luni.
P(E=defect|A2) = 0,05

Pentru IED-urile de tip IED3 din cabina de relee 1, n-a fost constatata nici o cadere in
perioada de 4 luni.
P(E=defect|A3) =0

Pentru IED-urile de tip IED4 din cabina de relee 1, n-a fost constatata nici o cadere in
perioada de 4 luni.
P(E=defect|/A4) =0
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Se calculeaza probabilitatea de defectare a nodului tip server local din cabina de relee
1, notat in continuare CR1, modelat prin reteaua Bayesiana:
P(CR1) = P(Al) x P(E=defect|Al) + P(A2) x P(E=defect|A2) + P(A3) x P(E=defect|A3) +
P(A4) x P(E=defect|A4) = 0,25 x 0,18 + 0,05 x 0,46 = 0,068

Deci, probabilitatea de defectare a subsistemului de monitorizare din cabina de
relee 1 este de 6,8%.
2xIED1
(A1)

2xIED3
(A3)

Fig. A3.1. Distributia IED-urilor pentru cabina de relee CR1 si notatia conform retelei

Bayesiene

Se calculeaza probabilitatea de defectare a subsistemului de monitorizare si control
aferent cabinei de relee 2: Server local CR2.

Tn total sunt 16 IED-uri Tn cabina de relee 2: 3 IED-uri de tip IED1 (A1), 9 IED-uri de
tip IED2 (A2), 1 IED de tip IED3 (A3) si 3 IED-uri de tip IED4 (A4) .Utilizand aceste
informatii, se calculeaza probabilitatile pentru nodurile de tip IED din cabina de relee 2:
P(Al) = 3/16 = 0,1875
P(A2) = 9/16 = 0,5625
P(A3) = 1/16 = 0,0625
P(A4) = 3/16 = 0,1875
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Utilizand informatiile din urmatorul tabel:

Tabel A4.2. Numar de caderi pentru fiecare IED, in perioada de 4 luni de test in statia

electrica
IED1 IED2 IED3 IED4
0 caderi 3 caderi / 3 IED-uri 1 cadere/11ED 0 caderi

se calculeaza probabilitatile de defectare a priori ale IED-urilor din cabina de relee 2.

Pentru IED-urile de tip IED1 din cabina de relee 2, n-a fost constatata nici o cadere in
perioada de 4 luni.
P(E=defect|Al) =0

Pentru IED-urile de tip IED2 din cabina de relee 2, au fost constatate 3 caderi la 3
IED-uri diferite din totalul de 9 IED-uri de tip IEDZ2, in perioada de 4 luni.
P(E=defect|A2) = 0,083

Pentru IED-urile de tip IED3 din cabina de relee 2, a fost constatata 1 cadere la 1 IED
din totalul de 3 IED-uri de tip IED3, in perioada de 4 luni.
P(E=defect|A3) = 0,083

Pentru IED-urile de tip IED4 din cabina de relee 2, n-a fost constatata nici o cadere in
perioada de 4 luni.
P(E=defect|A4) =0

Se calculeaza probabilitatea de defectare a nodului tip server local din cabina de relee
2, notat In continuare CR2, modelat prin reteaua Bayesiana:
P(CR1|E=defect) = P(Al) x P(E=defect|Al) + P(A2) x P(E=defect|A2) + P(A3) X
P(E=defect|A3) + P(A4) x P(E=defect|A4) = 0,083 x 0,5625 + 0,083 x 0,1875 = 0,052

Deci, probabilitatea de defectare a subsistemului de monitorizare din cabina de

relee 2 este de 5,2%.

158




3xIED1
(A1)
R

CR2
(B2)

T

IxIED3

3xIED4 9xIED2

(A4) (A2)

(A3)

Fig. A3.2. Distributia IED-urilor pentru cabina de relee CR2 si notatia conform retelei

Bayesiene

Se calculeaza probabilitatea de defectare a subsistemului de monitorizare si control
aferent cabinei de relee 3: Server local CR3.

Tn total sunt 23 IED-uri In cabina de relee 3: 4 IED-uri de tip IED1 (A1), 12 IED-uri
de tip IED2 (A2), 3 IED-uri de tip IED3 (A3) si 4 IED-uri de tip IED4 (A4) .Utilizand aceste
informatii, se calculeaza probabilitatile pentru nodurile de tip IED din cabina de relee 3:
P(A1) = 4/23=0,17
P(A2) =12/23 =0,52
P(A3) =3/23=0,13
P(A4) = 4/23=0,18

Utilizand informatiile din tabelul A4.3 se calculeaza probabilitatile de defectare a priori ale
IED-urilor din cabina de relee 3.

Tabel A4.3. Numar de caderi pentru fiecare IED, in perioada de 4 luni de test in statia

electrica

IED1 IED2 IED3 IED4

4 caderi / 4 IED-uri 12 caderi / 12 IED-uri | 3 caderi/ 3 IED-uri | 4 caderi/ 4 IED-uri
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Pentru IED-urile de tip IED1 din cabina de relee 3, au fost constatate 4 caderi la 4
IED-uri diferite din totalul de 4 IED-uri de tip IED1, in perioada de 4 luni.
P(E=defect|Al) = 0,25

Pentru IED-urile de tip IED2 din cabina de relee 3, au fost constatate 12 caderi la 12
IED-uri diferite din totalul de 12 IED-uri de tip IED2, Tn perioada de 4 luni.
P(E=defect|A2) = 0,25

Pentru IED-urile de tip IED3 din cabina de relee 3, au fost constatate 3 caderi la 3
IED-uri din totalul de 3 IED-uri de tip IED3, in perioada de 4 luni.

P(E=defect|A3) = 0,33

Pentru IED-urile de tip IED4 din cabina de relee 3, au fost constatate 4 caderi la 4
IED-uri diferite din totalul de 4 IED-uri de tip IEDA4, in perioada de 4 luni.
P(E=defect|A4) = 0,25

Se calculeaza probabilitatea de defectare a nodului tip server local din cabina de relee
3, notat Tn continuare CR3, modelat prin reteaua Bayesiana:
P(CR3|E=defect) = P(Al) x P(E=defect|Al) + P(A2) x P(E=defect|A2) + P(A3) x
P(E=defect|A3) + P(A4) x P(E=defect|A4) = 0,25 x 0,17 + 0,25 x 0,52 + 0,33 x 0,13 + 0,25 X
0,18 =0,26

Deci, probabilitatea de defectare a subsistemului de monitorizare din cabina de

relee 3 este de 26%0.

4xIED1

(A1)

l

CR3
(B3)

4xIEDA 12xIED2

—

(A4) (A2)

T
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Fig. A3.3. Distributia IED-urilor pentru cabina de relee CR3 si notatia conform retelei

Bayesiene

Se calculeaza probabilitatea de defectare a subsistemului de monitorizare si control
aferent cabinei de relee 4: Server local CRA4.

Tn total sunt 16 IED-uri in cabina de relee 4: 3 IED-uri de tip IED1 (A1), 9 IED-uri de
tip IED2 (A2), 1 IED de tip IED3 (A3) si 3 IED-uri de tip IED4 (A4) .Utilizand aceste
informatii, se calculeaza probabilitatile pentru nodurile de tip IED din cabina de relee 4:
P(Al) = 3/16 = 0,1875
P(A2) = 9/16 = 0,5625
P(A3) = 1/16 = 0,0625
P(A4) = 3/16 = 0,1875

Utilizand informatiile din tabelul A4.4 se calculeaza probabilitatile de defectare a priori ale

IED-urilor din cabina de relee 4.

Tabel A4.4. Numar de caderi pentru fiecare IED, in perioada de 4 luni de test in statia

electrica
IED1 IED2 IED3 IED4
0 caderi 0 caderi 0 caderi 0 caderi

Pentru IED-urile de tip IED1 din cabina de relee 4, nu au fost inregistrate caderi.
P(E=defect|Al) =0

Pentru IED-urile de tip IED2 din cabina de relee 4, nu au fost inregistrate caderi.
P(E=defect|A2) =0

Pentru IED-urile de tip IED3 din cabina de relee 4, nu au fost inregistrate caderi.
P(E=defect|A3) =0

Pentru IED-urile de tip IED4 din cabina de relee 4, nu au fost inregistrate caderi.
P(E=defect|/A4) =0

Se poate calcula probabilitatea de defectare a nodului tip server local din cabina de

relee 4, notat in continuare CR4, modelat prin reteaua Bayesiana:
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P(CR4|E=defect) = P(Al) x P(E=defect|Al) + P(A2) x P(E=defect|A2) + P(A3) x
P(E=defect|A3) + P(A4) x P(E=defect|A4) =0

Deci, probabilitatea de defectare a subsistemului de monitorizare din cabina de
relee 4 este de 0%.

3xIED1

(A1)

l

CR4
(B4)

T

1xIED3

3xIED4 9xIED2

P

(A4) (A2)

(A3)

Fig. A3.4. Distributia IED-urilor pentru cabina de relee CR4 si notatia conform retelei

Bayesiene

Se calculeazad probabilitatea de defectare a subsistemului de monitorizare si control
aferent cabinei de relee 5: Server local CR5.

Tn total sunt 15 IED-uri Tn cabina de relee 5: 3 IED-uri de tip IED1 (A1), 9 IED-uri de
tip IED2 (A2), nici un IED de tip IED3 (A3) si 3 IED-uri de tip IED4 (A4) .Utilizand aceste
informatii, se calculeaza probabilitatile pentru nodurile de tip IED din cabina de relee 5:
P(Al) =3/15=0,2
P(A2) =9/15=0,6
P(A3)=0/15=0
P(A4)=3/15=0,2

Utilizand informatiile din tabelul A4.5, se calculeaza probabilitatile de defectare a priori ale
IED-urilor din cabina de relee 5.
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Tabel A4.5. Numar de caderi pentru fiecare IED, in perioada de 4 luni de test in statia

electrica
IED1 IED2 IED4
0 caderi 3 caderi / 3 IED-uri 3 caderi / 3 IED-uri

Pentru IED-urile de tip IED1 din cabina de relee 5, nu au fost constatate caderi la cele
3 IED-uri diferite, in perioada de 4 luni.
P(E=defect|Al) =0

Pentru IED-urile de tip IED2 din cabina de relee 5, au fost constatate 3 caderi la 3
IED-uri diferite din totalul de 9 IED-uri de tip IEDZ2, in perioada de 4 luni.
P(E=defect|A2) = 0,083

Nu exista IED-uri de tip IED3 Tn cabina de relee 5.
P(E=defect|A3) =0

Pentru IED-urile de tip IED4 din cabina de relee 5, a fost constatata o cadere la 1 IED
din totalul de 3 IED-uri de tip IED4, in perioada de 4 luni.
P(E=defect|A4) = 0,083

Se calculeaza probabilitatea de defectare a nodului tip server local din cabina de relee
5, notat in continuare CR5, modelat prin reteaua Bayesiana:
P(CR5|E=defect) = P(Al) x P(E=defect|Al) + P(A2) x P(E=defect|A2) + P(A3) x
P(E=defect|A3) + P(A4) x P(E=defect|A4) = 0,083 x 0,6 + 0,083 x 0,2 = 0,198 + 0,066 =
0,066

Deci, probabilitatea de defectare a subsistemului de monitorizare din cabina de

relee 5 este de 6,6%o.
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3xIED1
(A1)
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CR5
(B5)
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3xIED4 9xIED2
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OxIED3
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Fig. A3.5. Distributia IED-urilor pentru cabina de relee CR5 si notatia conform retelei

Bayesiene
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Anexa 5. Exemplu de date de test generate prin metoda Pairwise testing
Se iau Tn considerare 6 marimi analogice ce pot lua fiecare cate 6 valori:
Parametrul 0 (marime analogica MA1): -1, 0, 1, 399, 400, 401
Parametrul 1 (marime analogica MA2): -1, 0, 1, 399, 400, 401
Parametrul 2 (marime analogica MA3): -1, 0, 1, 399, 400, 401
Parametrul 3 (marime analogica MA4): -1, 0, 1, 299, 300, 301
Parametrul 4 (marime analogica MAS): -1, 0, 1, 299, 300, 301
Parametrul 5 (marime analogica MA6): -1, 0, 1, 299, 300, 301
O selectie a cazurilor de test obtinute utilizind metoda Pairwise testing este prezentata in
continuare:

Cazuldetest0:-1-1-1-1-1-1

:000-100

:11-1010

1399399-1101

:4004001-111

:40140100-11

:1-1399 299 0 299

: 399 -1 400 300 299 0

:-1399 401 301 3000

: 0400 -1 299 301 300

400 0399 0 299 301

:401113000-1

:040140011-1

: 399 1 401 -1 301 299

:101301-1300

1401 -1 300 300 301

:-14000 1 299 299

400399 0299 301 -1

401399 399 -1 1 300

: 401 400 400 301 0 301

:0-14013012991

: 399 400 399 0 300 -1

: -1 0400299 300 1
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23:
24:
25:
26:
27:
28:
29:
30:
31:
e
Sl
34:
35:
36:
37:
38:
39:
40:
41:
42:
43:
44:
45:
46:
47:
48:
49:

40014001 -1 300
39940112992990
0399 401 300 -1 299
-1-111301301
400 401 401 0 0 300
4010-11 300299
1-10-1300 300
-11399 3003011
399103011301
1399 400 0 301 299
0110300299
401-14012991 301
400400399 300-10
400 401 399 301 301 299
104011299-1
-1401 -1 -1 299 300
1400401299-11
399003001 300
400 -1 -1 301 300 -1
0039913010
-1-1-100-1
-1-1400-11299
3993991-1-1301
4011-12992990
401-1-1-1301-1
0-1-1-1-1301
-1399-1-1299 -1
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